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Abstract. The web is becoming an increasingly important tool and a huge
source of entertainment, communication, research, newdrade. Consequen-
tly, the web sites compete to attract the attention of usadsrmany of them
achieve a good visibility through strategies that circumvihe search engines.
This kind of web sites are known as web spam and they are reigpofor perso-
nal injury and economic losses to users. Given this scentri®paper presents
a performance analysis of established machine learnindghatst employed to
automatically detect and filter hosts that disseminate vpets Through a sta-
tistical validation of the results, we have observed thajdiag of decision trees,
multilayer perceptron neural networks, random forest addgative boosting of
decision trees are promising in the task of spam hosts ¢ieagon. Further-
more, we have concluded that the machine learning methodsrpes better
when we combine the content-based features with the tnanstblink-based
features.

Resumo. A web vem se tornando cada vez mais importante para seasiosu
tanto como fonte de divels, comunica&o, pesquisa, natias e corércio. Con-
sequentemente, 0s sites concorrem entre sSi para atrairracatedos usarios,
sendo que muitos ganham maior visibilidade aésde estratgias que enga-
nam os motores de busca. Esses sites, conhecidos como web pessam
prejuizos pessoais e ecomicos aos usarios. Diante desse céno, este tra-
balho apresenta uma atise de desempenho de divers@ados de aprendiza-
gem de raquina aplicadas na dete&g autonatica de web hosts que propagam
web spam. Por meio de uma validagestaistica dos resultados observou-se
gue os rétodos de bagging darvores de deci&o, redes neurais perceptron
de multiplas camadas, floresta ald@aia e boosting adaptativo darvores de
decisio 90 promissores na tarefa de detéocde spam hosts. Os resultados
tamkem indicam que os @odos de aprendizagem déquina tem melhor de-
sempenho quande feita a combinago dos vetores de atributos exitas do
contdido das jginas web com os vetores formados pela transfoamatos
atributos extrédos da relaéo de links.

1. Introducao

A maioria dos usuarios da Internet utilizam com frequéraguma ferramenta de busca
para auxiliar sua navegacao no emaranhado de sites enaxfoes disponiveis na rede.



Logo, os motores de busca sao responsaveis por uma payeemexpressiva das visitas
recebidas peloweb sites Entao, para ter sucesso € importante guweb sitemantenha
um altorankingde relevancia nos motores de busca para aparecer entrenasrps re-
sultados quando o usuéario realizar uma busca com termasarados aos seus servigos
oferecidos ou assuntos abordados em suas paginas. Pajia@dse proposito, € acon-
selhavel utilizar técnicas de otimizacao para motalesdusca (SEO search engine
optimizatior) [Ledford 2009].

Existem diversas estratégias éticas de SEO, porem cmmadLedford 2009],
para aprender as mais bem sucedidas, & preciso tempo eagilic Algumas es-
tratégias basicas de SEO incluem oferecer contetdeardke, facilidade de navegacao
e outras caracteristicas que beneficiem o usuario. O gr@blé que muitosites
preferem investir em técnicas antiéticas de SEO, codhsatomoweb spammingu
spamdexindGyongyi e Garcia-Molina 2005], que enganam 0s motores dedpara
ganhar relevancia. Essas estratégias prejudicam osriosuque ao fazerem suas
consultas recebem respostas inesperadas, irrelevantastas mezes infectadas por
conteidos maliciosos e prejudiciais, commalwaresou outras pragas virtuais. Se-
gundo [Gyongyi e Garcia-Molina 2005], astesque usam técnicas deeb spamming
e que sao conhecidos comeb spampodem possuir tanto conteGdpamquantospam
links. O primeiro consiste em criar paginas com milhares de padaghaves irrelevantes
e 0 segundo consiste em adiciotiaks que apontam para as paginas que pretende-se
promover.

Estudos recentes apontam que o volumeele spanvem aumentando considera-
velmente nos Gltimos anos. Segundo [Ntoulas et al. 20@6¢acde 13,8% da paginas de
lingua inglesa, 25% das francesas e 22% das germanizapads Em outra pesquisa,
Provoset al.[Provos et al. 2008] fizeram uma analise de bilhdes de URLre ¢ganeiro e
outubro de 2007 e constataram que cerca de 3 milhOes de WRAm tonsideradas ma-
liciosas, pois tentam instalar e executaalwaresautomaticamente no computador dos
usuarios. Aleém disso, eles concluiram que cerca de 1,3%alasultas realizadas no mo-
tor de busca Google retornam pelo menos uma URL mal-inteadeentre os resultados
da busca e 0,6% das primeiras 1 milhao de URLs mais fregeianteresultados de busca
do Google levam a contetdos maliciosos.

Em outro estudo, [John et al. 2011] observaram que 36% dokadss dos mo-
tores de busca Google e Bing contém URLs maliciosas. Aihdieet al. 2011] classifi-
caram os termos de busca mais populares nos motores de busgke @ Bing, entre se-
tembro de 2010 e abril 2011, e verificaram que em média, 5Gedmos de busca mais
populares retornam resultados com URLs maliciosas. Untbraaproduzido pela em-
presa Websensenostra que 22,4% dos resultados de busca sobre entreténileeam
alinks maliciosos. Alem disso, segundo um relatorio publicadia gmpresa McAfée
49% dos termos de busca mais populares retornam agamalicioso entre os 100 pri-
meiros resultados da busca. A mesma pesquisa aponta quelds2éonsultas retornam
links de sitesmaliciosos entre os 100 primeiros resultados.

Diante desse cenario, este trabalho apresenta uma earddisdesempenho
de diversos métodos bem conhecidos de aprendizado deimaa@machine lear-

Websense 2010 Threat RepdBbnsultar:ht t p: / / ww. websense. contf asset s/ reports/
report - websense- 2010-t hreat - r eport - en. pdf
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ning) [Mitchell 1997] que podem ser aplicadas para auxiliar nanlocate desse pro-
blema. O objetivo & encontrar métodos promissores quemaer explorados e em-
pregados para auxiliar na deteccao automaticapden hosts Um hosté um grupo
de paginas de um mesmo dominio. Entao, por exemplo, s&je®s paginasveb que
possuem, respectivamente, 0s seguintes enderegos:meusite.com.br/contato.html
www.meusite.com.br/artigos/congressos.htfgsas paginasebpertencem ao dominio
www.meusite.com.be junto com as outras paginas desse dominio, formanhosh
Resultados preliminares foram publicados em [Silva et@l22, Silva et al. 2012d,
Silva et al. 2012f, Silvaetal. 2012b, Silva et al. 2012ay&ét al. 2012c]. Contudo,
neste artigo sao oferecidas as seguintes contribuicdes

e criacao de vetores de atributos formados por combegd@ diferentes tipos de
atributos que podem ser extraidos das pagiveds

e experimentos que ilustram o impacto no desempenho doslogte aprendiza-
gem devido ao balanceamento dos dados de treinamento;

e analise estatistica dos resultados a fim de determinaetignes métodos para o
problema de classificacao deb spam

e experimentos que analisam a viabilidade do emprego de @edie dimensiona-
lidade por meio do método de analise de componentes pais¢i

e comparacao dos resultados apresentados nesse traballautros resultados da
literatura.

Este artigo esta estruturado da seguinte forma: na Skcao apresentados 0s
conceitos basicos sobre os métodos classificadoresdwalneste trabalho. Na Secao 3
sao descritas as configuracdes adotadas nos expergreatbase de dados empregada.
Os resultados experimentais sao apresentados na Seaofdn, conclusdes e direcdes
para trabalhos futuros sao descritos na Secao 5.

2. Classificadores

Apesar da existéncia de trabalhos cujo intuito € filineab spam ainda nao ha um
consenso se a aplicacao de métodos de aprendizado dena&qgrealmente eficaz na
deteccao automatica dpam hostsTendo isso em vista, foram avaliados neste trabalho
diversos métodos de classificagcao bem conhecidos.

Nessa secao, sao apresentados os métodos classégadatiados nesse traba-
lho: redes neurais artificiais (RNAS) perceptron de mldggamadas (MLP multilayer
perceptron, maquina de vetores de suporte (SVMupport vector machingsmétodos
baseados em arvores (C4.5 e floresta aleattria), ®ldstingadaptativo AdaBoost-
adaptive boosting bagginge LogitBoost A escolha de tais métodos reside no fato de
terem sido avaliados e listados como os melhores métodosrdgacao de dados atu-
almente disponiveis [Wu et al. 2008]. As RNAs nao fazentepdessa lista, mas foram
escolhidas para serem avaliadas devido a sua alta capacida@eneralizacao. O método
floresta aleatoria também foi escolhido, mesmo nao detaa lista, pois ele faz uma
combinacao de arvores de decisao. Logo, como o métddn&um algoritmo de arvore
de decisao e esta na lista dos melhores métodos, aesedifae a combinacao de arvores
de decisao também possa gerar bons resultados.

2.1. Rede neural artificial perceptron de nultiplas camadas

Uma RNA perceptron de multiplas camadas (MLkwltilayer perceptropé uma rede
do tipoperceptronque possui um conjunto de unidades sensoriais que formamadea



de entrada, uma ou mais camadas intermediarias de nesréomputacionais e uma
camada de saida [Haykin 1998]. Por padrao, o seu treinandesupervisionado e usa o
algoritmobackpropagatior({retropropagacao do erro), que tem a funcao de encaadra
derivadas da funcao de erro com relagao aos pesos ediasle. Esse algoritmo pode
ser resumido em duas etap&wward e backward[Bishop 1995].

Na etapdorward, o sinal & propagado pela rede, camada a camada, da seguinte
ml—l

forma: u(n) = > whi(n)y

(n), sendd = 0,1, 2, ..., L o indice das camadas da rede.
Quandad = 0, eiéorepresenta a camada de entrada e quardad representa a camada
de saida. J4/ '(n) & a fungao de saida do neurdnioa camada anteriér- 1, wh(n) &

0 peso sinaptico do neurdnjona camada e m' & a quantidade de neurdnios na camada
I. Parai = 0,y *(n) = +1 ew,(n) representa o bias aplicado ao neurghéta camada

I. A saida do neurdnio & dada pafi(n) = ¢;(u}(n)), ondey; & a fun¢éo de ativagao
do neurdnigj. O erro pode ser calculado pefi(n) = y!(n) — d(n), sendo quel(n) & a
saida desejada para o padrao de entrada

Na etapabackward inicia-se a derivagao do algoritnii@ckpropagationa partir

da camada de saida, onde tem-8f(n) = (uf(n))ef(n), sendoy) a derivada da

ml
fungao de ativagéo. Pata- L, L—1, ..., 2, calcula-sed, ' (n) = ¢ (u} " (n)) 3 whi(n)x
=1
1 s l
d;(n), paraj = 0,1,...,m" — 1.
Para maiores detalhes sobre as MLPs, consulte [Bishop Ha§kjn 1998].

2.1.1. Algoritmo de Levenberg-Marquardt

O algoritmo de Levenberg-Marquardt &€ um método de otigdiaee aceleracao da con-
vergéncia do algoritmbackpropagation Ele & considerado um método de segunda or-
dem, assim como os métodos do gradiente conjugado e dalmm@t@ase-Newton, pois
utiliza informacgdes sobre a derivada segunda da fudegaro [Bishop 1995].

Considerando que a funcao de erro usada na rede MLP é diderp quadratico
médio (EQM) [Haykin 1998], a equacao usada no método des&Newton para
atualizagcao dos pesos e consequente minimizacao do&QM, = W, — H 'V (W),
onde o gradient&’ (1) pode ser representado porf (W) = J'e e a matriz Hessi-
anaH pode ser calculada p&r2f(W) = J¥J + S, sendo/ uma matriz Jacobiana e

S = > e;V?e;. Supondo ques & um valor pequeno se comparado ao produtd de
=1

Hessiana pode ser representadaof (W) ~ J7.J. Entao, a atualizagao dos pesos no

método de Gauss-Newton pode ser expressaddpar= W, — (JT.J)"1J e.

Como a matriz Hessiana simplificada nao pode ser inverbdalgoritmo de
Levenberg-Marquardt atualiza os pesos usando a equdgap = W; — (JTJ +
pl)~tJTe, sendo qué & a matriz identidade @ um parametro que torna a matriz Hessi-
ana definida positiva.

Maiores detalhes sobre o algoritmo de Levenberg-Marquadim ser encontra-
dos em [Bishop 1995, Hagan e Menhaj 1994].



2.2. Maquinas de vetores de suporte

Maquinas de vetores de suporte (SVMupport vector machingfCortes e Vapnik 1995]
€ um meétodo de aprendizagem de maquina que pode ser usadoppblemas
de classificacdo e regressao aléem de outras tarefas rdadgagem [Haykin 1998,
Chang e Lin 2011]. Elas foram conceitualmente implemerstadguindo a ideia de que
vetores de entrada sao nao-linearmente mapeados paispagoale atributos de alta di-
mensao. Nesse espaco, & construida uma superficecd®id que permite distinguir as
classes dos exemplos de entrada.

Segundo [Haykin 1998], a ideia principal do SVM, no contexéodados linear-
mente separaveis, & construir uma superficie de depimdmeio de um hiperplano 6timo
com maxima margem de separac¢ao entre os dados de clédesestds. Ja no contexto de
dados nao-separaveis, o objetivo do SVM é construir yrarpiano 6timo que minimize
a probabilidade de erro de classificacdo em relacao oo de treinamento.

Para conseguir separar dados linearmente ou nao-linetseparaveis, um dos
principais elementos usados pelo método SVM & uma fude&ernel Através dela, o
SVM constréi uma superficie de decisao que & nao4lineaespaco de entrada, mas &
linear no espaco de atributos [Haykin 1998]. Algumas @es;dekernelque podem ser
utilizadas no SVM sao [Haykin 1998, Hsu et al. 2003]:

e linear: k(z;, z;) = xl'z;;

o radial basis function (RBF)(z;, ;) = exp(—5z[lz; — z]*),7 > 0;
e polinomial: k(z;, z;) = (yalz; +r)% v > 0;

e sigmoidal:k(z;, z;) = tanh(yx] z; + ).

Nas funcdes d&ernel apresentadas acima, o parametroontrola a forma da
superficie de decisao. Pequenos valores tina a superficie de decisao quase linear,
enquanto o aumento do valor desse parametro aumenta dlifiexib da superficie de
decisdo. O parametroé um parametro de deslocamento, que controla o limiar sle-de
camento dogernelspolinomial e sigmoidal. O paramettbé grau ddkernelpolinomial.

Os parametros, r e d devem ser especificados a priori pelo usuario.

Para a escolha dos parametros do SVM, o método recomendado
[Hsu et al. 2003] € grid search(busca em grade). Esse método consiste em fazer uma
busca exaustiva, combinando valores de determinadosafdsmpara cada parametro que
se deseja otimizar . Para cada combinacao de parame®d8yl deve ser executado. Ao
fim dagrid search a combinacao de parametros que gerar melhor resutadoolhida.

Considerando o SVM corkernel RBF, em que deve-se definir o parametro de
regularizacao C e o parametyp[Hsu et al. 2003] propdem testar as seguintes sequéncias
exponenciaisC =275 274 273 2 ey = 2715 2714 93,

2.3. C45

O C4.5 [Quinlan 1993] € um dos mais classicos algoritmasrderes de decisao e traba-
lha tanto com atributos categoéricos quanto continuogmAdiisso, ele permite o uso de
atributos com valores desconhecidos, desde que sejanseepados por “?”. O C4.5 usa
um método de dividir e conquistar para aumentar a capagidadgredicao das arvores
de decisao. Dessa forma, um problema é dividido em vatbsproblemas, criando-se
sub-arvores no caminho entre a raiz e as folhas da arvatedisfo.



2.4. IBK

O algoritmo IBK & um algoritmo de aprendizagem baseado stangias (IBL -instance-
based learniny [Aha et al. 1991]. Esse tipo de algoritmo & derivado doauétde
classificacad-vizinhos mais proximos (KNN %-nearest neighbgr Porém, este tltimo
€ um algoritmo nao-incremental e tem como objetivo ppgatmanter uma consisténcia
perfeita com o conjunto inicial de treinamento. Ja o atgwsi do tipo IBL € in-
cremental e tem como objetivo maximizar a acuracia sobvasinstancias do pro-
blema [Aha et al. 1991].

Assim como no método KNN, no método IBK existe uma fung&osimilari-
dade que obtém um valor numérico obtido pelo calculo d¢édtia euclidiana. Entao
a classificacao gerada para um padraera influenciada pelo resultado da classificacao
dos seug:-vizinhos mais proximos, pois padrdes similares deveroléssificacdes simi-
lares [Aha et al. 1991, Witten et al. 2011].

2.5. Métodos de agrega@o de classificadores

Métodos de agregacao ou combinacao de multiplosifieadores, também conhecidos
com métodosensemblgtem sido cada vez mais usados na literatura para aumentar a
eficiencia do processo de aprendizagem em tarefas defickasdo de padroes. Esses
métodos tem como objetivo superar as limitacOes indaisl dos classificadores atraves
da combinacao de suas predicdes [Witten et al. 2011].

Os métodos de agregacao podem adotar diferenteseggaspara gerar multiplos
classificadores. Alguns dessas estratégias incluem golagédo dos conjuntos de trei-
namento, dos atributos extraidos das amostras do proldetoa algoritmos de aprendi-
zagem de maquina [Witten et al. 2011, Kuncheva 2004]. Ba&emétodos de agregacao
de classificadores ja foram propostos na literatura, mas eles, alguns que se destacam
sao os métoddsagging AdaBoostLogitBooste floresta aleatoria.

2.5.1. Bagging

O bagging (abreviacdo debootstrap aggregating[Breiman 1996] & um método de
geragao multiplas versdes de um classificador que satbinadas para a obtencao de
um classificador agregado. O processo adotado pelo méwbagdingé semelhante

ao do método dboosting porém de acordo com [Witten et al. 2011], diferente do que
ocorre no segundo método, hagging os diferentes modelos de classificadores recebem
0 mesmo peso na geracao de uma predicao.

No método débaggingquando a predicao do classificador deve ser numérica, é
feita uma média sobre os resultados de todos os modelosasfidadores. Por ou-
tro lado, se a predicao deve ser uma classe, é feita unagamee a classe com maior
pontuacao sera escolhida para representar o padréor&mn 1996].

2.5.2. Métodos deboosting
Boosting adaptativo

O método de boosting adaptativo AdaBoost — adaptive boosting
[Freund e Schapire 1996] € um algoritmo d®osting amplamente utilizado para



problemas de classificacao. Em geral, assim como qualgéerdo deboosting ele

faz uma combinacao de classificadores. Porém, segumdor|{é e Schapire 1996], ele
possui algumas propriedades que o tornam mais praticoled&ser implementado do
gue os algoritmos dboostingque o antecederam, pois ele nao necessita de nenhum
conhecimento prévio das predi¢des obtidas por claadiies ruins. Em vez disso ele se
adapta as predicdes ruins e gera uma hipotese maj@yanderada, em que o peso das
predicdes fornecidas pelos classificadores ruins teenama funcao de sua predicao.

LogitBoost

O métodd_ogitBoostFriedman et al. 1998] & uma versao estatistica do noadethoos-
ting e, segundo [Witten et al. 2011], possui algumas semellsaaa o métodédaBo-
ost porém ele otimiza a probabilidade de ocorréncia de uassel, enquantoAdaBoost
otimiza uma funcao de custo exponencial. Em [Friedmanh é1988] esse método é defi-
nido como um algoritmo para montagem de modelos aditivosgiessao logistica.

2.5.3. Floresta aleatria

Uma floresta aleatoriagndom forest[Breiman 2001] & uma combinacao de arvores de
decisdo, em que cada arvore depende dos valores de vateat8rios amostrados de
forma independente e distribuidos igualmente para togl@s\eres na floresta. Nesse
método, depois que um determinado niumero de arvoregesadas, cada uma lanca um
voto para uma classe do problema, considerando um vetortcedan Entao, a classe
mais votada sera escolhida na predicao do classificador.

3. Base de dados e configurées

Os experimentos foram realizados com a base de dados aWEBSPAM-UK2006
collectior?. Ela & composta por 77,9 milhdes de paginab hospedadas em 11.000
hosts Essa base foi utilizada né'eb Spam Challenge Traclelll 4, que trata-se de uma
competicdo de métodos de deteccaoved spam

Assim como empregado nos campeonatos, nos experimeniiaadesa foram uti-
lizados 3 conjuntos de 8.487 vetores de atributos pré-otadps. Cada conjunto € com-
posto por 1.978ostgotulados comapame 6.50%ostsotulados comdiam(nao-spam).
Essas informacgdes foram extraidas da colecao de @aftosecidas pelos organizadores
do evento aos times participantes. O primeiro conjunto deree de caracteristicas é
composto por 96 caracteristicas baseadas no contetdtllgat al. 2007], o segundo é
composto por 41 caracteristicas baseadadinks[Becchetti et al. 2006] e o terceiro &
composto por 138 caracteristicas baseadasimastransformados [Castillo et al. 2007],
que sao simples combinac¢des ou operacoes logasdsrsabre as caracteristicas baseadas
emlinks.

Para avaliar o desempenho de cada classificador foi usadavahu&cao
por subamostragem aleatoria, também conhecida comdagald cruzada de Monte
Carlo [Shao 1993]. Essa método de validacao foi escolpmis da mais liberdade na

3Yahoo! Research: “Web Spam Collectiondisponivel emht t p: / / bar cel ona. r esear ch.
yahoo. net / webspani dat aset s/ .
4Web Spam Challengét t p: / / webspam | i p6. fr/



selecao dos subconjuntos de treinamento e teste, jaifguerde do método de validagcao
k-folds, permite que sejam feitas quantas repeticdes foram atksej usando qualquer
porcentagem de dados para treinamento e teste. Entam feitas 10 simulacdes com
cada classificador e em cada uma, 80% dos dados foram usaddsgpaamento e 20%
para teste. Eles foram selecionados aleatoriamente e pasi¢ao a cada simulacao. Ao
final de todas as simulac¢des foi calculada a média e oaleswirao dos resultados. Para
avaliar e comparar os resultados dos classificadores farthradas as seguintes medidas
de desempenho amplamente empregadas na literatura [\&fi&r2011]:

e Sensitividade (recall)proporcao de padrdes da classe positya(r) identificada
corretamente. Indica o quao bom o classificador & pardidana classe positiva.
Essa medida de desempenho & definida pgf;

e Precisio (precision): porcentagem de padrOes classificados como pertencentes
a classe positiva e que realmente pertencem a classe podiissa medida de
desempenho pode ser calculada Qpﬁ—%

e F-medida: média harmdnica entre precisao e sensitividade. Ess@mde de-

sempenho é calculada da seguinte forma:gjggfg‘;sseeﬁgi‘x{fgé‘;

Nas formulas matematicas das medidas de desempenherstpdess acimd, p
(verdadeiros positivos) refere-se ao numero de exemplostamente classificados como
spam F'p (falsos positivos) refere-se aos exemplos que foram iatamrente classifica-
dos comospame F'n (falsos negativos) refere-se ao nUmero de exemplos fitaskis
incorretamente comloam

3.1. Configurages

Para tornar os resultados completamente reprodutid@sapresentadas nessa secao as
configuracdes adotadas para cada classificador.

3.1.1. Redes neurais artificiais

Neste trabalho, foram avaliadas as seguintes RNAs: MLRada com o algoritmo
backpropagatiore método do gradiente descendente (MLP-GD) e MLP treinada c
o método de Levenberg-Marquardt (MLP-LM).

Todas as redes MLP implementadas usam uma Gnica camadaedtaria e pos-
suem um neurdnio na camada de saida. Alem disso, adetoma funcao de ativacao
linear para o neurdnio da camada de saida e uma funcatvdeda do tipo tangente
hiperboblica para os neurdnios da camada intermediabassa forma, 0s pesos e o
bias da rede foram inicializados com valores aleatbrideeene —1 e os dados usa-
dos para a classificagao foram normalizados para o interva, 1], por meio da equagao
r =2 x —~—mn_ 1, sendor a matriz com todos os vetores de atributas,g, € ... 0
menor e 6 maior valor da matriz respectivamente. Alem disso, em todas as simulagdes
com as RNAs MLP os critérios de parada adotados foram: mudeépocas maior que
um limiard , erro quadratico médio (EQM) do conjunto de treino mengg gm limiar~y
ou aumento do EQM do conjunto de validacao (verificado a d&depocas).

Os parametros de cada RNA foram empiricamente calibradas es seguintes:

e MLP treinada com o método do gradiente descendente:
— Limite maximo de itera¢de® = 10, 000



— Limite minimo do EQMy = 0.001

— Passo de aprendizagem= 0.005

— NUmero de neurdnios na camada intermediaria: 100
e MLP treinada com o método de Levenberg-Marquardt:

— Limite maximo de itera¢te® = 500

— Limite minimo do EQMy = 0.001

— Passo de aprendizagem= 0.001

— NUmero de neurbnios na camada intermediaria: 50

3.1.2. Maquinas de vetores de suporte

O SVM foi implementado utilizando a biblioteca LIBSVM [Chge Lin 2011] dis-
ponivel para a ferramenta MATLAB. Foram feitas simuleg@om as func¢des deer-

nel linear, RBF, sigmoidal e polinomial. O método ded searchfoi empregado para

a definicdo dos parametros. Porém, nas SVMs kemelpolinomial e sigmoidal, que
possuem um maior numero de parametros a serem definidos;-s por realizar grid
searchapenas sobre os parametfos, devido ao excessivo custo computacional. Neste
caso, adotou-se os valores padroes da LIBSVM para 0s dpan@isietros.

A grid searchfoi realizada com um conjunto de treino (80% dos dados) e test
(20% dos dados), escolhidos aleatoriamente para cadawatéyp de classificacao. De-
pois de executado, os melhores parametros foram escslbidsados para realizar os
experimentos com o SVM. Nesses experimentos, todos osdgpkarnelforam avalia-
dos. Porém, optou-se por apresentar apenas os resultatdissacom dkernelRBF, uma
vez que este obteve o melhor desempenho. A Tabela 1 apresepgametros usados
nas simula¢des com o método SVM.

Tabela 1. Parametros usados no m étodo SVM com kernel RBF, obtidos por grid

search.
Contelido Links Linkstransformadog Links+Contelido
C v | C v | C v | C ¥
Classes balanceada2!* 23 | 215 2-1 | 95 275 | 24 24
Classes desbalanceadTlaQ15 23 | 215 -1 1 910 279 | 215 272

3.1.3. Demais netodos

Os demais classificadores foram implementados usando aamienta
WEKA [Hall et al. 2009]. Os métodof\daBooste bagging foram treinados com
100 iteracdes, sendo que ambos empregam agregacaaltiglan versdes do método
C4.5. Para os demais métodos foram empregados os pavarfeetrecidos como padrao
da ferramenta utilizada.

4. Resultados

Nessa se¢ao, sao apresentados os resultados daagdedetgiatica depam hostebti-
dos pelos métodos de aprendizado de maquina consideyadoslhores atualmente dis-
poniveis [Wu et al. 2008]. Para cada método e conjunto ttre®de caracteristicas, fo-
ram feitas simula¢des usando classes desbalancead&mnoe originalmente fornecido
na competicao deveb spamsendo 6.50M0sts(76,6%) da classkame 1.978 (23,4%)
da classespam Em seguida, para avaliar se o desbalanceamento dos daedsran



no desempenho dos métodos, também foram realizadosreepéos usando o mesmo
namero de amostras em cada classe. Para promover o batemtea foi utilizado o
método de subamostragem aleatoréan{lom undersamplingHe e Garcia 2009] por ser
um dos métodos mais simples e mais usados na literaturaghtepras de classificagao
em que ha desbalanceamento entre as classes. Esse negtoge aleatoriamente amos-
tras da classe com maior nimero de representantes. Depaidacdo desse método
ambas as classes passaram a ter 1.978 representantes cada.

As Tabelas 2 a 8 apresentam os resultados obtidos por catzdande
classificacao explorando os atributos baseados no wamteioslinks, noslinks trans-
formados e todas as combinacdes entre os vetores detastibDs valores em negrito
indicam os melhores resultados usando cada configurag@astes (balanceadas ou des-
balanceadas). Os valores em negrito precedidos pelo Erfifiondicam os melhores
resultados considerando todas as simulacoes.

Tabela 2. Resultados obtidos na detecc &o de spam hosts usando atributos ex-
traidos do contetdo das p aginas.

Classes desbalanceadas Classes balanceadas
Sensitividade Precisao F-medida| Sensitividade Precisao F-medida
Bagging 68.7+2.3 84.4£1.9 0.7540.014 83.5+2.3 86.1H-1.3 0.848:0.013
AdaBoost 66.6+3.2 78.4:2.3 0.720:0.024 81.8+2.5 83.3t1.6 0.825:-0.014
LogitBoost 54.2+3.9 71.6£3.2 0.616:0.023 77.0£3.2 78.9:1.1 0.779:0.015
MLP-LM 69.3+4.2 77.6:4.6  0.73140.032 86.5+-2.0 89.1+2.4 0.8740.017
MLP-GD 57.0+4.6 77.5:2.7 0.656:0.039 82.94-2.0 86.1:2.4 0.845:-0.015
C4.5 67.744.6 68.0:0.6 0.678:0.024 79.2+2.5 78.3:t1.6  0.78240.012
Floresta aleatoria 65474.4 83.4:3.7 0.734:0.024 81.8+3.3 83.4:2.3 0.825:0.015
IBK 64.6+1.3 72.8:2.0 0.685:0.011 77.0£2.6 81.4:1.5 0.79140.017
SVM 36.0+2.4 76.2:2.8  0.488:0.023 60.6+2.7 76.41.5 0.677Z0.019

Tabela 3. Resultados obtidos na detecc &o de spam hosts usando atributos ex-
traidos da relag ao dos links.

Classes desbalanceadas Classes balanceadas
Sensitividade Precisao F-medida| Sensitividade Precisao F-medida
Bagging 79.2+1.6 77.2:22.0 0.781£0.009 91.74+1.9 84.9:1.4 0.882+0.013
AdaBoost 71.8+1.8 74.4:2.2 0.731%0.017 87. 1.7 83.9:0.8 0.858t0.009
LogitBoost 71.8+4.0 71.4:2.1 0.715:0.009 88.0+£3.7 80.4:1.0 0.84(t0.018
MLP-LM 70.84+6.6 74.13.7 0.723:0.049 92.14+3.8 82.3t2.6 0.868:0.019
MLP-GD 61.6+3.1 75.3t2.9 0.67#0.026 90.2+2.6 80.0£2.9 0.848t0.019
C4.5 73.2:2.1 72.3:1.4 0.72#0.011 85.4+2.2 82.3t1.4 0.838:0.011
Floresta aleatoria 76457.9 77.0:3.7 0.764:0.027 88.8+-2.5 87.1+1.6 0.879:0.010
IBK 67.8+2.8 64.2:2.4  0.659:0.023 80.8+1.4 77.10.8 0.789:0.003
SVM 47.1+£2.5 62.8:1.9 0.538:0.021 77.1+2.2 75.8:1.7 0.765:0.014

Tabela 4. Resultados obtidos na detecc &o de spam hosts usando atributos ex-
traidos da relag @o de links transformados.

Classes desbalanceadas Classes balanceadas
Sensitividade Precisao F-medida| Sensitividade Precisao F-medida
Bagging 78.941.2 77.6£2.1 0.782:0.014 91.3+1.6 86.2+1.1 0.886+0.011
AdaBoost 72.6:3.0 74.9£1.9 0.7370.019 88.8+0.9 85.9t1.7 0.873:0.011
LogitBoost 70.2+4.9 72.3:3.2 0.7110.019 87.6+3.7 82.7#41.0 0.85@:0.021
MLP-LM 74.9+£3.9 76.1:2.1  0.754:£0.027 87.5+4.0 85.8:3.3 0.866:0.027
MLP-GD 75.2£2.2 73.9:3.1 0.745-0.014 89.61+2.2 85.9t2.0 0.8770.019
C4.5 73.5-1.8 68.5:2.2 0.709:0.016 85.6+2.4 83.11.8 0.844-0.020
Floresta aleatoria 76453.1 75.8:4.1 0.760:0.012 89.5+-3.7 86.0:1.7 0.876:0.016
IBK 67.54+2.4 67.3:3.5 0.673:0.011 81.6+0.7 80.2:0.4 0.809:0.002
SVM 76.6+2.3 73.9:1.6 0.752-0.012 88.5+1.7 84.4-1.3 0.864-0.007




Tabela 5. Resultados obtidos na detec¢ &o de spam hosts usando combina¢ ao
dos atributos extraidos do conteldo das p  aginas e da rela¢c ao de links.

Classes desbalanceadas Classes balanceadas
Sensitividade Precisao F-medida| Sensitividade Precisao F-medida
Bagging 81.1+1.8 84.6:1.7 0.825:0.016 93.2+:0.8 87.8:1.0  0.904:0.005
AdaBoost 80.4+1.9 *86.3+1.2 *0.832+0.014 92.6+1.4 88.5+0.9 0.905+0.005
LogitBoost 70.2:2.6 77.#2.3 0.737:0.019 89.9+1.3 84.3t1.2 0.870:0.005
MLP-LM 81.74+2.0 84.4+1.9 0.83@:0.008 91.94+3.5 85.6:2.7 0.886:0.021
MLP-GD 74.2:3.2 79.5:2.5 0.7620.016 92.6+2.4 86.742.1 0.895-0.013
C4.5 75.9£2.3 73.8:0.9 0.748:0.014 86.9+2.2 85.140.9 0.860G:0.009
Floresta aleatoria 74442.5 85.0t2.4 0.793:0.006 92.1+2.1 86.9:1.2 0.894:0.008
IBK 68.7£2.3 72.5:2.0 0.705:0.015 84.7+2.7 82.4:1.0 0.835:0.012
SVM 52.4£2.0 69.6:2.5 0.598:0.018 71.4£1.7 78.#2.3 0.749:0.015

Tabela 6. Resultados obtidos na detec¢ &o de spam hosts usando combina¢ &o
dos atributos extraidos da relag  &@o de links e de links transformados.

Classes desbalanceadas Classes balanceadas

Sensitividade Precisao F-medida| Sensitividade Precisao F-medida
Bagging 78.5+ 3.0 77.6+ 1.5 0.780+ 0.020 91.6+1.3 85.8+ 1.6 0.8864 0.011
AdaBoost 73.9+ 2.2 75.3+ 1.3 0.746+ 0.015 89.7+ 0.9 85.0+1.2 0.873+ 0.008
LogitBoost 69.9+ 4.5 71.4+ 2.7 0.705+ 0.018 90.3+ 1.3 83.0+ 1.5 0.864+ 0.006
MLP-LM 75.8+ 4.7 76.6+ 4.1 0.761+ 0.038 87.7£29 85.2+ 3.5 0.863+ 0.026
MLP-GD 76.9+ 3.8 76.1+4.5 0.7644+ 0.031 91.7+ 1.6 84.6+ 3.4 0.8804 0.023
C4.5 71.8+ 3.3 70.6+2.2 0.712+0.019 84.7+ 1.5 83.8+ 1.3 0.8424+0.011
Floresta Aleatoria  78.7+ 2.2 75.4+ 2.3 0.7704+ 0.020 92.1+ 0.6 84.7+1.1 0.882+ 0.005
IBK 67.2+2.0 66.0+ 1.8 0.666+ 0.017 83.2+ 1.6 79.1+1.4 0.811+0.014
SVM 62.5+ 2.1 65.6+ 2.8 0.639+ 0.018 84.0+ 1.7 79.0+£0.9 0.814+ 0.010

Tabela 7. Resultados obtidos na detec¢ &o de spam hosts usando combina¢ &o
dos atributos extraidos do conteldo das p  aginas e da relag ao de links transfor-

mados.
Classes desbalanceadas Classes balanceadas

Sensitividade Precisao F-medida | Sensitividade Precisao F-medida
Bagging 82.2+2.4 83.6t+ 1.4 0.8294+ 0.017 927+ 1.1 88.0+ 1.0 0.9034+ 0.008
AdaBoost 81.1+2.7 85.6+ 1.6 *0.8324+0.018 | *93.7+1.2 89.7+1.1 *0.9164 0.007
LogitBoost 73.0+ 35 77.9£ 1.7 0.753+ 0.016 90.8+ 1.7 84.8+ 1.6 0.8774+ 0.011
MLP-LM 77.3+4.3 79.0+ 4.2 0.780+ 0.032 90.5+ 2.9 88.2+ 2.1 0.893+ 0.017
MLP-GD 78.5+ 2.1 79.8+ 3.2 0.791+ 0.021 1.2+ 2.0 88.2+ 2.6 0.897+ 0.016
C4.5 72.9+ 1.8 73.4+ 2.3 0.731+ 0.015 86.8+ 1.5 85.3+ 1.5 0.860+ 0.010
Floresta Aleatoria 81.8 2.0 80.7+ 0.6 0.808+ 0.010 92.5+ 0.8 86.6+ 0.9 0.8944 0.006
IBK 68.0+ 1.8 745+ 1.4 0.711+ 0.010 81.5+ 2.0 84.6+ 1.3 0.8304+ 0.012
SVM 50.74+ 2.0 T77.7£2.2 0.6134+ 0.018 66.5+ 2.4 86.1+ 1.7 0.7504 0.015

Tabela 8. Resultados obtidos na detecc &o de spam hosts usando combina¢ ao
de todos os atributos ( links, links transformados e contetdo).

Classes desbalanceadas Classes balanceadas

Sensitividade Precisao F-medida| Sensitividade Precisao F-medida
Bagging 82.1+ 2.0 82.7+£2.9 0.824+0.019 9254+ 1.3 88.4+ 1.3 0.9044 0.010
AdaBoost 81.6+1.2 84.2+2.7 0.8294+0.014 | 93.2+0.9 *89.84+ 1.3 0.9154+ 0.010
LogitBoost 75.9+ 2.3 77.6+ 2.2 0.767+ 0.020 89.84+ 2.2 849+ 15 0.873+ 0.011
MLP-LM 81.7+ 3.7 79.2+ 2.5 0.804+ 0.027 89.7+ 4.6 86.1+ 4.0 0.878+ 0.034
MLP-GD 79.9+ 2.7 78.9+ 3.3 0.793+ 0.024 924+ 1.4 88.8+ 1.5 0.906+ 0.010
C45 73.4+ 2.7 73.0+2.0 0.7314+0.014 86.3+ 2.6 85.1+ 1.7 0.857+ 0.017
Floresta Aleatoria *82.44+ 1.1 80.4+ 2.3 0.8144+ 0.012 92.7+ 1.5 87.0£1.2 0.8974+ 0.008
IBK 69.2+ 1.4 71.6+ 1.6 0.704+ 0.013 83.0+ 2.3 83.0+£ 2.1 0.8304+ 0.017
SVM 55.94+ 2.0 711+ 19 0.626+ 0.018 782+ 1.4 81.9+ 1.5 0.8004+ 0.011

De maneira geral os métodos avaliados obtiveram bonstadssl pois foram
capazes de detectar com alta precisao uma quantidadessivardespam hostsinde-
pendentemente da caracteristica empregada. Alem disdor considerado apenas 0s
cenarios sem combinacao de atributos, os resultadaimdjue entre os métodos avali-
ados, o método deagging na média, apresentou os melhores resultados. Ele fai cipa



detectar em média 82,2% dggam hostsom uma precisao média de 82,7%. Porém, nos
cenarios em que foram feitas combinacdes de atributogezal, a técnica dadaBoost

foi mais eficiente. Portanto, & importante observar quealles do método de aprendiza-
gem de maquina mais adequado para a classificacgjoahe hostpode variar de acordo
os atributos disponiveis. Por outro lado, o classificadé¥iSem média, apresentou o
pior desempenho, tanto nos cenarios com combinagaaibatas, quanto nos cenarios
em que os atributos nao foram combinados.

Os resultados também indicam que os classificadores ddotiveelhor desempe-
nho quando foram treinados usando classes balancead&stBorerifica-se que, em ge-
ral, os métodos de classificacao analisados tendem getara classe com maior nUmero
de representantes apresentados na fase de treinameatpodiesser confirmado, pois os
valores da sensitividade obtidos pelos métodos usandsedalesbalanceadas foram, em
geral, mais baixos, 0 que mostra que os classificadoresiermaais na identificacao dos
padrdes pertencentes a claspam

Outro ponto a ser observado € que os métodos de aprenaizEgenaquina ti-
veram melhor desempenho na classificacasmm hostos cenarios em que foram
feitas combinagdes de atributos. O melhor resultadolfodo quando foram combina-
dos os atributos extraidos da relacadinles transformados com os atributos extraidos do
conteldo das paginas. Nesse cenario, usando clasaesdxdas, a técnica delaBoost
obteve o melhor valor da F-medida entre todas as simwacoaforme pode ser visto na
Tabela 7.

4.1. Selego de atributos

Com o objetivo de melhorar os resultados obtidos pelos ithgas de aprendizagem de
maquina nos cenarios anteriores e enriquecer a ana@igesempenho dos mesmos, foi
feita uma selecao dos atributos usados nos experimeksse procedimento foi reali-
zado pois cogitou-se a hipotese de que poderia haver radoiag nos vetores de carac-
teristicas usados nos experimentos, que poderiam egpaciando o desempenho dos
métodos de classificacdo. Entdo, foi empregado o métiedanalise de componentes
principais (PCA —Principal Component AnalysigHaykin 1998] para tentar obter uma
estrutura simplificada dos dados e eliminar ou reduzir aé&nasa de redundancias nos
vetores de caracteristicas. Esse método foi escolhidegroamplamente empregado
no processo de reducao de dimensionalidade em problesndassificacao e reconheci-
mento de padroes.

O método PCA foi empregado por meio do software WEKA, sersimla uma
porcentagem de variancia que diversificou entre 95% e 99%abkla 9 apresenta a
reducao em numero de dimensdes em relacao a cadanfaayeen de variancia utilizada.
A Ultima coluna que estéa rotulada como “100%” apresentaroaro de dimensoes origi-
nal dos vetores de atributos.

As Figuras de 1 a 7 mostram a variacao dos resultados egaoetep nUmero de
dimensoes reduzidas, sendo usada como medida de desengpEninedida. A Gltima
coluna de cada Figura, que esta rotulada como “100%”", mostesultado obtido com o
vetor de atributos original.

Através dos resultados apresentados nas Figuras &@adsservar que, em geral,
houve uma queda de desempenho dos classificadores apogaaee dimensionalidade
por meio do método de analise de componentes princip&igo,Lpode-se concluir que
0 método de PCA, apesar de reduzir o custo computacionaldesso de classificacao,



Tabela 9. Numero de dimens 0&es obtidas ap 0s redug do de dimensionalidade.
Variancia
95% | 96% | 97% | 98% | 99% | 100%
Tipos de atributog N° de dimensdes
Contelido| 40 43 47 52 60 96
Links | 18 20 21 23 27 41
LinksTransformadog 40 43 48 54 61 138
Links+ conteido| 57 61 67 75 86 137
Links+ LinksTransformadog 50 54 60 68 79 179
LinksTransformados + contetdo 77 83 92 103 | 119 | 234
Links+ LinksTransformados + contetdo 87 95 | 105 | 118 | 138 | 275
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Figura 2. Resultados obtidos nas simulag  8es com vetores de atributos com di-
mensionalidade reduzida e extraidos darela¢  &o dos links das p aginas.

nao € indicado para o problemaweb spampois diminui a qualidade dos resultados.

Porém, & necessario destacar que para o método SVMgas§i2, 3, 4, 5 e
7 mostram que quando sao usados atributos extraidokn#te® doslinks transforma-
dos ou quando & usada a combinacao dos atributos edrdadlinks e do contetdo, a
combinacgao dos atributos extraidos tinks e doslinkstransformados e a combinagao de
todos os atributos, o método PCA & viavel, pois melhosxesultados da classificagcao. A
MLP-LM também foi beneficiada pela reducao da dimendidade em todos os cenarios
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extraidos do conteldo e darelag  &o de links transformados das p aginas.
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Figura 7. Resultados obtidos nas simulag  8es com vetores de atributos com di-
mensionalidade reduzida e formados pela combina¢c  do de todos os vetores de
atributos.

em que as classes foram balanceadas.

Outro ponto que deve ser observado € que para a maioria dasas quanto
menor a variancia usada na reducao de dimensionalidagl®r a F-medida resultante.
Porém, alguns resultados, tais como alguns apresentagoBiguras 1 e 3, mostram
que ao usar o PCA, adotar uma variancia de 98% produz melhesaltados que uma
variancia de 99%.

4.2. Analise estatstica

Para tornar a analise do desempenho dos métodos na chgssifideveb spammais
confiavel, foi feita uma analise estatistica dos redokg Tabela 10). Entdo, os métodos
foram ordenados pelo valor da F-medida usando o teste dadmsEostos de Wilcoxon
(Wilcoxon rank-sum tesfMontgomery e Runger 2002] com um intervalo de confianca de
95%. Este & um teste de hipbteses nao-paramétriccetarcshamado de teste de Mann-
Whitney Mann-Whitney te3{Montgomery e Runger 2002]. Para a analise estatisiga,
resultados obtidos ap6s reducao de dimensionalidaoléondam considerados.

Os métodos que estdo no mesmo nivel na Tabela 10 temadssilestatistica-



Tabela 10. An alise estatistica dos resultados usando o teste da soma dos postos

de Wilcoxon.
Nivel Métodos
Classes desbalanceadas Classes balanceadas
. . ._ | Bagging AdaBoostMLP-LM,
1 Bagginge floresta aleatoria MLP-GD e floresta aleatoria
2 Floresta aleatoria AdaBoost LogitBoost
3 AdaBoose MLP-LM C4.5
4 MLP-LM e MLP-GD IBK
5 C4.5 eLogitBoost SVM
6 IBK
7 SVM

mente equivalentes. Logo, pode-se notar que o métotbagligingde arvores de decisao

€ estatisticamente equivalente ao método florestaoaiaa superior aos outros métodos
avaliados nos experimentos com classes desbalanceadas,as@tisticamente igual ao
AdaBoostas MLPs e a floresta aleatoria nos experimentos com slassanceadas. Por

outro lado, 0 SVM é estatisticamente inferior aos outresatds avaliados nesse traba-
Iho, nos testes com classes balanceadas e desbalanceadas.

4.3. Compara@o dos resultados apresentados nesse trabalho com outrosuéados
disponiveis na literatura

Para facilitar a avaliacdo dos métodos analisados, résaptado na Tabela 11 uma
comparacao entre os melhores resultados obtidos nedsghio e os disponiveis na li-
teratura deweb spamming Para oferecer uma comparacao justa, 0s métodos propos-
tos na literatura foram treinados com a mesma base de dadbafas e configuragoes
usados nos métodos apresentados nesse trabalho. Fordos @satamente os mes-
mos parametros descritos nos trabalhos propostos natlitar ou 0s parametros
padrao da ferramenta ou biblioteca utilizada. Em resursanétodos dévaggingde
arvores de decisao [Castillo et al. 2007, Ntoulas et &062@ boostingde arvores de
decisao [Ntoulas et al. 2006] foram implementados usani@oramenta WEKA. J&, as
maquinas de vetores de suporte [Svore et al. 2007] foraneimgntadas usando a bi-
blioteca LIBSVM na ferramenta MATLAB. Por outro lado, métode programacao
genética [Shengen et al. 2011] nao foi reimplementadgymios autores adotaram a
mesma base de dados usada nesse trabalho, logo, para aagiopgaram usados 0s
resultados originais fornecidos pelos autores.

Tabela 11. Compara¢ ao entre os melhores resultados obtidos nesse trabalho e
os resultados disponiveis na literatura

Classificadores Precisdao Sensitividade F-medida
Resultados disponiveis na literatura
Bagging[Castillo et al. 2007, Ntoulas et al. 2006] - contetdo  81.5 8.06 0.741
Magquinas de vetores de Suporte [Svore et al. 2007] - cdote(55.5 86.5 0.677
Boosting[Ntoulas et al. 2006] - contetido 78.2 68.2 0.728
Programacao genética [Shengen et al. 201ihks 69.8 76.3 0.726
Programacao genética [Shengen et al. 201ithks transf. 76.5 81.4 0.789
Melhores resultados obtidos nesse trabalho
Bagging- contetdotinkstransf. 83.6 82.2 0.829
AdaBoost - contetddinkstransf. 85.6 81.1 0.832
Bagging- contetidotinkstransf. (classes balanceadas) 88.0 92.7 0.903
AdaBoost - conteliddinkstransf. (classes balanceadas) 89.7 93.7 0.916

E importante observar na Tabela 11 que os métbagsginge AdaBoosbbtive-
ram desempenho superior aos métodos propostos em o@tpathivs da literatura. Por-



tanto, & conclusivo que técnicas de aprendizado de maguaidem ser empregadas com
sucesso para auxiliar o processo de deteccao autordatpam hosts

5. Concluses e Trabalhos Futuros

Este trabalho apresentou uma analise de desempenho dmtéifealgoritmos de apren-
dizagem de maquina conceituados na literatura para auxiéi tarefa de deteccao au-
tomatica despam hosts Para isso, foi utilizada uma base de dados real, publica e d
grande porte, representada por vetores de atributos lmsseadontetdo, ndeks e nos
links transformados e pela combinagao de todos os vetoresibigtas:

Os resultados dos experimentos mostraram que entre osloséawaliados, 0s
métodos de agregacao de classificadores baseados @msatais combagginge Ada-
Boost obtiveram os melhores desempenhos, demonstrando seseuoeaids para auxiliar
na deteccao dgpam hostsPorém, por meio de uma analise estatistica foi polssbser-
var que as redes neurais MLP e o método floresta aleatérigegultados equivalentes aos
métododagginge AdaBoostjuando sao usadas classes balanceadas. Logo, eles também
sao métodos promissores para a detec¢cao automatieeldspam

Com relagao aos vetores de caracteristicas, os meltesai$ados foram obtidos
quando os métodos classificadores utilizaram a comamde informacdes extraidas do
conteldo das paginas e relacadidies transformadosk importante destacar também que
0s métodos avaliados demonstraram ser mais eficienteslgu@inadas com namero
igual de representantes em cada classe, pois ficou evideate gassificacao torna-se
tendenciosa para a classe com maior numero de amostrasusaedtapa de treinamento.

Outro ponto importante que foi observado nesse trabalheeéaqeducao de di-
mensionalidade por meio do método de analise de compasprihcipais nao melhorou
os resultado obtidos pelos algoritmos de aprendizagemedgiima. Logo, apesar de re-
duzir o custo computacional da tarefa de classificacaweatespamesse procedimento
nao & adequado para o problema abordado, pois afetavaggatite a qualidade dos re-
sultados.

Trabalhos futuros compreendem o estudo de formas de adeptaetodos mais
promissores para otimizar seu desempenho, a aplicacéotdes métodos de analise e
selecao de atributos e a proposi¢cao de novos tipos deit@is que possam aumentar a
capacidade de predicao dos algoritmos.
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