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Abstract. Information Security is one of the main issues in current organizations. In
this context, role-based data access control and user identity propagation in n-tier
architectures are foremost concerns. This work proposes a pragmatic architecture and
its implementation that handles these concerns on web services systems. The
implementation is based on the SOAP protocol and interceptor handlers. Experimental
tests were conducted and positive results were obtained regarding the proposal
effectiveness, efficiency and robustness in concurrent scenarios.

Keywords: Database security, Identity Propagation, Dependency Injection, Data
Access Control, Web Services, SOAP Protocol, Authorization Rules, TPC-H
Benchmark.

Resumo. Seguranca de informac¢do é uma das principais questdes em organizagdes
atuais. Neste contexto, destacam-se especialmente a necessidade de controle de acesso
aos dados por perfil de usudrio e a propagacdo da identidade do usuario em
arquiteturas de maltiplas camadas. Este artigo propde uma arquitetura para sistemas
que fazem o uso de servicos web envolvendo mecanismos para propagacdo de
identidade e aplicacdo de regras de autorizacdo. A implementacdo desta arquitetura
estd baseada no uso do protocolo SOAP e de handlers. Testes experimentais foram
realizados e demonstraram bons resultados em relagdo a eficicia, eficiéncia e robustez
da solugdo proposta em cendrios com concorréncia no acesso aos dados.

Palavras-chave: Seguranca em Banco de Dados, Propagacado de Identidade, Injecdo de
Dependéncia, Controle de Acesso a Dados, Servicos Web, Protocolo SOAP, Regras de
Autorizag¢do, Benchmark TPC-H.
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1 Introducao

A seguranca de informacdo é uma das principais questdes de organizagdes
governamentais e privadas, as maiores questdes se encontram nos mecanismos de
controle (ou autorizagdo) de acesso para garantia da integridade [Sandhu et al., 1996;
Yang, 2009; Cali e Martinenghi, 2008; Murthy e Sedlar, 2007]. Estes mecanismos
fazem com que regras de negocio do tipo assertiva de agdo de autorizagdo sejam
garantidas. Segundo [BRG 2009], regra de negécio é uma declaracdo que define ou
restringe algum aspecto de uma organizagdo. Regras de negécio tém como objetivo
definir a estrutura de um negécio ou controlar ou influenciar o seu comportamento.
Em particular, uma categoria de regras de negécio é a assertiva de acdo de
autorizagdo, ou regra de autorizacdo, a qual restringe quem ¢é permitido realizar
uma acao na organizagao sobre quais informagoes.

Para que uma regra de autorizacdo possa ser aplicada, é necessario ter as
informagdes de quem deseja executar a operagdo restrita no momento em que a
operacao serd executada. Este trabalho trata de autorizagdo de acesso a dados. Logo,
as informagdes do usudrio que serdo utilizadas para aplicar a autorizacao de acesso
devem estar presentes no momento da execugdo da operagao no banco de dados.
Para tal, é necessédrio que, inicialmente, o usudrio seja autenticado recebendo uma
credencial com informagdes de seguranca. Em seguida, estas informag¢des devem ser
propagadas pelas diferentes camadas existentes na aplicagao até chegar ao banco de
dados onde o controle de acesso aos dados sera aplicado sobre a operagao que o
usudrio deseja tratar.

O objetivo deste trabalho é propor uma abordagem para propagacgdo de
identidade que possa ser utilizada em acesso a dados via servigos, o qual
corresponde ao quarto cendrio de arquiteturas de aplicacdo descritas por Azevedo et
al. [2009a] e Leao et al. [2011]. Neste cenario, a aplicagao cliente invoca servigos web,
executando em servidor de aplicacdo. Os servigos acessam a base de dados e
retornam para o usudrio apenas as informacdes que o usudrio tem acesso. Para
retornar que apenas as informagdes que o usudrio tenha acesso sejam retornadas, foi
implementada a execucdo de regras de autorizagao utilizando o framework FARBAC
proposto por [Azevedo et al. 2010] cujos testes de implementacdo apresentados por
[Puntar et al. 2011] demonstraram seu desempenho e flexibilidade em relacao a
solucdo tradicional.

A implementacao da arquitetura esta baseada no uso de servigos web, protocolo
SOAP [Gudgin et al. 2007] e de handlers [Oracle 2008] para propagar a identidade do
usudrio. A principal tecnologia para implementagdo de servicos web é a de web
services [Erl, 2005]. Um web service é uma aplicacao de software identificado por
uma URI (Uniform Resource Identifier), cujas interfaces e ligagdes (bindings) sdo
capazes de serem definidas, descritas, e descobertas como artefatos XML. Um web
service suporta interacdo direta com outros agentes de software usando trocas de
mensagens baseadas em XML via protocolos baseado na internet (Garcia et al. [2006]
apud W3C [2004]). Para implementar os protétipos que demonstram as solugdes
propostas, foram consideradas duas especificacdes Java para desenvolvimento de
web services, a JAX-RPC e a JAX-WS. A especificacao JAX-RPC é um antigo padrao
Java para servicos web cujo nome reflete sua énfase em um modelo de programacao
de chamada remota de procedimento (Remote Procedure Call) para desenvolvimento
de servigos web. A especificagdo foi renomeada para JAX-WS durante a mudanga da
versao 1.1 para 2.0 para refletir o fato de que a especificacdo agora apoia tanto
modelos de programagdo de chamadas remotas de procedimentos quanto
centralizados por mensagens (message-centric).
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A Figura 1 ilustra o cendrio de acesso a dados via servicos. Duas situagdes sao
apresentadas: (i) Aplicagdo cliente acessa servico diretamente; (ii) Aplicacdo cliente
acessa servidor de aplicacdo que acessa servigo. No primeiro caso, o usuario ABC,
utilizando uma aplicacdo cliente, acessa o servigo, e este acessa o banco de dados. O
usudrio de conexdo com o banco de dados utilizado pelo servico é SRV1. No
segundo caso, o usudrio XYZ utiliza uma aplicacdo cliente que acessa o servidor de
aplicagdo que invoca o servigo que acessa o dado. O servico executando no servidor
de aplicacao é executado pelo usudrio SRV2. O usudrio de conexdo com o banco de
dados utilizado pelo servigo é SRV1. O dado é retornado do servigo para o servidor

de aplicacdo e deste para a aplicagao cliente.
Usuario:
Usuario: XYZ

Aplicagdo Cliente 2 Servidor de Aplicacao

Usuario: ABC

& : : & ’ Banco de
% 0 ’ S Dados
s 2
Aplicagao Cliente 1 Usuario: SRV1
Servidor de Aplicacao
(Servigos WEB)

Usuario: SRV1
Figura 1 — Acesso a dados via servigos

As seguintes etapas foram consideradas para atender o objetivo do cenario
tratado neste relatério:

* Analisar os cendrios existentes e ilustrar com desenhos de arquiteturas
que apresentem de forma resumida o que sera tratado;

* Buscar por exemplos reais de arquiteturas para avaliagdo de propostas;

* Pesquisar por solugdes existentes que representem o estado-da-arte e
possam ser aplicadas na pratica. Logo, serd dada prioridade para solucoes
de mercado e com amplo uso;

* Avaliar em laboratério solugdes estudadas;

* Analisar resultados obtidos a fim de definir a melhor abordagem para
adocgao.

Este relatério foi produzido pelo Projeto de Pesquisa em Autorizagdo de
Informagado como parte das iniciativas dentro do contexto do Projeto de Pesquisa do
Termo de Cooperacdo entre UNIRIO/NP2Tec e a PETROBRAS/TIC-E&P/GIDSEP.

Esse relatério esta organizado em 5 capitulos, sendo o capitulo 1 a presente
introducdo. No capitulo 2, sdo apresentados os principais conceitos referentes a este
trabalho. O capitulo 3 apresenta a proposta de solucdao. O capitulo 4 apresenta os
testes experimentais realizados. O capitulo 5 discorre a respeito da transmissao das
informagdes do usudrio utilizando o protocolo HTTP ao invés do protocolo SOAP.
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Finalmente, os capitulos 5 e 6 apresentam conclusdes e as referéncias bibliograficas,
respectivamente.

2 Conceituagao

Esta secdo apresenta os principais conceitos necessario ao entendimento da solugao
proposta para propagacdo de identidade para arquitetura que acessa dados via
servigos.

2.1 Java Beans

Um Java Bean [Voss, 1996] é um componente de software reutilizdvel que pode ser
manipulado visualmente por ferramentas de desenvolvimento de software.

Componentes de software reutilizdveis adicionam interfaces padronizadas e
mecanismos de introspeccdo de objetos para widgets permitindo que ferramentas de
desenvolvimento de software consultem os componentes sobre suas propriedades e
comportamento. Componentes de software ndo precisam estar visiveis em uma
aplicagdo executando; eles apenas precisam estar visiveis quando a aplicagdo é
construida.

O que diferencia beans de uma classe Java tipica é a instrospec¢dao. Para que a
introspeccao funcione, as assinaturas dos métodos dentro de um Bean devem seguir
um determinado padrdo a fim de que as ferramentas de instrospec¢ao reconhecam
como Beans podem ser manipulados.

Na prética beans! sdo classes escritas em linguagem de programacdo Java que
estdo de acordo com uma convencdo em particular. Eles sdo usados para encapsular
muitos objetos em um tnico objeto (o bean), a fim de que eles possam ser passados
como um Unico objeto ao invés de serem passados varios objetos individualmente.
Um JavaBean é um objeto Java que é serializavel, tem um construtor nulo, e permite
acessar propriedades usando métodos getter e setter.

As convengdes requeridas para beans sdo:

* A classe deve ter um construtor default (sem argumentos) publico. Isto
facilita instanciagdo dentro de frameworks para edicdo e ativagao.

* As propriedades da classe devem ser acessiveis usando métodos get, set, is
(usado para propriedades booleanas ao invés do método get) e outros
métodos (chamados de métodos de acesso e métodos de mudanga),
seguindo uma convencdo de nomes padrao. Isto permite facilidade para
inspecdo automatizada e atualizacdo do estado do bean dentro de
frameworks, muitos dos quais incluem editores customizados para varios
tipos de propriedades.

* A classe deve ser serializavel. Ela permite aplicacdes e frameworks salvar,
armazenar e restaurar confiavelmente o estado do bean de uma forma
independente da Maquina Virtual Java e da plataforma.

O Apéndice 1 apresenta um exemplo de Java Bean.

1 http:/ /en.wikipedia.org/wiki/JavaBean

RelaTE-DIA Propagacéo de Identidade em Acesso a Dados Via Servigos Web 9



2.2 JAX-RPC e JAX-WS

A API Java para servigos baseados em XML, JAX-WS, é a especificagao que define
um modelo de programacdo Java para construgdo de servicos web e seus clientes.
JAX-WS 2.0 é a parte da especificacdo Java EE 5 e prové facilidades para servigos
web mais fracamente acoplados e handlers. Handlers (ou manipuladores) fornecem
légica para processamento de mensagem reutilizdvel que pode ser injetado no
caminho de invocacao dos provedores do servico e consumidores.

JAX-RPC 1.1 é um antigo padrdo Java para servigos web cujo nome reflete sua
énfase em um modelo de programacdo de chamada remota de procedimento
(Remote Procedure Call) para desenvolvimento de servicos web. A especificacdao foi
renomeada para JAX-WS durante a mudanga da versdo 1.1 para 2.0 para refletir o
fato de que a especificacdo agora ap6ia tanto modelos de programacao de chamadas
remotas de procedimentos quanto centralizados por mensagens (message-centric).
JAX-WS 2.0, a tecnologia sucessora a JAX-RPC 1.1, evoluiu seu método de
mapeamento usando JAXB, uma especificagdo técnica padrdo definida pela
comunidade Java.

Enquanto alguns aspectos da JAX-WS sdo meramente evolucdes de JAX-RPC,
outros sdo revoluciondrios. Por exemplo, JAX-WS nao fornece mapeamento entre
esquema XML e JAVA, uma caracteristica importante da JAX-RPC. Em vez disso,
JAX-WS usa outra tecnologia definida pela comunidade Java, JAXB (a arquitetura
Java para XML binding) 2.0, para fazer seu mapeamento de dados. JAX-WS
representa o modelo de invocagdo de Servicos Web. Ela ndo mais se preocupa com
Java Beans que representam dados da aplicacdo; apenas foca na entrega deles para o
servigo web.

O mapeamento de nomes XML para nomes Java em JAX-RPC e JAX-WS/JAXB é
essencialmente o mesmo, enquanto mapear tipos simples tem leves diferenqas.

Butek e Gallardo [2006] apresentam uma tabela com as diferengas de mapeamento
entre JAX RPC 1.1 e JAXB 2.0 para tipos simples XML.

Em um Java Bean gerado por JAX-RPC 1.1, ndo é possivel saber a diferenca entre:

*  Um campo de elemento e um campo de atributo

* Um campo mapeado com minOccurs="0" type="xsd:int" e um campo
mapeado nillable="true" type="xsd:int". Ou seja, dois campos do mesmo tipo,
mas um que permite nulo e outro que tem no minimo 0 ocorréncias.

* Um campo mapeado com type="xsd:string” e outro campo mapeado com
type="xsd:string” minOccurs="0"

Atualmente, isso ndo é um problema gracas ao uso de novas anotac¢ées Java pela
especificacao JAXB. Butek e Gallardo [2006] apresentam exemplos de mapeamento
de vetores e tipos complexos feito pelas duas tecnologias, ressaltando suas
diferencas, bem como uma tabela da equivaléncia de tipos primitivos e objetos no
mapeamento de Java para esquema XML.

Embora JAX-WS ndo seja uma mudanca radical das versdes anteriores da
especificacdo, JAX-WS ndo é compativel com JAX-RPC. Por conseguinte, o
WebLogic Server ainda fornece suporte para o antigo modelo de programagao JAX-
RPC para apoiar os usudrios que tém aplicagdes existentes usando o modelo antigo
que querem atualizar para a versdo mais recente do WebLogic Server. Mais a frente
neste relatério sera explicado as diferengas entre os métodos de criacdo de um
projeto JAX-RPC e de um projeto JAX-WS

RelaTE-DIA Propagacéo de Identidade em Acesso a Dados Via Servigos Web 10



2.3 Arquitetura do Oracle WebLogic Server

O Oracle WebLogic Server fornece um contéiner de servigos web para abrigar
codigo Java que processa requisicdes SOAP [Patrick et al., 2010] e gera respostas
SOAP. O contéiner implementa a especificagdo JAX-WS 2.1 e fornece como apoio
um WS-Basic Profile 1.1 embutido para interoperabilidade entre JAX-WS e JAX-
RPC. Também é integrado com o WebLogic Server’s Security Service para fornecer
autenticacdo e autorizacao e apoio aos padrdes de seguranca de servico web como
WS-Security e SAML para qualquer servico web implantado. A Figura 2 mostra a
estrutura do contéiner de web services do WebLogic Server e sua relagdo com
alguns outros subsistemas do WebLogic Server.

WebLogic Server

Web Container Web Services Container

SOAP-HTTP .| WLS Web Svc N
Client HTTP ” Servlet ” Web
Service >
Impl. A
> Handl Business
(?r?ai: f ' Logic Code
EJB Container o
e WLS Web Svc
SO&';;#{WS — ‘J“QAS\-» Message-Driven >
B N/ Bean
Web Services Security

WebLogic Security Framework

Figura 2 — Arquitetura Oracle WebLogic Server

O contéiner de servicos web fornece dois mecanismos de transporte para
invocagao de servigos: SOAP sobre HTTP e SOAP sobre JMS. JMS? é a API Java para
middleware orientado a mensagens e através dela componentes baseados em J2EE
podem criar, enviar, receber e ler mensagens. Ambos os mecanismos suportam
seguranca na camada de transporte usando SSL. Requisi¢des SOAP sobre HTTP sao,
inicialmente, processadas por um contéiner web que as despacham para um servlet
interno (built-in) conhecido como WebServiceServlet. Este servlet simplesmente
encaminha as requisi¢des para o contéiner de servicos web para processamento.
SOAP sobre JMS usa fila J]MS do WebLogic como intermediaria e os mecanismos
JMS do Weblogic para entregar as mensagens para a fila JMS. Uma vez na fila, o
WebLogic Server usa um bean controlado por mensagens que desempilha as
requisi¢des e as envia para o contéiner do servigo web.

Quando uma requisicdo SOAP chega ao contéiner do servigo, o primeiro passo é
identificar a classe que implementa o servio a ser invocado. A classe de
implementacdo é uma classe Java que foi desenvolvida utilizando modelo de
programacao JAX-WS ou JAX-RPC e implantada no WebLogic Server. Antes de
invocar a classe, o contéiner invoca qualquer handler que esteja registrado.
Considerando que os handlers ndo causem nenhum problema no processamento, o
contéiner usa a especificagio JAXB para desserializar (unmarshal) o corpo da
mensagem SOAP nos objetos Java apropriados que sdo entdo passados como
argumentos para o método Java na classe que implementa o servigo [Patric et al.,

2 http:/ /en.wikipedia.org/wiki/Java_Message_Service
P 1% g g
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2010]. Uma vez terminado o método, o contéiner serializa (marshal) o valor de
retorno do método Java para o corpo da mensagem SOAP apropriada para a
resposta, invoca os handlers registrados, na ordem inversa, e retorna a resposta para
o cliente SOAP.

O contéiner do WebLogic Server do lado cliente fornece uma arquitetura similar.
Quando um cliente Java invoca um servigo, o contéiner intercepta a invocacao,
serializa (marshal) os argumentos Java, invoca os handlers do lado do cliente
definidos e, finalmente, invoca o servico web remoto. A resposta se desenrola
através dos mesmos passos, até que a invocagdo do método do servico pelo cliente
Java retorna a resposta como objeto Java.

3 Proposta de solugao

A proposta de solucao deste trabalho segue a arquitetura apresentada na Figura 3. A
arquitetura tem como premissa o usudrio ter sido devidamente autenticado pela
aplicacdo cliente e ter suas informagdes armazenadas em um objeto que pode ser
acessado de forma isolada. Quando a aplicacdo cliente faz uma requisicio a um
servico web (web service - WS) executando em um servidor de aplicacdo, um
handler intercepta a invocagdo do servico e inclui a chave do usuario na mensagem
de requisicdo (Figura 3.a). Quando a mensagem de requisicdo chega no servidor de
aplicacdo, antes do servico ser executado, a chave do usudario é extraida da
mensagem e armazenada em um objeto cujo escopo é o do tratamento da requisi¢ao
feita pela aplicacdo cliente (Figura 3.b). Quando o servigo acessa o banco de dados, a
chave do usudrio é obtida deste objeto e é injetada no contexto do banco de dados
para que a operacao sendo invocada pelo servico no banco de dados acesse apenas
os dados que o usudrio tem acesso. Dessa forma, o banco de dados retorna apenas
os dados autorizados para o servigo que os retorna para a aplicagdo cliente. A Figura
3 exemplifica um cendrio em que a aplicagao cliente invoca diretamente o servico
web. No entanto, cendrios semelhantes podem incluir a chamada de mais de um
servico neste fluxo (i.e., aplicacdo cliente invoca servico web que invoca outro
servico web que acessa o banco de dados) ou mesmo a invocagao pela aplicagdo
cliente de um objeto remoto (EJB ou Spring) que invoca um servico web. No
entanto, ressaltamos que a arquitetura proposta contempla estes cenarios.

Aplicagao Cliente Servidor de aplicagao
executando o WS -
‘\\‘ G | Banco de
& J g Dados
¥ » ws —S—15

Figura 3 — Arquitetura de solugio

A implementacdo da solucdo empregada neste trabalho para propagacédo consiste
no armazenamento da chave do usuario no cabecalho da mensagem SOAP [Gudgin
et al., 2007] enviada para o servico web. A Figura 4 ilustra a arquitetura empregada
para realizagdo dos testes neste cenario. Neste caso, a aplicagdo cliente invoca um
servico web de légica que invoca um servico de dados que utiliza o framework
Hibernate. O dltimo é o framework responséavel por injetar o usuério no contexto do
Sistema de Geréncia Banco de Dados (SGBD) responsével por executar a consulta.
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%,

Aplicagao Cliente

Servidor de Aplicacao Servidor de Aplicacao
(Servigos de Logica) (Servigos de Dados)

Framework

Hibernate 3.2.5

Banco de Dados SGBD Oracle
TPC-H + FARBAC

Figura 4 — Arquitetura empregada para os testes

Como dito anteriormente, mensagens SOAP podem ser transmitidas via HTTP
ou JMS, isto é, o protocolo SOAP pode ser utilizado para trafegar dados (carga ttil)
dentro de mensagens HTTP ou JMS. A solucdo apresentada a seguir contempla
tanto a propagacdo da identidade de um usudrio através da manipulacdo do
cabecalho de uma mensagem HTTP quanto do cabecalho de uma mensagem SOAP.
Esta ultima alternativa é a mais flexivel, pois independe do protocolo de transporte
sobre o qual a mensagem serd enviada.

As subsecOes a seguir demonstram a implementacdo de um servico de dados,
que sera utilizado por um servico de légica, que por sua vez sera acessado por uma
aplicacao cliente. Apds as explicacdes dos métodos utilizados para criar tais projetos
serd demonstrado o que deve ser executado para que a propagacao de identidade se
faca possivel. Para avaliar o protétipo foi utilizado o benchmark TPC-H (TPC Council
2008), que simula uma aplicacdo de apoio a decisdo no contexto de uma empresa
que realiza vendas mundialmente.

Os servigos desenvolvidos para avaliacdo da proposta fazem uso da tecnologia
JAX-WS, tendo sido implantados em servidor de aplicagio Weblogic 10.
Posteriormente sera demonstrado que a mesma proposta de arquitetura pode ser
aplicada a servigos desenvolvidos com JAX-RPC e servidor Weblogic 9.

3.1 Implementagao do Servigo de Dados

Servicos de dados encapsulam aspectos especificos de plataforma e implementam
detalhes de modo que o consumidor nao precisa saber como o servico e
implementado [Josuttis, 2007]. Neste protétipo foi implementado um servigo de
dados que tem como funcionalidade acessar a base do TPC-H [TPC Council, 2008] e
realizar a consulta (Figura 5) “Order Priority Check” deste benchmark, cujo objetivo é
determinar qudo bem o sistema de ordem de prioridades estd funcionando para
avaliar a satisfagdo dos clientes. Na pratica a consulta retorna uma lista que
relaciona os niveis de prioridade considerados pelo sistema e a quantidade de
pedidos para cada um destes niveis. Um exemplo de retorno da consulta pode ser
visto na Figura 6.
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select o _orderpriority, count(*) as order count from crders

1

2 where

3 o_orderdate >= date '[DATE]'

4 and o_corderdate < date '[DATE]' 4 interval '3' month
and exists (

6 select * from lineitem

7 where

8 1 orderkey c_orderkey

9 and 1 commitdate < 1 receiptdate

10 ) - -

11 group by o_orderpriority

12 order by o _orderpriority;

Figura 5 — Consulta do benchmark TPC-H para checagem de prioridades de pedido
[TPC Council, 2008]

O_ORDERPRIORITY ORDER_COUNT
1-URGENT 10594
2-HIGH 10476
3-MEDIUM 10410
4-NOT SPECIFIED 10556
5-LOW 10487

Figura 6 - Resultado da consulta Order Priority Check

Este servico foi implementado através da IDE de programacdo Oracle Workshop
for Weblogic, sendo posteriormente implantado em um servidor Weblogic. O servigo
foi desenvolvido com JAX-WS (também para possibilitar as modificagdes que
proverdo a propagacao de identidade).

O servico expde um tnico método, o orderPriorityCheck() (Figura 7), que recebe
como parametros duas Strings, a primeira informando a data que deve ser
considerada como data de inicio da consulta e a segunda como o intervalo de tempo
entre a data de inicio e a data de fim. O servigo retorna um objeto “PriorityList”, que
comporta uma lista de objetos “OrderPriorityltem” (montada a partir do codigo
apresentado na Figura 7, linhas 11 a 16), cada um destes objetos contém um nivel de
prioridade e o total de pedidos relacionados a este nivel no intervalo de datas
definido pelos parametros recebidos. O método faz uso de um objeto DAO
(TpchDAO - Figura 8) para acessar o banco de dados. Este objeto DAO, por sua vez,
faz uso do framework de mapeamento objeto-relacional Hibernate (Figura 9) para
efetuar o acesso ao banco de dados propriamente dito.
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@WebService

public cla

public DataService()({}

orityCheck(String datalnicio, String intervalo) {

public Prioritylist order?Pri
TpchDAO dac new TpchDAC();

1
2
3
5
6 @WebMethod
7
8
9

9 PrioritylList prioritylList new PriorityList():;
10 try{

iac.orderPriorityCheck(datalnicio,intervalo);
v ArrayList<OrderPriorityltem>();

et()){

3tring, Integer> priorityMap
rderPriorityltem> 1

13 for (String key : it
14 lista.add (new derPriorityltem(key, priorityMap.get (key))):
15
16 priorityList.setLista(lista)
1 }catch (Exception e){
18 System.out.println( e.getMessage())
1 }
20 return priorityList;
22 }
Figura 7 - Implementagao do Servigo de Dados

1 public class TpchDAO {
2 private SessionFactory sessionFactory HibernateUtil.getSesionFactory():;
3
“ public TpchDAO() {}
5
6 public Map<String, Integer> orderPriorityCheck(String datalInicio, String intervalo) {
7 Map<String, Integer> priorityCount new HashMap<String, Integer>():;
8 String sql "select ity, "
9 " g "+dataInicio+
10 " '"+datalnicio+"' erva +intervalo+
11 "
12
13
14
15
16
17 '
18
19 ?
20
21 Session s sessionFactory.openSession();

Connection con s.connection();

PreparedStatement ps;
24 try {
25 ps con.prepareStatement (sql);
26 ResultSet rs ps.executeQuery();
27 s.close();
28 while(rs.next()) {
29 priorityCount.put(rs.getString(" Y "), rs.getInt ( ))s:
30
31 } catch (SQLException e) {
32 System.out.println ("SC EX I N: "+e.getMessage()});
33 }
34
35 return priorityCount;
36 }
37 }

Figura 8 - Implementacgao da classe DAO

O objeto DAO precisa recuperar sessdes com o banco de dados, para tal é feito o
uso de um objeto Session Factory provido pela classe HibernateUtil (Figura 8 - linha
2), um padrdo proposto pelos desenvolvedores do framework Hibernate para
centralizar em um tnico ponto da aplicacdo sua inicializacdo e configuracdo. Mais a
frente, quando forem tratadas as modificagdes propostas para viabilizar a
propagacao de identidade, serd explicada a importancia do uso de uma fabrica de
sessoes.

A implementacdo da classe HibernateUtil e dos arquivos de configuragao
necessarios ao framework seguem as explicacoes detalhadas pelos desenvolvedores
do framework em Kinkg et al. [2010a, 2010b] e sdo exemplificadas abaixo,
respectivamente, pela Figura 9 e pela Figura 10.
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private static final SessionFactory sessionFactory buildSessionFactory();
static SessionFactory buildSessionFactory() {
6
A ssionfactory fror hibernate.cfqg.xml
return new Configuration().configure() .buildSessionFactory():

OraclelOgDialect</property>
">thread</ perty>
>org.hibernate.cache.NoCacheProvider</property>

Figura 10 - Arquivo de configuragao hibernate.cfg.xml

3.2 Implementagao do Servigo de Logica

O servico de légica implementado tem como objetivo informar, dentre todos os
pedidos realizados em um determinado espago de tempo, qual o tipo de pedido
mais comum em uma determinada escala de prioridades composta por cinco niveis:
Urgente, Alta, Média, Nao Especificada e Baixa. O retorno do servico é uma String
informando o nome do nivel de prioridade com mais pedidos realizados. Este
servico é classificado como servigo “de légica” de acordo com a classificacdo de
Josuttis [2007] que apresenta que um servico basico de légica executa uma operagao
l6gica em cima de dados que lhe foram passados por outras fontes, ndo cabendo a
ele fazer o acesso a bases de dados ou sequer saber como tais acessos sdo feitos. O
servico executa uma checagem em cima de uma lista de objetos que armazenam o
total de pedidos para um determinado nivel de prioridade. Ao fim do
processamento € retornado o nivel de prioridade que possui maior quantidade de
pedidos. Para recuperar a listagem com todos os niveis de prioridade e as
respectivas quantidades de pedidos, o servico de légica invoca o servico de dados
apresentado na secao 3.1 . Neste teste, este servigo foi implantado no mesmo
servidor de aplicacdo Weblogic do servigo de légica, mas poderia estar disponivel
em um outro servidor de aplicacdo. Por fazer uso de um outro servigo o servico de
l6gica se torna um consumidor de web service. Com o objetivo de gerar o conjunto
de stubs necessarios para realizar o acesso ao servigo de dados o utilitario
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WSIMPORT [Oracle, 2011] foi utilizado. Maiores detalhes da implementacdo sao
apresentados a seguir.

Para criar o web service foi utilizada a IDE Oracle Workshop for Weblogic. Criou-se
um novo projeto do tipo “WebService Project” (Figura 11).

= New | )

Select a wizard

Create a Web Service Project.

Wizards:

type filter text

(= Struts -
= Web
[~ Web Services

{@; ClientGen Web Service Client

ﬂ JAXB XJC Wizard

{g Service Control

& WebLogic Web Service

@ Web Service Project

29 WSDL
(> Workshop Quick Start Applications

(= XML

Show All Wizards.

@ Cancel

Figura 11 - Criagdo de um WebService Project

A seguir foi definido que seria utilizado JAX-WS, como descrito pela Figura 12
(necessario para as modificagdes que serao feitas posteriormente para possibilitar a
propagacao de identidade). A tela apresentada na Figura 12 propde bibliotecas a
serem adicionadas ao projeto. Para este exemplo ndo foram feitas quaisquer
modificagdes nas bibliotecas propostas.

Configurations
‘Annotated Web Service Facets JAX-WS (Recommended) (v10.3) v

Support for creating web services with the Web Services Metadata (JSR-224) standard. Additionally supports
using WebLogic web service extensions.

Figura 12 - Configuragao do projeto com JAX-WS

Inicialmente é necessario informar ao novo projeto qual o caminho para o WSDL
[Christensen et. al., 2001] do servico de dados implantado no servidor Weblogic.
Tendo conhecimento do WSDL é possivel criar o conjunto de stubs necessarios para
que seja feito o acesso ao servico. Para gerar o pacote de stubs foi utilizado o
WSIMPORT, um utilitdrio que é parte integrante do core da versdo 6 do Java. Este
utilitdrio se encarrega de gerar os stubs, tornando muito mais facil o trabalho de
escrever clientes de servigos. Para fazer uso do WSIMPORT é necessario que
algumas varidveis de sistema estejam definidas. A variavel JAVA_HOME deve ter
sido criada e seu valor apontando para o caminho da JDK mais atual presente no
computador. A varidvel “Path” deve ser atualizada para apontar também para o
diretério “/bin”da JDK, para isto basta concatenar ao fim do valor presente o texto
“;%JAVA_HOME% /bin”.
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O utilitdario WSIMPORT ¢ utilizado através do prompt de comando (também
conhecido como Terminal). Abra o Prompt de comando e navegue até o diretorio
SRC do projeto cliente, entdo faca uso do comando “WsImport” definindo qual o
pacote aonde deverao ser armazenados os stubs do servico e qual o caminho para o
WSDL deste servico. O servigo deve estar implantado e executando no servidor.
Uma vez localizado o diretério SRC do projeto do servico de légica, executa-se o
utilitario de acordo com o ilustrado pela Figura 13. Os pardmetros inseridos indicam
ao utilitario que os stubs deverdo ser guardados (“-keep”) em um pacote de nome
“br.uniriotec.stubs” (“-p”) e que o servigo a ser utilizado se encontra descrito
pelo  WSDL  disponivel através do  endereco  “localhost:7001/
C4ServicoDados/DataServiceService?wsdl”.

wsimport -keep -p br.uniriotec.stubs
http://localhost:7001/C4ServicoDados/DataServiceService?wsdl

Figura 13 - Uso do Wsimport para criagdao do consumidor do servico de dados

Deste modo o conjunto de stubs é gerado, sendo entdo possivel utilizar o servigo
de dados.

A classe LogicService apresentada na Figura 14 comporta a légica do servico em
si, sendo composta pelo tnico método exposto (checkMostCommonPriority()). O
método acessa o servigo de dados repassando os parametros que recebeu de entrada
e obtem de retorno um objeto “PriorityList” (Figura 15), um POJO que possui
apenas um atributo privado, uma lista de objetos “OrderPriorityltem”. O objeto
complexo foi criado para demonstrar a capacidade de retorno de objetos complexos
por parte do servico web. Uma simples implementagcdo da classe java.util.List
poderia ser utilizada. O objeto “OrderPriorityltem” (Figura 16) é, por sua vez, um
POJO que possui apenas dois atributos, uma String indicando o nivel de prioridade
e um inteiro indicando o total de pedidos para aquele nivel de prioridade. Com a
lista em maos o servigo identifica qual o nivel de prioridade com maior quantidade
de pedidos (Figura 14 - linhas 13 a 19), e retorna o nome deste nivel.

CommonPriority(String datalnicio, String intervalo) {

new DataServiceService():
.getDataServicePort();

11 PrioritylList lista port.orderPriorityCheck(datalnicio, intervalo);

for (O tyltem item : lista.getLista()){
3 if( ityCount < item.getQuantidade ()) {
16 ] item.getPrioridade();

priorityCount item.getQuantidade();

Figura 14 - Implementacio do Servigo de Ldgica
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6 public class Prioritylist implements Serializable{

7 private static final long serialVersionUID 1L;
8 private List<OrderPriocrityltem> lista;

'3
10 public PriorityList() {}
11
12 public List<OrderPriorityltem> getLista() {
13 return lista;
14 }
15
16 public void setlLista(List<OrderPriorityltem> lista) {
7 this.lista lista;

8 }

[

[r=]
——

Figura 15 - Implementacao da classe PriorityList

5 public class OrderPriorityltem implements Serializable {
6 private static final long serialVersionUID 1L;

7 private String prioridade;

8 private int quantidade;

9

10 public OrderPriorityltem() {}

11

12 public OrderPriorityltem(String prioridade, int quantidade) {
13 this.prioridade rioridade;

14 this.guantidade quantidade;

15 }

16

17 public String getPrioridade() {

return prioridade;
19 }

- o

public void setPrioridade (String priocridade)
this.prioridade rioridade;

~

}

J

b W

wn

public int getQuantidade() {
return quantidade;

-

~

}

o

T N R N R R R I R V)
o

=)

public void setQuantidade (int gquantidade) {
this.guantidade quantidade;

w
=]

1

J

wow W
W N e
-

Figura 16 - Implementacao da classe OrderPriorityltem

3.3 Aplicagao Cliente

Um cliente JavaSE foi desenvolvido para executar a invocagdo de um Web Service
disponibilizado em um servidor WebLogic. Neste caso, o servico de logica
apresentado na secao 3.2 . Para criar a aplicagdo cliente foi utilizada a IDE Eclipse
em sua versdo Indigo (a IDE Oracle Worshop for Weblogic também pode ser utilizada).

O utilitario WSIMPORT foi utilizado novamente para gerar os Stubs de acesso ao
servico, como exemplificado na Figura 17. Observe que é necessario que o servico de
légica esteja implantado no servidor de aplicagdo e que este se encontre ativo e
acessivel para que o WSIMPORT gere os Stubs.
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wsimport -keep -p br.uniriotec.stubs

http://localhost:7001/C4ServicolLogica/LogicServiceService?wsdl

Figura 17 - Uso do WsIimport para criagao do consumidor do servigo de légica

Os parametros inseridos indicam ao utilitdrio que os stubs deverdo ser guardados
(“-keep”) em um pacote de nome “br.uniriotec.stubs” (“-p”) e que o servigo a
ser utilizado se encontra descrito pelo WSDL disponivel através do enderego
“localhost:7001/C4ServicoLogica/LogicServiceService?wsdl”.

Na aplicacdo cliente um novo pacote foi criado e dentro dele implementou-se a
classe “ConsumidorServico”, que faz o papel de invocador do servico de légica. A
Figura 18 ilustra o procedimento de invocagdo do servico e o cédigo utilizado para
exibir o resultado no console da IDE.

1 public class ConsumidorServico {

3 public static void main(String[] args) throws IOException({

4 LogicServiceService service new LogicServiceService();

5 LogicService port service.getLogicServicePort();

b

7 String result pert.checkMostCommonPriority( ’ ) ;
8 System.ocut.println( : tresult);

Figura 18 - Implementacgéo inicial da classe ConsumidorServico

As linhas 4 e 5 da classe sdo responsaveis por recuperar a porta de acesso do
servigo no servidor Weblogic, enquanto a linha 7 realiza a invocagdo do método do
servico que recupera o nivel de prioridade mais comum entre os pedidos realizados
(método checkMostCommonPriority()). Tanto a classe LogicServiceService
quanto a classe LogicService foram criadas automaticamente com o uso do
utilitario WSIMPORT Como visto o acesso ao servico é feito com grande
simplicidade.

3.4 Viabilizando Propagacao de lIdentidade

As secgoes 3.1 , 3.2 e 3.3 explicaram a criagdo do cenario utilizado para testar a
arquitetura proposta neste trabalho. O objetivo desta secdo é explicar a proposta e o
seu modo de implementagdo. Para tal sera utilizado um SOAP handler [Oracle,
2008], classe que prové funcionalidades de interceptagdo para o envio e recepgao de
mensagens SOAP. O objetivo final é possibilitar que a identidade do usuario seja
propagada até o servico de dados utilizando handlers para interceptar mensagens
SOAP, introduzindo em seu cabecalho os dados a serem propagados. Uma vez que
a informacado tenha sido propagada até o servico de dados sera feita uma breve
modificacdo na fabrica de sessdes com o banco de dados para que o usudrio seja
injetado na conexdo.

3.41 Arquitetura de Mensagens SOAP

Antes de abordarmos a solugdo menos intrusiva e menos impactante no cenario
citado, é preciso entender a arquitetura da mensagem SOAP. Segundo Kalin [2009],
uma mensagem SOAP é uma transmissdo de sentido tnico do remetente para o
destinatario; portanto, o principio do padrdo de troca de mensagem (Message
Exchante Pattern - MEP) para SOAP é unidirecional. Aplicagdes baseadas em SOAP
como servigos web sdo livres para criar padrdes de conversagdo que combinam
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mensagens unidirecionais de modo mais rico. Em um servico web, o padrao de
troca de mensagens requisi¢do/resposta é um breve didlogo que uma requisigao
inicia a conversa e uma resposta a conclui. Padrdes de troca de mensagem como
requisicdo/resposta e solicitagdo/resposta podem ser colocados juntos de modo a
suportar padrdes de conversagdo mais amplos conforme necessario.

SOAP prové um modelo de processamento distribuido que assume que uma
mensagem SOAP ¢é originada em um remetente e tem como objetivo um
destinatario final, através de zero ou mais intermediarios [Gudgin et. al., 2007], que
sdo os destinatarios ndo terminais ou nds ao longo da rota do remetente para o
destinatario final. Um intermediario pode inspecionar e até mesmo manipular uma
mensagem SOAP de entrada antes de enviar a mensagem em seu caminho em
direcdo ao destinatario final. A Figura 19 apresenta um exemplo de um remetente
SOAP, dois intermediérios e um destinatario final.

Remetente

Figura 19 - Remetente, intermediarios e destinatario

Intermediariol p———| Intermediario2 F—» Destinatario

A\

De acordo com Gudgin et. al. [2007], uma mensagem SOAP tem um corpo
obrigatério, que pode ser vazio, e um cabegalho opcional. Um intermediério deve
fiscalizar e processar apenas os elementos do cabecalho SOAP, em vez de qualquer
informagdo no corpo da mensagem SOAP, independentemente do conteddo que
transporta o remetente visa o destinatario final para recebé-la. O cabecalho, pelo
contrério, destina-se a carregar metainformacdes, sendo adequado tanto a insergao
de informagdes extras que devem ser vistas tanto pelo destinatario final como por
intermedidrios. Por exemplo, o cabecalho pode conter assinatura digital do
remetente como um voucher ou incluir um timestamp que indica quando a
informacdo no corpo da mensagem se torna obsoleta. Uma opcdo para quando se
faz necessério o envio de multiplos parametros através do cabecalho SOAP (como
por exemplo um objeto complexo) é a anexagdo de cada valor a uma lista ordenada,
que sera lida pelo destinatdrio quando a mensagem for recebida e que entao poderd
associar a posicdo do parametro na lista a um determinado atributo de um objeto
complexo. Elementos XML dentro do cabegalho opcional sdao blocos de cabegalho na
conversa SOAP.

3.4.2 Criagao do projeto compartilhado

Na proposta de solucdo apresentada neste trabalho para propagacdo de identidade,
um projeto compartilhado foi criado para comportar todos os artefatos que podem
ser utilizados por mais de um servigo ou mais de um cliente. Neste caso, o projeto
compartilhado comporta a classe handler, que prove a propagacao, sendo utilizado
tanto no emissor das requisi¢des quanto nos receptores destas requisigdes. Este
handler desempenha dois papéis:

1. Inserir os dados do usuario a serem propagados no cabecalho das
mensagens SOAP sempre que um cliente invocar um servigo, e

2. Procurar por dados do usudrio no cabegalho da mensagem SOAP sempre
que uma requisigao for recebida.

A especificacao JWS prové um framework para criacdo de handlers. Kalin [2009]
afirma que um handler pode ser injetado no framework em dois passos:

1. Um passo é criar uma classe handler que implemente a interface Handler do
pacote javax.xml.ws.handler. JWS prové duas subinterfaces de Handler,
LogicalHandler e SOAPHandler. O LogicalHandler tem acesso apenas ao payload
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do corpo da mensagem SOAP, enquanto a interface SOAPHandler precisa
definir trés métodos, incluindo handleMessage, o qual da acesso a mensagem
ao programador. Os outros dois métodos sao handleFault e close.

2. O outro passo é colocar o handler dentro de uma handler chain. Isto é feito
tipicamente através de um arquivo de configuracdo, embora handlers também
possam ser gerenciados através de cédigo. A handler chain especifica quais
handlers devem ser utilizados pela aplicacdo e em qual ordem.

Uma vez injetado no handler framework, o handler escrito pelo programador age
como um interceptador de mensagem que tem acesso a toda mensagem de chegada
e saida. Ou seja, considerando a visdo de uma aplicacdo cliente, uma mensagem

sendo enviada é interceptada, e manipulada, logo apés ser disparada, e uma
mensagem de resposta é interceptada antes de ser entregue ao objeto de destino.

Z

Como pode existir mais de um intermedidrio, é necessario determinar quais
handlers serdo utilizados e em que ordem deverdo ser invocados. Neste trabalho, foi
utilizada a configuracdo de handler por arquivo de configuragdo, devido a sua
flexibilidade e facilidade de manutencdo, além de exigir menos intrusdo no cédigo
legado, ocasionando apenas a inclusdo de algumas anotacdes em determinadas
classes. O handler criado nesta implementacdo de proposta de solucdao recebeu o
nome de “UsernameHandler” e implementa a interface SOAPHandler, tendo como
funcao incluir a identidade do usuério em toda mensagem SOAP de saida (quando
esta estiver disponivel) e procurar por esta mesma informagdo em toda mensagem
SOAP de entrada. Tais funcionalidades foram implementadas no método
handleMessage() da classe. Inicialmente sdo definidas trés varidveis estdticas no
escopo da classe, sendo elas: NAMESPACE, HEADER_ELEMENT _NAME e
_username, esta ultima sendo declarada como publica, para que a informacao do
usudrio nela armazenada possa ser utilizada pela aplicagdo. A Figura 20 exemplifica
a definicdo das varidveis no inicio da classe handler.

private final static 5
private final static S

Figura 20 - Definigdo das variaveis estaticas do handler

A variavel “_username” é do tipo ThreadLocal, sendo esta classe utilizada para
garantir o isolamento do dado em situacbes de concorréncia. Quando um servigo
recebe requisi¢des, uma thread é criada para atender cada uma destas requisigdes
feitas ao servidor. Desta forma, cada requisicdo ird possuir sua prépria varidvel
_username. O método handleMessage() armazena nesta varidvel o valor extraido do
cabecalho da mensagem SOAP, garantindo que em situacdes onde multiplas
requisi¢des sdo atendidas simultaneamente, cada requisicdo tenha conhecimento do
usudrio injetado no cabecalho da mensagem SOAP que originou a requisi¢ao em si.

O método handleMessage() verifica se a mensagem SOAP interceptada é outbound
ou inbound, isto é, se estd sendo enviada, ou recebida pela aplicacdo. Caso a
mensagem seja outbound (sendo enviada), o handler insere as informagdes do usudrio
como um novo elemento no cabecalho da mensagem SOAP através do comando
addTextNode(), como pode ser visto na Figura 21.
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2 S0APMessage msg context.getMessage ()
3 SOAPEnvelope env msg.getSOAPPart () .getEnvelope();

4 SOAPHeader soapHeader env.getleader () ;

5

6 / Caso a mensagem ndo tenha cabecalho, o handler o cria

7 if (scapHeader null) {

8 scapHeader env.addleader () ;

(V] }

10

11 // cria o elemento(DOM) gue representa o usuario.

12 OName gname new OName (NAMESPACE, HEADER ELEMENT NAME) ;

13 - -

14

15 //adiciona o elemento criado no header da mens b

16 SOAPHeaderElement headerElement scapHeader.addlHeaderElement (gname) ;
17

18 // adiciona um ndé texto cujo contetdo E o identificador do usuario.
19 headerElement.addTextNode (_username.get(}.teString());

20 msg.saveChanges () ;

Figura 21 - Cédigo para inserir dados no cabegalho SOAP

Caso a mensagem seja inbound (ou seja, esta sendo recebida), o handler verifica se
existe no cabecalho da mensagem SOAP um elemento com o mesmo namespace
definido na varidvel NAMESPACE e com o mesmo nome definido pela variavel
HEADER_ELEMENT_NAME, ou seja, verifica se no cabecalho desta mensagem
SOAP foi injetado um usuédrio. Caso exista um elemento com este namespace e com o
nome especificado, o valor armazenado é extraido e armazenado no objeto
“_username”. A Figura 22 mostra o coédigo responsavel por executar estas
operacoes.

2 SOAPHeader soapHeader context.getMessage (} .getSOAPHeader () ;

3 NodeList headerElements soapHeader.getElementsByTagNameNS (NAMESPACE, HEADER ELEMENT NAME);
4 String value null;

5

6 if ((headerElements != null) && (headerElements.getLength(} > 0})

7 Nede ncde headerElements.item(0);

8 if (node != null)

9 value node.getFirstChild ()} .getNodeValue () ;

10 _username.set (value);

Figura 22 - Cédigo para extrair dados do cabe¢alho SOAP

Com o handler criado, o projeto compartilhado deve entdo ser construido, a fim
de gerar um arquivo “.JAR" que posa ser utilizado pelo cliente e pelos dois servigos.

3.4.3 Inclusao do handler no projeto cliente e nos servigo de légica e dados

Como dito anteriormente a proposta contida neste documento tem como objetivo
ser o mais nao-intrusiva possivel. Para que os projetos possam injetar o usudrio no
cabecalho da mensagem SOAP e para que este mesmo dado possa ser lido por quem
receber a mensagem, emissor e receptor devem fazer uso do handler disponibilizado
pelo projeto compartilhado, portanto, é necessdrio que o JAR do projeto
compartilhado seja adicionado ao classpath destes projetos. Comegaremos
explicando as alteracdes necessarias a aplicacdo cliente para que esta injete os dados

do usudario na mensagem SOAP.

Neste protétipo, ndo nos propusemos a abordar técnicas para a autenticacao do
usudrio que estad acessando a aplicagdo cliente, mas sim considerando que a
aplicagdo se encontra sendo executada por um usudrio previamente autenticado,
desta forma podemos também considerar que uma vez que o moédulo autenticador
tenha retornado uma resposta positiva em relagdo as credencias do usudrio e lhe
tenha permitido acesso, seja possivel logo na sequéncia fazer a chamada ao método
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que armazena no atributo “_username” o identificador deste usuario. Como o
protétipo implementado é de extrema simplicidade arquitetural, usaremos o
proprio método “main()” da aplicacdo cliente para armazenar no atributo
“_username” da classe UsernameHandler o dado a ser propagado até o banco de
dados. A Figura 23 mostra o comando que foi inserido (linha 4) logo ao inicio do
método “main()” para que uma determinada chave de usuario fosse armazenada.

3 public static veid main(String[] args) throws ICException{

g UsernameHandler. username.set ("Y: }

i _

6 LogicServiceService service new LogicServiceService():;

7 LogicService port service.getLogicServicePort():;

9 String result port.checkMostCommenPriocrity ( ). p }:
10 System.out.println ("1 ] ¢ e I 1 : tresult);

Figura 23 - Alteragdo no método main() do projeto cliente

Apesar de o dado ja ter sido injetado na classe UsernameHandler, ainda nao foi
definido que esta deve ser utilizada pela aplicagdo como um handler. Para que o
projeto reconheca a classe como um handler devemos ir até o pacote de stubs gerados
através do comando WsImport e criar o arquivo “handlerchain.xml” (Figura 24), na
raiz do projeto, onde especificaremos quais classes devem ser utilizadas como
handlers e em qual ordem.

Figura 24 - Arquivo "handlerchain.xml"

O arquivo handlerchain deve entdo ser posto em uso, para isto deve-se alterar a
classe que representa o servico sendo invocado, no caso deste protétipo, a classe que
representa o servigo é a LogicServiceService (Figura 25). Nesta classe, logo antes do
seu nome é inserida a anotagdo @HandlerChain (Figura 25 - linha 4), onde é
informado qual arquivo de configuragdo deve ser utilizado como handler chain.

1 @WebServiceClient (name e

2 targetNamespace ) : . . . . . v

3 wsdlLocation 1 : 3 : }
@HandlerChain(file="hn n.x O

public class LogicServiceService extends Service(

= . ~ ny

conteido da classe omitido

o o ~

Figura 25 - Uso da anotagdo @HandlerChain

Uma vez que a aplicagdo cliente tenha sofrido as devidas alteracdes, devemos
alterar o servico de légica para que este possa extrair os dados injetados no
cabecalho da mensagem SOAP. O servico de l6gica deste protétipo nao chega a usar
as informacdes injetadas durante seu processamento, entretanto, como o servico de
dados deve injetar esta informacdo no contexto da sessdo com o banco de dados, é
necessario que todo e qualquer servico intermediario (como o servigo de l6gica aqui
descrito) repassem a informacao adiante.

A classe UsernameHandler, tanto injeta o usuario em mensagens SOAP de saida
quanto procura pelo dado em mensagens SOAP de entrada, no caso a aplicagdo
cliente, apesar de ambas as operacgdes estarem sendo executadas, ndo havia interesse
em utilizar um possivel usudrio sendo recebido pelo cabecalho da mensagem SOAP.
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Como o servico de logica deve desempenhar simultaneamente o papel de um
servico a ser consumido (pela aplicacdo cliente) e o papel de um cliente que
consome um determinado servigo (o servico de dados), a existéncia das duas
funcionalidades na classe UsernameHandler passa a ser crucial. O artefato
UsernameHandler ird entdo recuperar o usudrio sendo enviado pela aplicagdao
cliente ao servico de légica e injetar o dado na mensagem enviada por este servico
ao servigo de dados.

A primeira alteracdo que deve ser realizada no projeto é a criacdo do arquivo de
configuracdo “handlerchain.xml”, que recebe a mesma configuracdo demonstrada
na Figura 24. O arquivo atuard como handler chain para as mensagens de saida e de
entrada, definindo que o handler UsernameHandler deverd ser utilizado para
interceptar os dois tipos de mensagem. Com o arquivo criado deve-se entdo inserir a
anotacao @HandlerChain na classe que representa o servigo, como apresentado pela
linha 2 da Figura 26.

2 @WebServic

=]
3 @HandlerChain(file r .xml")i

public class LogicService {
6 EWebMethod
7 public String checkMostCommonPriority(String datalnicic, String intervalo) {
8 String result ;

10 DataServiceService service new DataServiceService();
11 DataService port service.getDataServicePort();
13 PriorityList lista port.orderPriorityCheck(datalnicio, intervalo);

icrityCount -1;

16 erPriorityltem item : lista.getLista()}{
7 if(pricrityCount < item.getQuantidade (}) {
18 result item.getPrioridade();

19 priorityCount item.getQuantidade ()

I i

return result;

NN N NN

Figura 26 - Inser¢cao da anotacao @HandlerChain no Servigo de Légica

Assim como na aplicagdo cliente, a secdo 3.1 demonstrou como o utilitario
WslImport foi utilizado para criar o conjunto de stubs necessarios para o acesso ao
servico de dados. Para determinar que ocorra a injecdo do dado do usudrio nas
mensagens de saida com destino ao servico de dados deve ser feita a inclusao da
anotacdo @HandlerChain (linha 5 da Figura 27) na classe stub que especifica o
acesso ao servico de dados (no caso deste protétipo a classe DataServiceService).

3 @WebServiceClient (name v

targetNamespace 1 o2 X .cd.p: .unir .br ’
5 wsdlLocation ) : st: : s/I § }
6 @HandlerChain(file i

public : DataServiceServi

> interno da cla

Figura 27 - Inser¢ao da anotagcao @HandlerChain no acesso ao servigo de dados

O servico de dados sofre algumas alteracdes a mais, ndo devido a recepcdo do
dado injetado (que ocorre da mesma forma que no servico de légica), mas a
necessidade de injetar o dado recebido em uma conexao com o banco de dados. Para
tal serdo utilizadas técnicas similares as propostas em Ledo ef al. (2011), onde uma
fabrica de sessdes alternativa é utilizada, em detrimento da fabrica fornecida pelo
framework Hibernate.
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Inicialmente sera apresentada a alteragdo que permite, assim como no servico de
légica, que o servico de dados recupere o usudrio injetado no cabecalho da
mensagem SOAP. Um artefato XML deve ser criado para comportar a configuragao
de handlers a serem utilizados pelo servigo, neste caso, um unico handler serd
utilizado, o UsernameHandler, provido pelo projeto compartilhado. O arquivo
“handlerchain.xml” carrega as configuracdes e ¢é constituido dos mesmos
parametros apresentados pela Figura 24 e utilizados tanto para a aplicagdo cliente
quanto para o servigo de légica. Para que o arquivo seja reconhecido como a handler
chain a ser utilizada nas mensagens recebidas pelo servico de dados a anotagao
@HandlerChain deve ser inserida na classe que implementa o servigo propriamente
dito, como apresentado pela linha 2 da Figura 28.

2 @HandlerChain(file="ha erchain. x )
3 public class DataService {

EWebMethod

8 public PrioritylList orderPriorityCheck(String datalnicio, String intervalo)} ({
9 TpchDAO dac TpchDAO() ;

10 PriorityList prioritylList new PriorityList()}:;

11 try{

12 Map<String, Integer> priorityMap dao.orderPriorityCheck(datalnicio, intervalo):;
13 Li derPriorityltem> lista new ArrayList<OrderPriorityltem>():;
14 for(String key : priorityMap.keySet()) {

15 lista.add(new OrderPriorityltem(key, priorityMap.get (key)}):

16 }

17 priorityList.setLista(lista);

18 return priorityList;

19 }catch(Exception e){

20 return priorityList;

}

N

NN N R R

Figura 28 - Inser¢ao da anotagao @HandlerChain no Servigo de Dados

A nova fabrica de sessdes a ser utilizada difere da fornecida pelo framework
Hibernate por realizar operacdes adicionais antes de retornar a sessdao ao ponto da
aplicacdo que a requisitou, de fato a nova fabrica faz uso da fabrica de sessdes do
Hibernate para gerar uma nova sessdo e realiza as operagdes adicionais sobre esta
sessdo. A nova SessionFactory é apresentada pela Figura 29.
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1 public class SessiconFactory{

2 private static SessionFactory _instance null;

private SessionFactory(){}

6 public static synchronized SessionFactory getInstance() {

7 if(_instarnce null) {

8 _instance new SessionFactory():

9 }
10 return instance;
11 3 -
12
13 public Session openSessicn() {
14 Sessicn s HibernateUtil.getSessionFactory() .openSessicn();
15
16 if (Usernamelandler. username.get() != null){
17 Connection con s.connection();
18 try{

9 CallableStatement st con.prepareCall (

0 ] i -ion info. lier inf A I
1 st.setString(l, UserrameHandler. username.get().toString(});
2 st.executeUpdate (};

3 lcatch(SQLException e) {

return null;

NRNNNNNRNNNRN
> ~ D W N

> o

Figura 29 - Fabrica de sessoes para possibilitar a propagacao da identidade

A fabrica de sessdes do Hibernate é acessada através do método
getSessionFactory() da classe HibernateUtil, que configura o framework. Com a
referéncia para a fabrica em maos, é utilizado o método openSession(), que devolve
uma sessdo com o banco de dados. A partir deste ponto entra o cédigo responsavel
por realizar a injecdo do wusudrio na sessdo. Verifica-se se o artefato
UsernameHandler possui o atributo “_username” ajustado (o acesso direto a este
atributo é possivel pois o mesmo é declarado como “static” na classe
UsernameHandler). O fato de o atributo armazenar algum valor significa que o
servico recebeu, através do cabecalho da mensagem SOAP que carregou a
requisicao, a informagao de qual usuario esta utilizando a aplicagdo cliente. No caso
de o atributo “_username” possuir valor diferente de NULL, é realizada a chamada
a procedure DBMS_APPLICATION_INFO.SET_CLIENT_INFO(), informando como
parametro o usudrio armazenado pelo atributo. A procedure citada faz parte do
namespace USERENYV do banco de dados Oracle [Jeloka et. al., 2008], sendo utilizada
para ajustar no contexto da sessdo o usudrio que esta de fato fazendo uso daquela
sessdo. Sendo o usudrio reconhecido é possivel utilizar o framework FARBAC para
aplicar regras de autorizacao de acesso aos dados armazenados.

Para realizar a troca de fabricas basta alterar no objeto DAO responsavel por
realizar as operagdes com o banco de dados a linha que define qual classe deve ser
utilizada como féabrica de sessdes. A Figura 30 apresenta a alteracdo realizada a
linha 2 da classe, que define a fabrica que serd utilizada pela classe. O codigo
omitido no método orderPriorityCheck() é o mesmo exposto pela Figura 8.
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1 public class TpchDAO {

private SessionFactory sessionFactory SessionFactory.getInstance();

public TpchDAC() {}

RSy ~casWarni a

@SuppressWarnings ( )

public Map<S8String, Integer> orderPriorityCheck(String datalnicio, String intervalo) {

9 /** 0odigo

igo omitido */

Figura 30 - Alteragéo ao objeto DAO

3.5 Aplicacao da Proposta de Solugao a JAX-RPC

Como dito anteriormente, o padrdo para desenvolvimento de webservice JAX-RPC
foi sucedido pela tecnologia JAX-WS. Entretanto, muitos sistemas legados, ou
construidos sobre tecnologias mais antigas, continuam a fazer uso do primeiro
padrdo. Caso seja necessario implementar propagacdo de identidade em sistemas
que facam uso destas tecnologias, a mesma arquitetura proposta ao cenario com
JAX-WS pode ser aplicada, realizando-se apenas algumas alteracbes na
implementa¢do, como demonstrado a seguir.

Para avaliar a aplicagdo da proposta ao cendrio que contempla o uso das
tecnologias JAX-RPC, Java 4 e Weblogic 9, um simples servigco “Hello World” foi
desenvolvido. O servico foi entdo invocado através da aplicagao SoapUI3, que
disponibiliza, a partir do descritor WSDL do servico, as mensagens SOAP de
invocagao a cada método exposto. A aplicagdo permite ainda a alteragdo da
mensagem que serd utilizada para realizar a invocacdo, caracteristica importante,
que possibilitou de forma simples a insercdo da chave do usuério no cabecalho da
mensagem, de forma a simular a manipulagdo que podera ser feita por diferentes
linguagens de desenvolvimento, como Java, .NET, Python, etc. A interceptacao dos
dados se tornou possivel devido ao uso de Handlers, utilizados tanto com o objetivo
de injetar os dados na mensagem quanto de extrai-los no lado servidor. O Handler
implementado foi armazenado em um projeto compartilhado para facilitar a sua
utilizagdo por multiplas aplicagdes.

Nesta implementagdo da proposta de solugdo com JAX-RPC, foi desconsiderado
0 acesso ao banco de dados, que podera ser realizado como descrito para os servicos
JAX-WS (Secao 3.1 e Secdo 3.2 ). Neste caso, desejando-se utilizar o controle de
acesso a dados diretamente no banco considerando o usudrio da aplicagao cliente, o
usudrio deverd ser propagado entre as camadas da aplicagdo e o acesso aos dados
deverd ser controlado pelo framework FARBAC. O ajuste do usudrio que realiza o
acesso no contexto da secdo devera ser feito pela chamada da procedure
DBMS_APPLICATION_INFO.SET_CLIENT_INFO().

3.5.1 Implementagao do Servico JAX-RPC

O servico desenvolvido tem como objetivo expor um tinico método, que nao recebe
pardmetros e é responsavel por retornar uma String com o texto “Ola Mundo!”. A
principio o servico ndo faz uso de Propagacdo de Identidade, tal funcionalidade serd
incluida adiante. A Figura 31 mostra o cédigo referente ao servico, que foi entdo
implantado em um servidor de aplicacdo Weblogic versao 9.2.

3 http:/ /www.soapui.org/
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1 package br.uniriotec.propid;
2

3 impert javax.jws.*;

5 @WebService

6 public class ServicoHello {
7

8 @WebMethod

9 public String hello() {

—
o

N UCUE I T I
Munao:!"™;

return

-
—

}

—
~

}
Figura 31 - Servigo desenvolvido com JAX-RPC

3.5.2 Chamada do Servigo pelo aplicativo SoapUl

A invocagao do Servigo foi realizada através do aplicativo SoapUI. A localizagao do
descritor WSDL do servigo é fornecida ao aplicativo que cria modelos de mensagens
SOAP para invocar cada método exposto por este servico. Uma vez que o servigo
“ServicoHello” foi implantado no servidor, o endereco de seu WSDL foi entao
fornecido ao SoapU]I, que criou o projeto apresentado pela Figura 32.

Projects
=) B ServicoHello
= X ServicoHelloServiceSoapBinding
=& hello
ae Requestl

Figura 32 - Projeto SoapUl

A invocagao foi entdo realizada e o servigo retornou, de forma bem sucedida, a
demonstrando que o servigo estava ativo e acessivel

'/I

mensagem “Ola Mundo
(Figura 33).

¢ Requestl
P = O [ [http://localhost:7001/ServicoTeste/ServicoHeIIo 'J Y%+ ®

<soapenv:Envelope xulns{4|y

<env: Envelope xmlns:env="http://schemas. xmlsoap
<soapenv:Header /> <env:Header />
<env:Body>

“<m:helloBResponse xunlns:p="http://br/uniri

<soapenv:Body>

<prop:-hello/>
</soapenv:Body> <m:return=0la hundo!</m:return>
</soapenv: Envelope> </m:helloResponse>
</env:Body>
<fenv: Envelope>

[ L ] L
Aut  Headers.. Attachments... Headers (6) Attachments (0)
response time: 25ms (220 bytes) 5:24

Figura 33 - Invocacgao e Resposta do método "hello()" no servigo

3.5.3 Viabilizando Propagacéao de Identidade em servigos JAX-RPC

Para viabilizar a propagacdo de identidade por servicos desenvolvidos através de
JAX-RPC é proposto entdo utilizar Handlers, assim como nos servicos em JAX-WS.
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Entretanto, a especificacdo do JAX-RPC conta com um conjunto diferente de classes
e funcionalidades. Logo, para tal tarefa, serd utilizado um Handler levemente
diferente daquele implementado para a solugao com JAX-WS.

O Handler criado faz apenas o papel de verificar se a mensagem SOAP de
entrada, ou seja, aquela sendo utilizada para invocar o método do servigo, carrega
um cabecalho especifico, onde se encontra o identificador do usuério na aplicagao
cliente. Para fins de teste o Handler foi inserido no mesmo projeto onde se encontra o
codigo do servigo e segue abaixo, descrito pela Figura 34.

1 package br.uniriotec.propid;

2

3 import javax.xml.namespace.QName;

4 import javax.xml.rpc.handler.Genericlandler;

5 import javax.xml.rpc.handler.MessageContext;

6 import javax.xml.rpc.handler.socap.SOAPMessageContext;

7 import .xml.socap.Name;

8 import .xml.scap.SOAPEnvelope;

9 impeort javax.xml.scap.SOAPException;

10 import javax.xml.socap.SOAPHeader;

11 i .xml.scap.SOAPHeaderElement;

12 impeort javax.xml.scap.SOAPMessage;

13

14 import org.w3c.dom.Node;

15 import org.w3c.dom.NodeList;

16

17 ¥ | public class UsernamelHandlerRPC extends CGenericHandlexr({

18 private final static String NAMESPACE "http://br.uniric.webservice";
19 private firal static String HEADER ELEMENT NAME "username";

20 public static final ThreadLocal<String> username new ThreadLocal<String>();
21 -

22 @Override

23|V public boclean handleRequest (MessageContext messageContext)

24 S0APMessageCeontext context (SO0APMessageContext) messageContext;
25|V try {

26 SOAPHeader soapHeader context.getMessage () .getSOAPHeader () ;
27

28 Neodelist headerElements

29 soapHeader.getElementsByTagNameNS (NAMESPACE, HEADER ELEMENT NAME) ;
30 String value null;

31

32V if ((headerElements != null) && (headerElements.getLength() > 0}) {
33

34 Node node headerElements.item(0);

35

36|V if (node != null) {

37 value node.getFirstChild () .getNedeValue () ;

38 _username.set (value);

39| = }

40 = }

41 | = }catch (SOAPException e) {

42 System.out.println(e);

43 }

44

45 return true;

46 | = }

47

48 @Override

49 v public QName[] getHeaders()

50 return null;

51| - }

Figura 34 - Handler para servigos JAX-RPC

Como pode ser observado no c6digo demonstrado pela Figura 34, o handler difere
em funcionalidade daquele descrito pela secao 3.4.2 por realizar somente a extragao
de dados do cabegalho SOAP. Deve-se observar ainda que este faz uso da interface
GenericHandler em detrimento da interface SOAPHandler, e devido a isto,
implementa um método de nome “handleRequest()” ao invés do método
“handleMessage()”. No processamento realizado pelo handler, é verificada a
existéncia de um atributo “username” com namespace “http:/ /br.unirio.webservice”.
Caso exista o atributo, este é inserido em uma variavel do tipo ThreadLocal, de
escopo static, que pode entdo ser acessada pelo método do servico.
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Com o Handler criado, sua utilizacdo deve ser indicada através de uma
combinagdo de anotagdes que precede a declaracao da classe. Sao utilizadas as
anotacdes @SOAPMessageHandlers (que denota um conjunto de handlers) e
@SOAPMessageHandler (que especifica um handler a ser utilizado).

Para verificar a utilizagao do Handler o servigo foi alterado para retornar, ao invés
de uma simples mensagem “Usudrio nao identificado!”, uma saudag¢do ao usuario
que realizou a requisi¢do. Caso nenhum usudrio seja injetado, o servico retornara a
saudacdo padrao. A Figura 35 apresenta o servico reescrito para considerar a
utilizacédo do handler.

1 package br.uniriotec.propid;

2

3 import javax.jws.WebMethod;

4 import javax.jws.WebService;

5 import javax.jws.scap.SOAPMessageHandler;

6 impeort javax.jws.socap.SOAPMessageHandlers;

7

8 @WebService

9 @SOAPMessageHandlers (

10 {@SOAPMessageHandler (className="br.uniriotec.propid.UsernameHandlerRPC"} })
11 public class Servicolello {

12

13 @WebMethod

14 public String hello() {

15 if (UsernamelandlexrRPC. username.get() != null){
16 return "0Ola "4 UsernameHandlerRPC. username.get().toString() + "!";
17 telse{ -

18 return "Us rio nac identificade.";

19 }

20 }

21 }

Figura 35 - Servico JAX-RPC Reescrito

A chamada ao método exposto foi realizada através do SoapUI. Primeiramente
foi realizada uma invocagdo onde ndo se informou o usudrio, a seguir a mensagem
SOAP foi editada para incluir a chave do usudrio. O retorno sem a identificacdo do
usudrio é demonstrado pela Figura 36, enquanto a mensagem SOAP editada com a
inser¢do de um novo cabecalho é demonstrada pela Figura 37 e a resposta da
invocacao pela Figura 38.

<env:Envelope xmlns:env="

<env:Header/>
<env:Body>
<m:hellcResponse xmlns:m

http://schemas.xmlsoap.crg/scap/envelope/">

</m:helloResponse>
</env:Body>
</env:Envelope>
Figura 36 - Resposta do Servigo sem uso de propagac¢ao

<soapenv:Envelope

<scapenv:Header>
<teste:username>Y5QL</teste:username>
</soapenv:Header>
<socapenv:Becdy>
<prop:hello/>
</soapenv:Body>
</scapenv:Envelope>

Figura 37 - Mensagem SOAP de requisi¢do informando usuario no Header
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<env:Envelope xmlns:env="http://schemas.xmlsoap.crg/scap/envelope/">

<env:Header/>

<env:Body>

m:helloResponse xmlns:m="http://l

Figura 38 - Resposta do Servigo com uso de propagagao

3.5.4 Invocagao do servigo por aplicagao cliente

Uma aplicacao cliente foi criada para realizar o acesso ao servigo disponibilizado. A
criacdo do cliente contou com o uso da ferramenta WSimport a fim de que fossem
criadas as classes responsaveis por localizar e realizar o acesso ao servico. Nesta
aplicacdo utilizou-se o framework para testes unitarios TestNG, para realizar a
invocagao do método que fazia uso do servigo remoto.

A propagacao da identidade foi realizada com base no handler implementado
para o servico JAX-WS. Isto se fez possivel pois, apesar de o servigo invocado ter
sido desenvolvido com a tecnologia JAX-RPC, a sua invocagdo se d4 simplesmente
através de uma mensagem SOAP, sendo portanto transparente ao cliente a
linguagem de programacdo e a especificacdo tecnolégica do servico invocado. O
método injeta no handler o usuario que faz uso da aplicacdo, e quando o servigo é
de fato invocado, o usuario é inserido no header da mensagem SOAP. O servico,
entdo, procura no header pela informacdo e, ao encontra-la, a extrai-la e armazena
para uso futuro.

O uso do framework TestNG possibilitou a execu¢do concorrente de multiplas
invocagdes do servigo (injetando diferentes usudrios) para que fosse validado
inclusive o isolamento entre cada execucao no servidor. A criacio do método
“BeforeClass”, anotado pela anotagao “@BeforeClass”, realiza a criacdo de uma lista
com os usudrios a serem utilizados para o teste e os valores esperados como retorno
da invocacdo quando cada um destes usudrios é propagado. O framework foi
configurado para executar o método 100 vezes, fazendo uso de um pool de 5 threads.
A Figura 39 mostra a implementacdo do método para invocagdo do servigo na
aplicacao cliente.
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public class ClientProp
private Map<String, String> lista;
private int flag 0:

@BeforeClass
public void beforeClass ()} {
lista new HashMap<String, String>():;
lista.put("Y2! ¢ : ):
lista.put ("Y5QL", Y5QI )i
lista.put (™ , Y )i

@Test (threadPoclSize 5, invocationCount 100)

public void invokelInject()
String[] usuarios lista.keySet () .toArray(new String([0]);
String usuario usuarios([flag]:;
String msgEsperada lista.get (usuarioc);

Usernamelandler. username.set (usuario);

+
[}
(31}

lag lista.size()-1}{
flag 0;
telse(
flag++;
ServicoHelloService service new ServicoHelloService ():
Servicolello port service.getServicolHelloScapPort ()

Assert.assertEquals (port.hello(), msgEsperada,

Figura 39 - Cédigo da aplicacao cliente para invocagao do servigo JAX-RPC

O cliente foi capaz de demonstrar a eficacia da utilizacdo da proposta na tarefa de
propagar a identidade de um usudario quando utilizando servigos desenvolvidos
através da linguagem de programacdo Java com a especificagdo para criacdo de
servigos web JAX-RPC.

4 Testes Experimentais

A fim de avaliar a proposta de solu¢ao implementada utilizando as especificagdes
JAX-WS e JAX-RPC em um ambiente de alta concorréncia, foram realizados teste
experimentais analisar ass abordagens.

Na implementacdo da solu¢do empregando JAX-WS, a aplicacdo cliente e os
servicos de dados e de légica foram implementados utilizando tecnologia Java (Java
SE para aplicagdo cliente e JAX-WS para os servicos). Um banco de dados foi
carregado seguindo o esquema do benchmark TPC-H [TPC Council 2008] sendo
configurado com o framework FARBAC. Para disponibilizar os servigos, foi utilizado
o Oracle Weblogic Server (10g R3) como servidor de aplicagdo e o Oracle 10g como
SGBD. Para realizar os testes concorrentes utilizou-se o framework para testes
unitarios TestNG [Beust e Suleiman 2007], uma vez que este fornece por natureza as
ferramentas necessdrias para execugdo de testes de paralelismo de forma simples e
eficaz. Outra possibilidade de execucao de testes bastante utilizada na indtstria é o
JUnit, mas este ndo foi utilizado pela simplicidade do TestNG.

A implementagdo da solugdo considerando a especificagdo JAX-RPC foi testada
através da criagdo de um handler para o servico existente na empresa. O Handler
possui funcionalidade identica a implementada no handler para a especificagao
JAX-WS, entretanto, como explicado pela secao 3.5.3 foi necessario estender outra
interface (GenericHandler). O Handler foi entdo inserido no projeto e a classe que
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especifica o servico foi alterada para considera-la, além do handler que ja se
encontrava em uso. O servigo foi entdo invocado através da aplicagao SoapUI,
levando-se em conta uma invocacdo onde nenhum dado adicional é inserido na
mensagem SOAP e outra onde os dados de um usuario sdo informados através do
header da mensagem SOAP de invocacao.

4.1 Testes para a especificagao JAX-WS

Para os testes relativos a especificacdo JAX-WS dois diferentes computadores foram
utilizados. O primeiro (Windows 7 Professional - Intel Core i3, 4GB RAM, 320 GB de
HD) executou simultaneamente o servidor de aplicacdo Weblogic e o banco de
dados Oracle (com o framework FARBAC). O segundo, que foi configurado em uma
maquina virtual Windows 7 sobre arquitetura Mac OS X Lion (Intel Core i5, 2 GB
RAM, 40GB HD) fez o papel de aplicacdo cliente, neste caso executando o caso de
teste através da IDE Eclipse (Indigo) e do framework TestNG. Os testes foram
executados com ambas as maquinas na mesma rede em momento de baixa demanda
desta.

O benchmark TPC-H simula o cenario de um sistema de apoio a decisao,
provendo um contexto realista que representa a atividade de vendas de uma
inddstria que administra suas vendas para todo o mundo. Para este teste foi
utilizada a consulta OrderPriorityCheck, proposta pelos desenvolvedores do
benchmark, que visa obter a lista com todos os niveis de prioridade dos pedidos e a
quantidade de pedidos para cada nivel realizados em um determinado espago de
tempo. Esta consulta é executada pelo servico de dados, cuja implementagdo é
apresentada na Figura 28. J4 o servico de légica (cuja implementagdo é apresentada
na Figura 26) tem como objetivo retornar o nivel de prioridade mais comum entre os
pedidos realizados, para isto recupera-se a lista com todos os niveis de prioridade
fornecidos pelo servigo de dados e filtra-se aquele que possui a maior quantidade de
pedidos registrada.

A seguinte regra de autorizagado foi implementada no framework FARBAC: “Um
gerente da América do Norte e Asia deve somente acessar pedidos de clientes
localizados no hemisfério norte e que se encontram nas regides da Asia e América”.
Considerando a consulta, as informacdes a serem protegidas se encontram nas
tabelas ORDERS, que armazena os pedidos realizados, e LINEITEM, que armazena
os itens de cada pedido. As tabelas possuem aproximadamente 3 milhoes e 12
milhdes de registros, respectivamente. A Figura 40 apresenta o predicado retornado
pelo FARBAC para a tabela ORDERS; enquanto que a Figura 41 apresenta o
predicado referente a tabela LINEITEM.

(O_CUSTKEY in (

select C_CUSTKEY

from TPCH.CUSTOMER

inner join TPCH.NATION on N NATIONKEY
inner join TPCH.REGION on R _REGIONKEY
where R NAME IN ('AMERICA' , 'ASIA') AND N HEMISPHERE IN ('NORTH')))

C_NATIONKEY
N REGIONKEY

Figura 40 - Predicados FARBAC para a tabela ORDERS

(L_ORDERKEY in (select O ORDERKEY from TPCH.ORDERS))

Figura 41 - Predicados FARBAC para a tabela LINEITEM
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Dois usuérios foram criados: Bob, como gerente da América do Norte e Asia; e
Alice, a presidente da empresa, que recebeu o privilégio EXEMPT ACCESS POLICY,
fazendo com que todas as politicas sejam ignoradas.

A aplicagdo cliente foi simulada através de um caso de teste implementado com o
auxilio do framework TestNG (Figura 42). Como a proposta de solu¢do nado considera
a autenticacdo de usudrios, a passagem destes ao handler (para que este realize a
injecdo na mensagem SOAP) é feita dentro do proprio caso de teste. A utilizacdo do
servico de logica pode ser observada nas linhas 21, 22 e 24, onde é invocado o
método checkMostCommonPriority(), que retorna um objeto String informando o nivel
mais comum de prioridade entre os pedidos realizados no intervalo de 3 meses a
partir da data 02/07/1992. Espera-se que o usudrio Alice receba como resposta o
nivel “1-URGENT”, enquanto o usudrio Bob deve receber o resultado “5-LOW”.

O caso de teste foi configurado para ser executado 100 vezes, permitindo o
paralelismo de até 5 threads por vez. De forma intercalada, foram realizadas
invocagdes com os usudrios Bob e Alice. Foi possivel observar que a regra de
autorizagdo implementada foi de fato aplicada de forma isolada, dado que os
valores retornados foram iguais aos declarados como esperados para cada usuério e
houve intercalacdo nas respostas recebidas. Portanto, foi possivel observar que
mesmo com diferentes usudrios realizando requisi¢des simultaneas a proposta de
solucdo é aplicavel em ambientes de alta concorréncia utilizados por mdltiplos
usudrios, garantindo que cada usudrio s6 visualize os dados aos quais tem
permissdo de acesso.

Map<String, String> mapUsuarios;

i beforeTest ()
i w HashMap<String, String>(};

’ 4 ):

5, invocationCount 100)
renciaConsultal()
mapUsuarios.keySet () .toArray(new String([0]);
usuarios[flag];

Usernamelandler._ username.set (usuario);

19 if (flag 1)} {flag 0;}else{flag 1:}

LogicServiceService service new LogicServiceService():;
2 LogicService port service.getLogicServicePort();

String result port.checkMostCommonPriority( : 2", )

Assert.assertEquals (result, mapUsuarios.get (usuario)};

NNNNN N NN

Figura 42 - Caso de Teste para simular a aplicagao Cliente

A seguir foi realizado teste de desempenho com o objetivo de observar o custo de
processamento adicionado pelo uso de handlers para realizar a propagacdo de
identidade. Testes unitdrios foram executados, primeiramente com servicos que
consideravam a propagacdo através de handlers e posteriormente com servicos que
nao faziam uso dos interceptadores. Em ambos os casos utilizou-se um Mock Object
para realizar o papel de objeto DAO, objetivando a retirada do banco de dados do
cenario de testes para que o processamento deste nao interferisse na medigdo. Assim
como no teste de concorréncia, o cendrio contou com um cliente e dois servicos web,
sendo um de logica e um de dados. Os testes unitarios foram executados pela
mesma madaquina onde se encontravam disponiveis servigos, de modo que o
desempenho da rede também nao interferisse nos resultados, sendo configuradas
5000 requisi¢des permitindo o paralelismo de até 5 threads por vez. Como resultado,
observou-se que no cendrio sem propagacdo de identidade as 5000 requisigdes
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foram realizadas em 3 minutos e 30 segundos (média de 0,042 segundos por
requisicdo), enquanto no cendrio considerando a propagacdo as mesmas 5000
requisicdes foram executadas em 3 minutos e 59 segundos (média de 0,0478
segundos por requisi¢do), ou seja, 14% a mais de tempo de processamento, em
média. Deve-se observar que o tempo para realizar a comunicagdo com o servigo é
extremamente pequeno e, considerando um cendrio onde é requisito acesso seguro a
informacoes, o overhead produzido pela proposta é minimo, demonstrando que a
solucdo proposta ndo gera acréscimo de processamento que impacte de forma
considerdvel o ambiente ou o tempo de resposta da arquitetura.

4.2 Testes para a especificagcao JAX-RPC

Os testes que considerando a especifiagdo JAX-RPC foram realizados em um cenario
real. O servigo utilizado é um servigo para disponibilizagdo, em tempo real, de
medicoes de propriedades fisicas aquisitadas por instrumentos durante a perfuragao
de pocgos.

Na implementacdo empregando este servico, foi adicionado o handler
UsernameHandlerRPC, que extrai a chave do usudrio armazenadas no atributo
(“username”) no cabegalho da mensagem SOAP. O método “getCurveNatureList()”
do servico real foi modificado para escrever no console do servidor a mensagem
“Nenhum usudrio Injetado” quando o cabecalho ndo comportar informagdes
adicionais. Quando houver um atributo “username” associado ao namespace
“http:/ /br.unirio.webservice” presente no cabecalho da mensagem SOAP, o
método escreve no console do servidor qual usuario foi injetado. A Figura 43 mostra
a anotacdo que define o uso do handler pelo servigo e as alteragdes ao método
‘getCurveNatureList()” para que o usudrio injetado seja exibido no console.

~

WebService
SOAPMessageHandlers ({

® ®

({
@SOAPMessageHandler (className . EA z - I . A
@S0APMessageliandler (className B3]
public class DrillinglogService extends ServiceBase

@WebMethod

GRolesAllowed(value={@SecurityRecle(rocle ="y1)
publi irveNatureList getCurveNaturelist () throws SOAPException, SQLException {
if (Usernam handle:RPC._uscrname.gct() ! null){

out.println(

UsernamelandlerRPC. username.get().toString());
System.out.println ("I ) ")

return contrel.getCurveNaturelList();

/Outros métodos ocultados//

Figura 43 - Alteragdes realizadas no servigo wue representa cenario real

O método foi invocado duas vezes. Na primeira invocacdo utilizou-se a
mensagem SOAP criada como padrédo pelo SoapUl, sem qualquer inclusdo de dado
extra que devesse ser propagado. A Figura 44 demonstra a mensagem SOAP
utilizada para a invocacdo do método.
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xmlns / /schemas.xmlscap.org/soap/envelope/">
<soapenv:Header/>
<soapenv:B3ody>
<ser:getCurveNatureList/>
</soapenv:Body> '
</scapenv:Envelope>

Figura 44 - Mensagem SOAP criada pelo SoapUl

Como resultado, o método exibiu no console do servidor a mensagem “Nenhum
Usudrio Injetado”, como esperado Na segunda vez, a mensagem SOAP gerada pelo
SoapUI foi alterada, com o objetivo de adicionar um novo namespace (“teste”) e um
novo parametro ao cabecalho da mensagem (Figura 45).

<socapenv:Envelope

Y.y Na+11 ~T = -/~
urveNatureList/>

-/ = v 7y IR J s
</socapenv:Body>

</scapenv:Envelope>

Figura 45 - Mensagem SOAP alterada para considerar a inje¢dao de um usuario

Como esperado o método exibiu no console do servidor a mensagem “Usudrio
Injetado: YSQL”, demonstrando que o servico foi capaz de acessar com sucesso o
valor injetado através do cabegalho da mensagem SOAP de requisicao.

5 Propagacgao de identidade no header HTTP

A proposta de solucdo contempla a interceptacdo da mensagem SOAP que é
enviada com a requisicio ao Web service e posteriormente a interceptagdo da
resposta. Outra possivel forma de propagar uma informacdo consiste em injetar os
dados a serem propagados no cabecalho da mensagem HTTP, ao invés da
mensagem SOAP. Esta secdo esclarece um pouco sobre esta possibilidade e explica
alteragdes que deveriam ser realizadas em clientes e servigos para que seja possivel,
respectivamente, injetar um dado no cabecalho da mensagem HTTP enviada e ler
este dado quando a mensagem é recebida.

Kalin [2009], explica o conceito de context (“contexto”) para a programacao,
dizendo que este é familiar nos sistemas de programacao modernos, incluindo Java.
Servlet tem um ServletContext, E]B tem um EJBContext (com os subtipos apropriados
como SessionContext), e web services tem um WebServiceContext. Do ponto de vista
da arquitetura, o contexto é o que da ao objeto acesso ao seu container (servlet
container, E]JB container, web service container). Contéineres, por sua vez, fornecem o
suporte para o objeto. Do ponto de vista da programagdo, um contexto é um
Map<String, Object>, ou seja, uma colecdo chave-valor cujas chaves sdo textos e os
valores sdo objetos arbitrarios.

Faz sentido que o nivel de aplicacdo de um web service assuma normalmente o
contexto da mensagem, tratando-o como infra-estrutura invisivel, ou seja, a
aplicagdo invoca o servico da mesma forma que invocaria um método de qualquer
outra classe Java, e a biblioteca SOAP subjacente cuida de gerar e enviar uma
mensagem SOAP para o servidor onde o servigo esta publicado. Ao nivel do handler,
o contexto da mensagem estd devidamente exposto como os tipo de parametros de
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retorno, para que um intermedidrio SOAP ou légico possa acessar a mensagem
SOAP e seu contetdo (payload), respectivamente. Agora vamos ver uma situagao
mais incomum em que o contexto da mensagem é acessado fora dos manipuladores,
ou seja, nos componentes principais da aplicacdo: o servigo e seus clientes.

Mensagens SOAP sado entregues predominantemente sobre HTTP. A questdo &,
entdo, quanto da infra-estrutura HTTP é exposta através da MessageContext em
servigos web baseados em Java. O que vale para HTTP também ¢é vélido para os
transportes alternativos, tais como SMTP ou mesmo JMS.

» .

Em um handler ou servigo implementado com Java é permitido o acesso a
mensagens HTTP em um MessageContext. Em um cliente baseado em Java, a
linguagem também da acesso ao nivel HTTP, mas neste caso, através do
BindingProvider e os contextos de requisi¢do/resposta, que sdo expostos como
propriedades do BindingProvider.

A seguir, mostramos a utilizagdo das classes MessageContext e BindingProvider
para insercdo da identidade do usudrio no cabecalho da mensagem HTTP. No
servico, serd necessario realizar uma injecdo de dependéncia para utilizar o contexto
do web service (WebServiceContext). No entanto, esta é uma tarefa executada
automanticamente pelo contéiner do servico. Este modelo de propagacdo de
identidade assemelha-se ao da proposta de solucdo contida neste documento e

explicitada pela secdo 3 onde uma informacdo também ¢é injetada por
interceptadores entre os dados que transitam entre cliente e servigo.

A Figura 46 apresenta a codificacdo da classe que implementa o servigo
ConsultaPoco, cujo objetivo é expor um método que possibilite a recuperacao de um
objeto “Po¢o” dado um determinado atributo identificador. Diferencas aparecem em
relacdo a propagacdo através da interceptagdo da mensagem SOAP nos seguintes
aspectos:

* o0 codigo relacionado ao uso de handlers foi removido e foi adicionado o
codigo referente a utilizacdo do contexto do web service e acesso ao
cabecalho HTTP.

* Nas linhas 20 e 21 a classe declara um atributo chamado webServiceContext
do tipo WebServiceContext, que é anotado com @Resource. Essa anotagdo é
usada para solicitar injecdo de dependéncia, fazendo com que o container
injete o objeto que contém os dados do contexto neste objeto.

* A classe WebServiceContext é usada para acessar a Message Context (linha
25) que é transformada em Map (linha 26) para obter o cabecalho de
transporte (geralmente HTTP). O cabecalho HTTP é um Map<String, List>
em que a chave representa um texto e o valor representa um conjunto de
valores para aquela chave. Neste caso, é obtida a lista de valores para a
chave “username” (linha 27). Se essa lista é nao nula, é impresso na saida
padrao o valor da primeira posicao. Neste exemplo, é esperado que a lista
tenha apenas um elemento, visto que cada usudrio gera uma requisi¢ao
diferente para o servico.
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1)) ConsultaPoco.java Sé

1 package br.propid.service;

3®@import java.util.List;[]

rvice (serviceName = "ConsultaPoco”,
16 targetNamespace = "http://localhost:7001/ConsultaPocoService™)
17 @SOAPBinding(style = SOAPBinding.Style.DOCUMENT, use = SOAPBinding.Use.LITERAL)

public class ConsultaPoco {

@Resource

1 WebServiceContext webServiceContext;

23 @WebMethod

24 public Poco getPoco(int id) {

25 MessageContext mctx = webServiceContext.getMessageContext():
w2 6 Map http headers = (Map) mccxtget(MessageConcext.HTTPLREQUESZ_HEADERS);
w2 7 List ulist = (List) http_headers.get("Username");

29 if (ulist != null) {

30 System.out.println("Usudrio no cabegalho http: " + ulist.get(0)):

31 }

Poco poco = new Poco():
poco.setId(1):

poco.setNome ("Poco 1");
poco.setEstado ("Rio de Janeiro");

3 return poco;

Figura 46 - Classe ConsultaPoco que recupera o usuario do cabegalho HTTP

A Figura 47 apresenta o cédigo da classe consumidora do servico com as
alteragdes necessdrias. A linha 18 declara um atributo chamado endpoint do tipo
String para armazenar o endereco do servico. Da linha 25 até a 29, temos o cédigo
adicionado que recupera o contexto de requisicdo, cria um objeto hdr do tipo
Map<String, List<String>>. No objeto hdr é adicionado um par, “Username” como
chave e uma lista com um tdnico objeto (“H3WT”) representando a identidade do
usudrio. Por fim, adiciona-se o objeto hdr no contexto de requisi¢do previamente
recuperado.

ConsumidorPoco.java &3

package br.propid.consumidor;

import java.util.Collections;[]

public class ConsumidorPoco {

private static final String endpoint = "http://localhost:7001/PocoInfo/ConsultaPocoService";
public static void main(String[] args) {

2 ConsultaPocoService service = new ConsultaPocoService():
ConsultaPoco port = service.getConsultaPocoPort():

5 Map<String, Object> req_ctx = ((BindingProvider) port).getRequestContext();
6 req_ctx.put (BindingProvider.ENDPOINT ADDRESS PROPERTY, endpoint):;
Map<String, List<String>> hdr = new HashMap<String, List<String>>():
hdr.put ("Username”, Collections.singletonList("H3WI")):

req_ctx.put (MessageContext.HTTP REQUEST HEADERS, hdr);

31 Poco p = port.getPoco(l):;

if(p != null){
System.out.println(p.getId()):
System.out.println(p.getNome())

36 System.out.println(p.getEstado())’

Figura 47— Classe ConsumidorPoco que adiciona usuario no cabegalho HTTP

Esta solugdo, assim como a soluc¢do com a inclusdo da identidade do usuéario no
header da mensagem SOAP, introduz poucas linhas de cédigo nas classes cliente e

provedora do servigo.
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A solugdo apresentada neste trabalho baseou-se no uso do protocolo SOAP
porque este é independe do protocolo de transporte sobre o qual a mensagem serd
enviada.

6 Conclusoes

Seguranca da Informacdo é um importante desafio para a maioria das organizagdes.
De forma geral, problemas nesta drea sdo solucionados através da implementagao
de mecanismos para controle de acesso e de regras de autorizagdo nas proprias
aplicacoes. Entretanto, quando tais regras se alteram, é necessario atualizar todos os
sistemas que possuem tais regras implementadas, tarefa de grande complexidade,
especialmente em cenarios compostos por aplicacdes legadas e um grande ntimero
de regras de autorizacdo. Logo, centralizar as regras no banco de dados garantindo
uniformidade no acesso a dados é uma solugao importante e vem sendo estudada
por vérios trabalhos da literatura [DoD, 1983; Ferraiolo e Khun, 1992; Sandhu et al.,
1996; Jeloka et al., 2008; Azevedo et al., 2010]. No entanto, para que o banco de dados
possa aplicar as regras adequadamente, é necessario que as informagdes do usudrio
da aplicagdo sejam propagadas até o banco de dados de forma adequada.

Este trabalho apresentou uma solugdo para controle de acesso em uma
arquitetura que faz uso de servigos web, com foco em propagacdo de identidade e
aplicacdo de regras de autorizagdo. Duas versdes de web services foram utilizadas
JAX-RPC e JAX-WS para implementar a solu¢do. Em ambos os casos, foram
implementados SOAP handlers responsaveis por interceptar requisi¢des a servigos e
injetar a identidade real do usuario acessando a aplicacdo cliente na mensagem
SOAP, de modo a propagar tal identidade até o SGBD, permitindo assim que
mecanismos de controle de acesso no SGBD possam ser aplicados efetivamente.

Testes experimentais foram executados para testar o isolamento da solucado e
desempenho da proposta. Em relagdo ao isolamento, foi avaliado se o usudrio
executando a aplicacdo cliente é propagado até o banco de dados, e se apenas os
dados que este usudrio tem acesso sao disponibilizados, sem interferéncia de outras
conexdes concorrentes. Os resultados dos testes confirmaram isolamento. Além
disso, observou-se baixissimo impacto a sistemas que utilizam web services,
facilitando a tarefa de manté-los atualizados. Para realizar a propagacdo da
identidade entre as camadas de aplicacao, quem consome o servigo JAX-WS (envia a
identidade do usudrio) precisa-se configurar um arquivo com a cadeia de handlers
(p-e., “handlerchain.xml” - Figura 24) e incluir no stub que representa o servigo
invocado uma anotagado para considerar a cadeia (anotacdo @HandlerChain - Figura
25). No servico que atende a requisicao (recebe a identidade do usudrio) também é
necessario configurar o arquivo da cadeia de handlers (p.e., “handlerchain.xml” -
Figura 24) e indicar que o handler deve ser utilizado quando a mensagem de entrada
for recebida (insercao da anotacdo @HandlerChain - Figura 26). J4 para propagar a
identidade para o contexto do SGBD, propomos o uso de uma nova fabrica de
sessOes para injecdo do usudrio (uma proposta de método para criagdo da conexao é
apresentado na Figura 29). Em relagdo ao teste de desempenho, os resultados
demonstraram que o overhead é muito pequeno (média de 14%), especialmente
quando considera-se o tempo médio por rquisi¢do (aumento de 0,042 segundo por
requisicdo para 0,0478 segundo por requisi¢do). No caso do acesso a servigos JAX-
RPC, a cadeia de handlers é descrita diretamente na anotacdo
“@SOAPMessageHandlers”

A principal premissa deste trabalho é o uso de servicos web implementados
utilizando tecnologia Java. Como trabalho futuro temos a implementacdo da solugao
empregando outras tecnologias como, por exemplo, .Net e o préprio uso da solugao
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em ambientes em que ambas as tecnologias aparecem. Além disso, propomos
expandir a solucdo para tratar outras questdes de seguranca como, por exemplo,
autenticacdo e confidencialidade.
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Apéndice 1 — Exemplo de JavaBean
A seguir é apresentado um exemplo de JavaBean.

package beans;
/**
* Class <code>PersonBean</code>.
*/
public class PersonBean implements java.io.Serializable ({

private String name;

private boolean deceased;

/** No-arg constructor (takes no arguments). */
public PersonBean () {

}

/**

* Property <code>name</code> (note capitalization)
readable/writable.
*/
public String getName () {
return this.name;

}

/**
* Setter for property <code>name</code>.
* @param name

*/
public void setName (final String name) {
this.name = name;
}
/**

* Getter for property "deceased"
* Different syntax for a boolean field (is vs. get)
*/
public boolean isDeceased() {
return this.deceased;

}

/**
* Setter for property <code>deceased</code>.
* @param deceased
*/
public void setDeceased(final boolean deceased) {
this.deceased = deceased;

}
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Apéndice 2 — Criagao de projetos JAX-RPC e JAX-WS

Na secao 3.1 foi mostrado, brevemente, o método para a criagdo de um servigo em
JAX-WS através da IDE de programacdo Oracle Workshop for Weblogic (baseada na
IDE Eclipse). Nesta secdo serdo dadas explicacdes mais detalhadas sobre o
procedimento de criacdo e no que este deve diferir para que um projeto JAX-RPC
seja criado.

Criando um projeto JAX-WS

Para criar um servico que faca uso da tecnologia JAX-WS (evolucdo do JAX-RPC),
deve-se estabelecer um projeto JAX-WS. Para tal, ao utilizar-se a IDE de
programacao Oracle Workshop for Weblogic, deve-se selecionar dentro do menu
“File > New” o subdiretério “Web Services” a opcdo Web Service Project, como
ilustrado pela Figura 48.

=) New o [@ ] =

Select a wizard

Create a Web Service Project.

Wizards:
type filter text

= JSF -
(= Server
(= Spring
(= Struts
(= Web
(= Web Services
{@; ClientGen Web Service Client
{@; JAXB XJC Wizard
/g Service Control
{@; WeblLogic Web Service
@ Web Service Project
29 WSDL -
(= Workshop Quick Start Applications
= XML
(= Examples

Show All Wizards.

@ ‘ Next > ’ Cancel

Figura 48 - Criando um novo projeto para web service

Na tela seguinte deve-se preencher o nome do projeto, o local aonde ele deverd
ser criado no computador (por padrao a IDE ira crid-lo no diretério
“Workspace/default” dentro do diretério “user_projects”) e a configuracao do tipo
de projeto a ser utilizado, neste caso o “Annotated Web Services Facets JAX-WS
(Recommended)” (Figura 49).

Propagacao de Identidade em Acesso a Dados Via Servigos Web 46



[E] New Web Service Project o @@

Web Service Project EL
Create a Web Service project in the workspace or at an external location. A_‘@ )

Project name: NovoProjeto

Project contents:
[V] Use default

C:\bea\user_projects\workspaces\default\NovoProjeto Browse...

Target Runtime

[Oracle WebLogic Server v10.3 v] [ New... ]

Configurations

[Annotated Web Service Facets JAX-WS (Recommended) (v10.3) v]

Support for creating web services with the Web Services Metadata (JSR-224) standard. Additionally supports
using WebLogic web service extensions.

EAR Membership
("] Add project to an EAR

EAR

@ | <Back | Net> |[ Finsh || Concel |

Figura 49 - Configuragao do projeto JAX-WS

Na terceira tela de criacdo do projeto devem ser selecionadas as bibliotecas e
frameworks a serem utilizados pelo projeto. Para Um projeto bésico bastaria manter
as opgoes ja selecionadas pelo préprio wizard da IDE, enumerados na Figura 50.
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[=] New Web Service Project = -3 l@

Project Facets .
Select the facets that should be enabled for this project. /

Configurations: | Annotated Web Service Facets JAX-WS (Recommended) (v103) ~

Project Facet Version "
¥, Hibernate 32 v
v Java 6.0 v
V| )] Java Annotation Processing Support 5.0
& JPA 1.0
(& JSF 12 -
IF5 JSTL 12 -
82 Oracle Kodo 41 v
7 Spring 20 v
w5 Struts 1.2 v E
7| {@) Web Services
WebDoclet (XDoclet) 123
25 WebLogic Control Extensions 100
V| i=) Weblogic Integrated Commons Legging 1.0
V| ) WeblLogic Web App Extensions 103 -
<< Show Runtimes
@ <Back | Net> || Finsh || Cancel |

Figura 50 - Bibliotecas e frameworks necessarios ao projeto JAX-WS

Apbs estas configuracdes basta ao usudrio finalizar o wizard clicando no botao
“" L M 4
nish”.

Quanto a criacdo de web services dentro do projeto, deve-se utilizar o wizard
novamente, porém desta vez, ao aparecer a tela apresentada pela Figura 48, deve-se
selecionar dentro do subdiretério “Web Services” a opgao “Weblogic Webservice”.

Uma vez que a classe representante do servico tenha sido criada basta
implementar a légica desejada. Em casos simples, ndo se faz necessério criar
métodos para serializagdo em XML ou criar manualmente arquivos XSD e WSDL. A
simples implantacdo do servico no servidor (através do comando “run as”) ira gerar
0s arquivos necessdrios para que o servico seja acessado.

Criando um projeto JAX-RPC

A criacdo de um servigo utilizando a tecnologia JAX-RPC é muito similar a criagado
de servico utilizando a tecnologia JAX-WS. Uma diferenca é no momento da criagao
do projeto onde o servico sera codificado. E preciso informar a configuracdo do

projeto que neste caso é “Annotated Web Service Facets JAX-RPC”, como mostrado na
Figura 51.
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-
[E] New Web Service Project

Web Service Project

Create a Web Service project in the workspace or at an external location.

Project name: PlataformaWs

Project contents:
Use default

Directory: | C:\bea\user_projects\workspaces\default\PlataformaWs Browse...
Target Runtime
[Oracle WeblLogic Server v10.3 v] [ New... ]

Configurations

[Annotated Web Service Facets JAX-RPC (Recommended) (v10.3) v]

Support for creating web services with the Web Services Metadata (JSR-181) standard. Additionally supports
using WebLogic web service extensions, Apache Beehive Controls, and Apache XMLBeans.

EAR Membership

[] Add project to an EAR

EAR Project Mame: | EAR v | | New...
@ | < Back ” Next > ] [ Einish ] [ Cancel

Figura 51 — Criagao de Servigo JAX-RPC

Ap6és a criagdo, a codificagdo do servigo é feita da mesma forma. No entanto, é
necessario criar métodos para serializagdo em XML e criar manualmente arquivos
XSD. Azevedo et al. [2009b] apresentam a criagdo de servigos JAX-RPC weblogic.

RelaTE-DIA Propagacao de Identidade em Acesso a Dados Via Servigos Web 49



Apéndice 3 — Handlers e JAX-RPC

A utilizacdo de Handlers na especificacao JAX-RPC é diferente da mostrada
anteriormente que segue a especificacdo JAX-WS. Uma caracteristica importante é
que essa configuracdo da suporte as tecnologias Apache Beehive Controls e Apache
XML Beans o que nao acontece ao utilizar JAX-WS.

Para um servico web ou consumidor de servigo web, podem existir zero ou mais
handlers. Uma colegdo de handlers constitui uma cadeia de handlers (handler chain)
que é mantida pela implementagdo em tempo de execucdo JAX-RPC. O seu
comportamento padrdo é chamar cada handler da cadeia. Entretanto, um handler
pode mudar esse comportamento através da sua implementacdo da interface
javax.xml.rpc.handler.Handler. Por exemplo, retornar false no método handleMessage
vai impedir que a runtime prossiga para o préximo handler da cadeia. Lancar uma
exececdo causa um efeito similar.

Em dltima instancia, um handler JAX-RPC é configurado e registrado no descritor
de implantagdo do Web Service (webservices.xml). Se a implantagao do servico web
é feita por tarefas Ant ndo ha necessidade de adicionar os handlers no arquivo
webservices.xml. Se a implantacdo é feita por linha de comando ou manualmente,
os handlers sdo adicionados pela insersdo de elementos filho do elemento <port-
component>.

No lado cliente, handlers JAX-RPC podem interceptar e processar mensagens
enviadas da aplicacdo cliente e a mensagem de retorno correspondente do servigo
web, e por exemplo, processar a mensagem SOAP. Os handlers podem ser
registrados usando a tarefa genProxy do Ant. Na Figura 52 o handler
br.unirio.ClientPocoHandler é disponibilizado para o cliente.

2 wsdl="http://localhost:7001/PocoInfo/ConsultaPoco?wsdl”
output="build/src/client"
rio">

4 packageName="br.uni

<0raclei:nandler

6 name="ClientPocoHandler"
rio.ClientPocoHandler" />

handlerClass="br.unir

i<f::a:;e:ge:§::x:4

Figura 52 - Tarefa genProxy do Ant
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Apéndice 4 — Frameworks para Testes Unitarios

Pressman [2010] define teste unitario como o teste que foca na menor unidade
compildvel de um programa - o subprograma (por exemplo, componentes,
subrotinas e procedimentos).

Frameworks especificos podem ser utilizados na tarefa de automatizar tais testes,
possibilitando repeti-los sempre que desejado como, por exemplo, a cada nova
versdo do sistema, garantindo que funcionalidades legadas ndo deixaram de se
comportar como esperado devido as novas adi¢des. Estes frameworks permitem
também ooutros tipos de testes além dos unitdrios como os de caixa preta, caixa
branca, caixa cinza, regressao, etc [Pressman, 2010].

Dois frameworks para automatizacao de testes muito utilizados no mercado sdo o
JUnitt e o TestNG>. Ambos possuem versdes atuais e se assemelham em muitos
casos, dispondo muitas vezes dos mesmos mecanismos, como testes de excegdes,
métodos de configuragdes, anotagdes e timeouts [Beust e Suleiman, 2007].
Entretanto, o TestNG fornece nativamente uma solucdo para testes de paralelismos,
essencial para a execugdo dos testes de concorréncia realizados neste trabalho. Tal
funcionalidade s6 pode ser utilizada no framework JUnit quando este é combinado
ao plugin “Parallel-Junit”, que requer configuracao adicional.

Criando um Caso de Teste com JUnit

A seguir é demonstrada a criacdo de um caso de teste. O exemplo foi desenvolvido
utilizando-se o framework JUnit, entretanto todas as técnicas descritas (uso de
anotagdes, métodos de configuracdes e funcdes assertivas, por exemplo) estdo
também presentes no framework TestNG, na verdade, até seus nomes sdo iguais em
alguns casos e semelhantes em outros.

Algumas IDEs de programacdo ja possuem como framework padrdo para o
desenvolvimento de testes unitarios o JUnit (como por exemplo o Eclipse e o
Netbeans, em suas versdes mais recentes). Alternativamente é possivel realizar a
instalacdo dos plugins através dos proprios gerenciadores de plugins das IDEs. Para
o exemplo de caso de teste descrito a seguir foi utilizada a IDE Eclipse (versao
Indigo) junto ao JUnit versdao 4.1.0. Para utilizar o framework foi necessario
simplesmente adicionar ao classpath do projeto a biblioteca referente a versao 4 do
JUnit.

Para exemplificar a utilizacdo de um caso de testes criou-se inicialmente um novo
projeto (Figura 53), que define uma classe “TesteUtils” com dois métodos:
olaMundo() e somar() (Figura 54).

4 http:/ /www junit.org/
5 http:/ /testng.org/
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. Create a Java Project ) J
) 1
Create a Java project in the workspace or in an external location. / /

Project name: Teste)Unit

v Use default location

Location: Users/felipeleao88/Documents /workspace /TesteJUnit Browse
JRE
(*) Use an execution environment JRE: JavaSE-1.6 :
() Use a project specific JRE: ava SE 6 (MacOS X Default
() Use default JRE (currently 'Java SE 6 (MacOS X Default)') Configure JREs...

Project layout

Use project folder as root for sources and class files

(*) Create separate folders for sources and class files Configure default...
Working sets
Add project to working sets

Working sets: Select

< Back Next > Cancel Finish

Figura 53 - Criagao do projeto para testes com JUnit
package br.uniriotec.npZtec.propid.céd.classes;

public class TesteUtils
public String olaMundo () {
return "0Ola Mundo!";

public double somar (double x, double vy){
return x+y;

Figura 54 - Implementagao da classe TesteUtils

Uma vez criado o projeto e a classe que sera testada, foi criado um novo diretério
no projeto, para comportar todas as classes de teste (passo opcional), este diretério
recebeu o nome de “Test”.

Para criar o caso de teste basta clicar com o botdo direito sobre a classe que se
deseja testar. Feito isso deve-se selecionar no menu “Novo = Outro” sob a segdo
“Java/JUnit” a opcdo JUnitTestCase. Uma tela de configuracdo similar a
apresentada pela Figura 55 sera exibida.
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' JUnit Test Case

Select the name of the new JUnit test case. You have the options to specify
the class under test and on the next page, to select methods to be tested. -

New JUnit 3 test (*) New JUnit 4 test

Source folder: TesteJUnit/Test Browse...
Package: br.uniriotec.np2tec.propid.c4.classes Browse...
Name: TesteUtilsTest

Superclass: java.lang.Object Browse...

Which method stubs would you like to create?

v setUpBeforeClass() v/ tearDownAfterClass()

setUp() tearDown()

Do you want to add comments? (Configure templates and default value here)

Generate comments

Class under test:  br.uniriotec.np2tec.propid.c4.classes.TesteUtils Browse...

|’) < Back Next > Cancel Finish

Figura 55 - Configuragao do caso de teste Unitario

Foi definido que o teste devera ser implementado utilizando-se a versdao 4 do
JUnit, que o teste deverd ser armazenado no diretério “Test” dentro de um pacote
com o mesmo nome do pacote onde se encontra a classe testada. Comumente a
classe onde se implementam os testes recebe o nome da classe testada
concatenando-se ao fim do nome o sufixo “test”. E possivel ainda indicar durante a
configuragdo quais métodos da classe original serdo testados, neste caso serdo
gerados autmaticamente métodos de teste vazios.

A anotagdo BeforeClass @BeforeClass (criada a partir da marcagdo
setUpBeforeClass) permite indicar um método public static void sem
argumentos para ser executado uma vez antes de qualquer método de teste. J& a
anotacdo tearDownAfterClass AfterClass @AfterClass (criada a partir da marcagao
tearDownAfterClass) permite definir um método public static void para ser
executada depois de todos os testes na classe tenham sido executados. Todos os
métodos anotados com @AfterClass garantidamente executam mesmo que um
método BeforeClass levante uma excecao.

A Figura 56 mostra a classe de testes gerada. Apesar de presente, o método
tearDownAfterClass() (anotado por @AfterClass) nao foi utilizado. O método
setUpBeforeClass() (anotado por @BeforeClass) é executado pelo framework logo que a
classe ¢ inicializada.
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package br.uniriotec.npZtec.propid.cé4.classes;

import static org.junit.Assert.*;[]
public class TesteUtilsTest
private static TesteUtils utils;

public static void set
utils new TestelU

throws Exception

public static void tearDownRhfterClass () throws Exception

public void tes

D5 Fanal "
assertrquadls

e do esperado", "Ola Mundo!", utils.olaMundo()):;

public void testSomar()

assertEquals(8.32, utils.somar(3.30, 5.02), 0.0001);

Figura 56 - Implementagédo do Caso de Teste

Os métodos precedidos pela anotagao @Test sdao aqueles que implementam a
l6gica de teste. Como visto, sao métodos simples, ptiblicos, sem retorno (void) que
recebem o mesmo nome que os métodos a serem testados presentes na classe
original, porém precedidos pelo prefixo “test” (em versdes anteriores do Junit, antes
do framewrok fazer uso de anotacdes, a presenca do prefixo “test” indicava que o
método era um teste). Para estes testes a 16gica consistiu simplesmente em invocar o
método original e verificar se o valor de retorno coincidia com o valor esperado. Tal
verificacdo ¢é feita pela fungdo assertEquals. Esta funcdo é automaticamente
localizada pelo framework (neste caso JUnit) e seu resultado adicionado ao relatério
de testes gerado. Quando utilizado para testar métodos que retornam String, o
assertEquals recebe trés parametros, onde o primeiro é a mensagem a ser lancada
para o caso do teste falhar, o segundo é o valor que se espera como retorno do
método e o terceiro é o retorno do método em si (neste caso foi feit diretamente a
invocagao do método). Quando utilizado para verificar métodos que retornam
Double, o primeiro pardmetro corresponde ao valor esperado como retorno, o
segundo ao valor retornado pelo método e o terceiro a margem de erro considerada
aceitavel.

A Figura 57 demonstra o relatério de testes fornecido pelo framework JUnit,
indicando quais testes foram bem sucedidos e quais foram mal sucedidos,
apontando ainda o motivo da falha de cada testes.

gfu Junit a® B8 [ D gy v =0
Finished after 0,031 seconds

Runs: 2/2 B Errors: 0 B Failures: 0

¥ pjt/br.uniriotec.np2tec.propid.c4.classes.TesteUtilsTest [Runner: JUnit 4] (0,001 s)
FEi testOlaMundo (0,001 s)
FEitestSomar (0,000 s)

Figura 57 - Relatério de Testes JUnit
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Criando um Teste Paralelos com TestNG

Por fornecer uma solugdo nativa que prové funcionalidades para testes paralelos
(caracteristica essencial ao teste de concorréncia), optou-se pelo framework TestNG
para a implementagao dos testes de concorréncia neste trabalho.

Ao contrario do JUnit, ndo é comum que IDEs venham com o plugin disponivel
“de fabrica”, portanto se faz necesario que o usudrio realize o download da versao
mais atual diretamente do repositério do projeto. Recomenda-se que o passo-a-
passo para a instalacdo do plugin seja visto no site do préprio projeto
(http:/ /testng.org/doc/download.html).

A criagdo de testes paralelos ocorre inicialmente de maneira muito similar a
criacdo de testes unitarios no JUnit. Para a classe que possui o método que se
pretende testar, uma classe de teste deve ser criada. E importante observar que para
o caso de o método estar exposto por outro modo, como um EJB ou um webservice,
uma classe comum pode ser criada e métodos de testes podem ser manualmente
definidos importando-se pacotes e classes como as anotacdes @Test, @BeforeClass,
etc.

Para exemplificar a execucdo de testes paralelos foi utilizada a classe
implementada para definir os métodos somar() e olaMundo() no teste com o
framework JUnit. Ao clicar com o botdo direito sobre a classe TesteUtils, selecionou-
se o menu “Novo = Outro” e sob a se¢do “TestNG” a opgao TestNG Class. A seguir
selecionou-se o método “somar()”. Outros parametros da classe de teste sdo exibidos
pela Figura 58.

New TestNG class

Specify additional information about the test class.

Source folder: | /TesteJUnit/Test Browse...
Package name: br.uniriotec.np2tec.propid.c4.classes Browse...
Class name: TesteUtilsTestNG
Annotations

@BeforeMethod @AfterMethod @DataProvider

v @BeforeClass v @AfterClass

@BeforeTest @AfterTest
@BeforeSuite @AfterSuite
XML suite file:
( :) < Back X Cancel Finish

Figura 58 - Configuragoes para a classe de teste do TestNG

O teste executado consiste em realizar 1000 vezes a invocacdo do método somar(),
passando valores diferentes a cada invocagdo (obtidos através do método
Math.random()). Foi permitido ao framework utilizar até 5 diferentes threads para
executar os testes, desta forma, com threads sendo executadas simultaneamente,
tem-se uma situagao de invocagdes paralelas do método somar().

RelaTE-DIA Propagacéo de Identidade em Acesso a Dados Via Servigos Web 55



Para especificar a quantidade de invocacdes e quantas threads devem ser
consideradas, o TestNG permite a adaptacao da anotacdo @Test para comportar a
especificacdo de parametros, neste caso o threadPoolSize e o invocationCount. A
Figura 59 mostra a implementagao do teste de paralelismo.

package br.uniriotec.npZtec.propid.cd4.classes;
import org.tes
import org.tes
import org.tes
import org.tes
public class TesteUtilsT
private static TesteUtils utils;

36 [i

public wvoid befo
utils new

public void afterClass()

@Test (threadPoolSize 5, invocationCount 1000)
public void somar()

double x h.random();

double vy .random();

Assert.assertEgquals(x+y, utils.somar(x, y), 0.0001);

Figura 59 - Implementagao da classe de testes com TestNG

Assim como o JUnit, o TestNG exibe um relatério com a quantidade de testes
realizados (considerando inclusive as multiplas invocagdes de um mesmo método),
de sucessos e de falhas. O framework fornece ainda um relatério mais detalhado em
XML e possibilita sua visualizagdo em HTML. A Figura 60 mostra a versdo mais
simples deste relatério, exibida através da proépria interface da IDE Eclipse. O
relatério em questao indica que as 1000 invocagdes do método somar() foram
realizadas com sucesso e nenhuma falha foi detectada.

Tests: 1/1 Methods: 1000 (1559 ms)

Search: Pass...1000 B Failed: 0 Skipped: 0

)% All Tests | [z Failed Tests | Summary

¥ pjt] Default suite ( 1.000/0/0/0) (2,687 s) Failu
¥ pjc) Default test ( 2,687 s)
¥V [ br.uniriotec.np2tec.propid.c4.classes.TesteUtilsTestNG
fEisomar (2,687 s)

Figura 60 - Relatério de Testes do TestNG

E importante observar que o teste de paralelismo aqui apresentado consiste em
meramente invocar multiplas vezes o mesmo método e garantir que em todas as
invocagodes ele se comporta de acordo com o esperado; portanto, o fato de tais
invocagdes ocorrerem de forma paralela ndo ocasiona real interferéncia no
resultado. Testes mais complexos podem ser realizados fazendo-se uso desta
funcionalidade, como por exemplo testes de concorréncia (utilizando-se atributos,
artefatos ou dados concorrentemente) e testes de desempenho (onde poderia-se
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avaliar, por exemplo, o desempenho de um determinado servidor ao responder a
um alto nimero de requisigdes em paralelo).

Consideragoes Finais sobre os Frameworks

Ambos os frameworks possuem funcionalidades essenciais a iniciantes e aqueles que
fazem uso de técnicas mais avangadas de testes. O TestNG, em especial, procura
oferecer solugdes para determinados aspectos de testes ndo abordados pelo JUnit,
ou entdo propor uma visdo alternativa sobre como determinados testes devem
ocorrer. Neste trabalho em especial (mais especificamente na segdo 3.5 ) optou-se
pelo TestNG em detrimento do JUnit devido a facilidade de uso do TestNG para
realizar os testes de concorréncia necessarios para avaliar a proposta.
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