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Abstract. Since organizations understand that business rules should be externalized
from applications, many tools were proposed to manage business rules. There are
different kinds of business rules proposed by [BRG, 2000]. In this work, in particular,
the focus is on authorization rules. Authorization rule is a rule that guarantees data is
only accessed by who has the rights for that. The goal of this work is to evaluate tools
for management and execution of authorization rules to access databases. The existing
main tools were evaluated accordingly to essential criteria, and it was proposed
criteria for evaluating these tools in more details.

Keywords: Business Rules, BRMS, BRE, Authorization Rules, Authorization Rule
Management, Authorization Rules Execution, Tool evaluation

Resumo. Com a percepcao de que as regras de negdcio nao deveriam mais estar
implicitas nas aplicacdes e sim externas a elas de maneira que se tornassem
reutilizaveis, algumas ferramentas foram sugeridas para gestdo de regras. Existem
diferentes tipos de regras de negécio como proposto pela [BRG,2000]. Nesse projeto,
em especial, o foco estd em tratar regras de negdécio que se refiram a autorizacdo de
acesso a bancos de dados, denominadas de regras de autorizacdo. Regras de
autorizagao referem-se a garantir que um dado s6 sera acessado por quem é de direito.
O objetivo deste trabalho é avaliar ferramentas a fim de definir aquela que melhor
atenda as necessidades referentes a gestdo e execugdo de regras de autorizacdo de
acesso a bases de dados. As principais ferramentas do mercado foram avaliadas de
forma essencial e foram propostos critérios para avaliagdo destas ferramentas de forma
mais detalhada.

Palavras-chave: Regras de negécio, BRMS, BRE, Regras de autorizacdo, Gestao de
regras de autorizagdo, Execucdo de regras de autorizacdo, Avaliacdo de ferramentas
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1 Introducao

Segundo [BRG, 2009], regra de negécio é uma declaracdo que define ou restringe
algum aspecto de uma organizagdo, sendo atomicas, de forma que ndo podem ser
divididas. Regras de negécio tém como objetivo afirmar a estrutura de um negécio ou
controlar ou influenciar o comportamento deste. [Deitert e McCoy, 2007] apresentam
que regras de negocio sdo politicas que definem e descrevem agdes do negocio, essas
regras podem estar implicitas (dentro do cédigo de uma aplicagdo, por exemplo) ou
explicitas (expostas, claramente definidas e documentadas). Com a percepcao de que
as regras de negocio nao deveriam mais estar implicitas nas aplicagdes e sim externas a
elas de maneira que se tornassem reutilizdveis, algumas ferramentas foram sugeridas
para gestdo de regras. Deitert e McCoy [2007] apontam ainda que, no inicio do advento
das ferramentas, elas eram chamadas de BRE (Business Rule Engine) e, por anos,
consistiam em um ambiente para desenvolvimento das regras e um motor de execucdo
das regras. No entanto, com a evolucdo do uso destas ferramentas e criagao e execucdo
de regras complexas, foi surgindo a necessidade de novas funcionalidades para apoiar
a gestdo de regras de negocio de uma maneira completa. Dessa forma, as BRE
evoluiram para BRMS (Business Rule Management System).

Deitert e McCoy [2007] apresentam uma arquitetura para BRMS, composta dos
seguintes componentes: motor de execugao; repositorio; ambiente de desenvolvimento
integrado; modelo de simulacdo de regras; monitoramento e analise; gestdo e
administragdo; template de regras. Em [Azevedo et al., 2009a] estes componentes sdo
descritos em maiores detalhes.

Existem diferentes tipos de regras de negécio como proposto pela [BRG,2000]:
definicdo de termos de negocio; fatos relacionando termos entre si; restricdo (chamada
de “Sentencas de agao”); e derivagdes. Maiores detalhes sobre estes tipos de regras
podem ser encontrados em [Romeiro, 2009]. Nesse projeto, em especial, o foco esta em
tratar regras de negécio que se refiram a autorizagdo de acesso a bancos de dados, as
quais chamamos de regras de autorizagdo. Regras de autorizacdo referem-se a garantir
que um dado s6 sera acessado por quem é de direito. Logo, uma regra de autorizacdo
tem os seguintes componentes: dado a qual a regra vai ser aplicada; o usudrio (ou
perfil/grupo de wusudrios) cujo acesso serd controlado pela regra; e a regra
propriamente dita.

A gestdo deste tipo de regra é de grande interesse para organizagdes com grandes
bases de dados sejam heterogéneas ou distribuidas. O interesse maior aparece quando
a organizacdo possui um ambiente complexo e detentor de dados sensiveis que sdao
acessados por aplicacdes que possuem diferentes arquiteturas de acesso, tais como:
aplicagao executando no desktop do cliente acessando a base de dados diretamente
identificando o usudrio que esta usando a aplicagao; aplicacdo executando no desktop
do cliente acessando a base de dados diretamente, sendo que utilizando o usuério da
aplicacdo e ndo o usudrio logado para realizar o acesso; aplicagdo executando no
desktop do cliente que utiliza um servidor de aplicacdo para acessar a base de dados;
aplicagao executando no desktop do cliente que acessa um servidor de aplicacdo que
acessa a base de dados utilizando servigos (web services) de acesso a dados.

Portanto, o objetivo deste trabalho é avaliar ferramentas a fim de definir aquela que
melhor atenda as necessidades referentes a gestdo e execugao de regras de autorizacdo
de acesso a bases de dados, podendo ser uma tnica ou mais de uma ferramenta. O
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mais importante é que se consiga cobrir o maior numero de funcionalidades
necessdrias a gestdo de regras de acesso e que os seguintes requisitos sejam atendidos:

* O uso da ferramenta deve ser transparente para as aplicacdes que acessam as
bases de dados, ou seja, o impacto nelas deve ser o menor possivel;

* O uso da ferramenta impactar o minimo possivel nas alteracdes no modelo de
dados;

* As consultas executadas pelas aplicagdes ndo devem sofrer forte impacto de
desempenho.

* Deve ser facil a gestao e visibilidade das regras de autorizagao.

Este relatério foi produzido pelo Projeto de Pesquisa em Autoriza¢do de Informacao
como parte das iniciativas dentro do contexto do Projeto de Pesquisa do Termo de
Cooperagao entre UNIRIO/NP2Tec a PETROBRAS/TIC-E&P/GDIEP.

1.1 Estrutura do relatério

Esse relatorio esta organizado em 5 capitulos, sendo o capitulo 1 a presente introdugao.

No capitulo 2, sdo apresentadas possibilidades de arquiteturas de acesso a bases de
dados nas organizagdes.

O capitulo 3 apresenta a avaliacdo das ferramentas para gestdo e execucdo de regras
de autorizacao.

Nos capitulos 4 e 5 apresentadas nossas conclusdes e as referéncias bibliograficas,
respectivamente.

2 Arquitetura das aplicacoes

Diferentes arquiteturas de aplicacbes podem existir nas organizacdes para acesso as
bases de dados.

As arquiteturas podem ser divididas em quatro cendrios os quais sdo apresentados
a seguir.

2.1 Cliente acessa banco diretamente executando um processo
identificavel

Este cendrio (Figura 1) contempla o conjunto de aplicacdes que, através de processos
executados no computador do cliente, fazem acesso direto a base de dados para o
consumo de informacdes e processamento local das mesmas. Estes processos sao
identificdveis porque sdo executados a partir do usudrio real da aplicacdo, que é o
usudrio do sistema operacional. O banco é acessado através de uma conexao JDBC que
utiliza um usuadrio de banco de dados tnico para cada aplicacdo. Entretanto, é possivel
capturar parametros de conexdo como o OS_USER, o qual encapsula o usuario do
sistema operacional e, portanto, o usudrio real. Este cendrio também contempla
aplicacoes ad-hoc como o SQL Plus, por exemplo.

Relatério de Avaliagdo de Ferramentas para Gestdo e Execucdo de Regras de Autorizacédo: Aplicagdo de Metodologia
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Usuario C123

Usuério aplicagdo

Usuario C123 -

Cliente

Banco

Figura 1 — Cenario 1: Cliente acessa banco diretame  nte executando um processo
identificavel

2.1.1 Cliente acessa 0 banco diretamente executand 0 um processo néo-
identificavel

O segundo cenario tecnolégico é semelhante ao primeiro. A tnica diferenca estd em
Como O processo que consome e processa informacoes da base de dados é executado.
Este processo executado no cliente é iniciado com um usudrio do processo distinto do
usudrio do sistema operacional. Por exemplo, qualquer processo do Sistema X que
acessa o banco de dados é executado por um usudrio privilegiado do sistema
operacional chamado GOEX. Portanto, ndo é trivial a identificacdo do usudrio da
aplicagdo a partir da conexdo com o banco advinda destes processos: na abordagem
anterior, o parametro OS_USER traria o usuario genérico da aplicacdo para acesso ao
banco. Isso impossibilitaria, por exemplo, o processo de autorizagdo dos dados por
usudrio por desconhecer quem é o usudrio real da aplicacao.

Usuario APL1

Usuario G123 = Usudrio APL1

Cliente

Figura 2 — Cenario 2: Cliente acessa o banco direta mente executando um processo nao-
identificavel

2.1.2 Cliente acessa servidor de aplicacdo que ace ssa 0 banco

No terceiro cendrio tecnolégico, estd o conjunto de aplicacdes que possuem um cliente
que deve se conectar a um servidor de aplicacdo que, por sua vez, acessa a base de
dados, recupera o que lhe foi solicitado e repassa esta informagao para o cliente. Neste
cendrio, o servidor acessa a base de dados através de um usuério genérico no banco de
dados e o usuério do processo é um usudrio privilegiado do sistema operacional. O
servidor é responsavel pelo controle de acesso.

Relatério de Avaliagdo de Ferramentas para Gestdo e Execucdo de Regras de Autorizacédo: Aplicagdo de Metodologia
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Usuario C123 Usuério SVR1 Usuério SVR1

Cliente Bahco

Figura 3 — Cenario 3: Cliente acessa servidor de ap  licacdo que acessa 0 banco

2.1.3 Cliente acessa servidor de aplicacdo via ser  vigos web

O quarto cendrio trata da arquitetura da aplicacdo sendo composta por um servidor de
aplicagdo que acessa a base de dados através de um ou mais usudrios criados por
instancia da base de dados onde os dados se encontram. Em posse desses dados, esse
servidor os expde através de servicos web. Neste cendrio, os clientes que acessam este
servidor de aplicagdo podem ser outras aplicagdes, o que deixaria o usudrio real em
uma camada ainda mais distante. Além disso, é possivel que um usudrio possa acessar
um dado através de uma aplicacdo, mas ndo possa fazé-lo através de outra.

Usuario SVR1

Usuario A123

Cliente Se ldor® /\

Usuario SVR1

<::>” <

Cliente Serwdor Banco
L d t4 b
Usuario B123 o s WE\)_// Usuério SV22
Usuario SVR2
w / Usudrio SV23

Figura 4 — Cenatrio 4: Cliente acessa servidor de ap  licacdo via servicos web

Usuério SV21

3 Avaliacdo de ferramentas para gestdo e execucdo  de regras
de acesso

Este capitulo apresenta a avaliacdo de ferramentas para gestdo de regras de acesso a
base de dados da organizacao.

A metodologia empregada para analise de ferramentas utilizada neste projeto
corresponde a uma adaptacao da metodologia proposta em Azevedo et al. [2008c]. Esta
metodologia corresponde a uma adaptacdo da metodologia proposta por Azevedo et
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al. [2008a] para a analise de ferramentas para gestdo de ontologias a qual teve por base
a pesquisa desenvolvida em [Kitchenham, 1996] e foi avaliada na pratica como
apresentado em [Azevedo et al. 2009b].

Inicialmente, na secdo 3.1 apresentamos o escopo de prospeccdo, detalhando as
arquiteturas buscadas nas ferramentas. Em seguida, na secdo [Idiscutimos questdes
técnicas a respeito da necessidade de aquisicdo de uma ferramenta BRMS. Na segdo 3.3
apresentamos a definicdo dos critérios essenciais para cada tipo de ferramentas. A
secdo 3.4 apresenta a selecdo das ferramentas candidatas a avaliagdo detalhada. A
secdo 3.5 apresenta as defini¢des dos critérios técnicos a serem utilizados na avaliacao

detalhada das ferramentas selecionadas para este passo.

3.1 Definicdo de escopo para prospeccao de ferrame  ntas

As ferramentas selecionadas devem possuir funcionalidades capazes de auxiliar todo o
ciclo de vida de uma regra de negdcio, sendo que tratando regra de autorizacdo, desde
sua criagdo, consulta e manutengao (evolutiva ou corretiva), garantido acessibilidade e
seguranca no uso das regras. Sendo assim, é importante que as ferramentas sejam
compostas pelos componentes de uma BRMS [Deitert & McCoy, 2007; Azevedo et al.,
2009a], que sdo: repositério de regras, ambiente de desenvolvimento integrado,
modelo de simulagdo de regras, monitoramento e analise, gestdo e administragao,

template de regras e motor de execugéo.

A partir de reunido realizada entre os membros do projeto, decidiu-se que alguns
destes componentes ndo sdo prioritdrios, apesar de formarem a arquitetura que
interessa a drea. A maior prioridade deve ser dada aos componentes de construgao e
de execucdo das regras. Deseja-se produzir como resultado do trabalho a escolha de
uma ferramenta BRMS que seja composta pelo menos pelos componentes prioritarios.
Caso nao haja ferramenta completa que atenda aos requisitos do projeto, entdo deve
ser definido o conjunto de ferramentas que melhor atenda as necessidades. Além
disso, deve ser definido como a(s) ferramenta(s) escolhida(s) pode(rdo) ser evoluida(s)
para atender as necessidades que nao foram definidas como prioritérias.

Portando, de acordo com a prioridade na escolha das ferramentas, foi decidido
dividir as ferramentas em dois grupos: Ferramentas para gestdo de regras e
Ferramentas para execucdo de regras (middleware). Para cada um destes grupos foram
definidos critérios essenciais essenciais e foi decidido que as ferramentas serdo
avaliadas separadamente dentro de cada grupo. As secdes 3.1.1 e 3.1.2 apresentam
arquiteturas para ferramentas de gestao de regras e ferramentas de execucado de regras,
respectivamente, além de uma arquitetura contemplando os dois tipos de ferramentas.

3.1.1 Ferramenta de gestdo de regras

De acordo com a arquitetura proposta [Deitert & McCoy, 2007], a Ferramenta de gestao
de regras corresponde aos componentes: Repositério de regras; Ambiente de
desenvolvimento integrado; e Gestdo e administracdo de regras. O principal requisito
para esta ferramenta é que deve ser facil a gestdo e visibilidade das regras de
autorizacao, o que deve poder ser feito via uma ferramenta gréfica.

Uma proposta de arquitetura para a ferramenta de gestdo de regras é apresentada
na Figura 5. A ferramenta de gestdo de regras é utilizada pelo responsavel pelo
cadastro de regras (um nome de perfil possivel para as pessoas que tém esta
responsabilidade poderia ser Gestor de dados) para cadastrar regras de autorizacdo e
perfis para o acesso aos dados da base de dados. Os perfis sdo cadastrados para os
usudrios da organizacdo cujos dados sao lidos a partir da base de dados corporativa.

Relatério de Avaliagdo de Ferramentas para Gestdo e Execucdo de Regras de Autorizacédo: Aplicagdo de Metodologia
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Dados par:
serem
autorizados

Ferramenta de gestdo de
regras

Regrasde

autorizagdo Cadastro de

regras e perfis
de acesso

Gestor de
dados

Dadosde
usuarios

Dados
corporativos

Figura 5 — Arquitetura da ferramenta de gestdo der  egras

Na proposta da arquitetura apresentada na Figura 5, o principal responsavel pelo
cadastro das regras é o Gestor de Dados. No entanto, devem também ser consideradas
outras possibilidades de levantamento de regras de negocio, por exemplo, outras
iniciativas ou projetos que tiveram como um dos objetivos levantar regras de negécio
da organizagdo, dentre as quais também sendo tratadas regras de autorizacdo. Esta
abordagem nao s6 garante que o mesmo trabalho nao seja realizado mais de uma vez,
economizando tempo, como também ajuda a evitar que a mesma regra seja descrita de
maneiras distintas em locais diferentes dentro da prépria organizacao.

Um exemplo de iniciativa a ser considerada é a de modelagem de processos de
negocio. Um dos artefatos modelados durante a elaboragdo de modelos de processos
de negdcio é a descrigdo de regra de negécio [Sheer, 2000; Sharp e McDermott, 2001].
Dessa forma, uma arquitetura alternativa considera a extracdo e sincronizacao das
regras de autorizagdo cadastradas na ferramenta de modelagem de processos para a
ferramenta de gestdo de regras de autorizagdo, como apresentada na Figura 6.

Dados para
serem
autorizados

Ferramenta de gestdo de
regras

Regrasde
autorizagdo

| 4

Cadastro de
regras e perfis
de acesso

Gestor de
dados

Dados de
usuérios

Dados
corporativos

Figura 6 - Arquitetura da ferramenta de gestdo der egras considerando a sincronizacao
com a ferramenta de modelagem de processos de negéc o
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3.1.2 Ferramenta para execuc¢ao de regras

A ferramenta para execugdo de regras corresponde ao componente Motor de execucao.
Esta ferramenta deve permitir que a conexdo das aplicagdes clientes da base de dados
seja da forma mais transparente possivel para cada uma das arquiteturas apresentadas
na secdo 2 e listadas a seguir. A Figura 7 apresenta uma proposta de evolugdo das
arquiteturas correspondente aos quatro cenarios com a inclusdo do motor de execucdo
de regras.

¢ Cenario 1: Cliente acessa banco diretamente executando um processo
identificavel

* Cendrio 2: Cliente acessa o banco diretamente executando um processo nao-
identificavel

* Cenadrio 3: Cliente acessa servidor de aplicacdo que acessa o banco

* Cenadrio 4: Cliente acessa servidor de aplicacdo via servigos web

Cenario 1

Usuario C123

Usuario GOEX

Usuério
C123

Usuério
DEPRNCE

4

=

Servidor doi servigos web

Figura 7 — Arquitetura de acesso a base de dados ut  ilizando o Motor de execugéo

Usuério E '— ——

C123

Servidor de aplicagédo

Usuério C123

A Figura 8 apresenta a proposta de arquitetura, incluindo tanto a ferramenta para
gestdo de regras como a ferramenta para execucao de regras.
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Cenario 1 Gestor de
dados

Usudrio C123

Usuario =
C123 ?

Cenario 2

- Usuario GOEX
Usuario

Cc123

I Ferramenta de gestdo de
—-- - / regras
Il \
1
4 |
s ‘ i Regrasde
—a @ /) ——>

autorizagdo
XA T
]
1
1

H Motor de execucéo

Cenario 3

Usuério C123
—

Usuario = e

C123

Usuério
DEPRNCE

Cenério 4
E suarioC123 = I Usurio gedig I Dados
ari i — .
Usuario = C— = ¢ R corporativos
Cc123 i s (i ) LRG|
\ \
Servidor de aplicagéo Servidor dos servigos web
f Platform

Usudrio C123 |

Figura 8 — Arquitetura considerando a ferramenta pa  ra gestdo de regras e a ferramenta
para execucdo de regras

Propostas para a implementagao das arquiteturas sdo apresentadas a seguir.

Os requisitos principais para esta ferramenta sdo:

* Deve ser transparente para as aplicagdes, ou seja, o impacto nelas deve ser o
menor possivel;

e Minimizar as alteracdes no modelo de dados;
* Nao deve ter um forte impacto no desempenho das consultas;

Neste trabalho, as formas de implementacdo das trés opgdes para execugdo das
regras de autorizacao estdo sendo avaliadas na pratica, bem como a melhor forma para
gerir as regras de autorizagao.

3.1.2.1 Motor de execucdo aplicar a regra sobre a  consulta e depois executar a
consulta autorizada.

Esta opcao contempla os passos apresentados na Figura 9 e descritos a seguir:

1. Receber a consulta no formato SQL e usudrio que esta solicitando a execucdo da
consulta, provenientes de um dos quatro cenarios;

2. Traduzir a consulta para o formato que seja possivel aplicar regras de
autorizacao;

3. Identificar quais regras de autorizacdo se aplicam a consulta;

N

4. Aplicar regras de autorizacdo a consulta transformada para aplicacdo das
regras;

5. Transformar o resultado da aplicacdo das regras de autorizagdo em uma
consulta SQL” para ser executada no banco de dados;

Executar a consulta SQL’ no banco de dados;

7. Retornar dados para a aplicagdo sendo utilizada pelo usuario.
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Motor de execucao de regras de autorizacéo

Regras de
autorizacao

Figura 9 — Motor de execucdo aplica a regra sobre a  consulta e executa a consulta

autorizada

As principais questdes desta abordagem sao:

* Interface para definicdo das regras de autorizagdo considerando os dados

existentes na base;

* Formato de armazenamentodas regras de autorizacdo para serem utilizadas

pela ferramenta de execucao de regras;

* Transformacdo da consulta em objetos sobre os quais podem ser aplicadas

as regras de autorizacao;

* Transformacdo do resultado, na representagao sobre a qual foram aplicadas

as regras de autorizacdo, para a SQL autorizada.

3.1.2.2 Motor de execucdo executar a consulta (sem  considerar autoriza¢ao) e

aplicar as regras sobre os dados retornados pela co nsulta.

Esta opcao contempla os passos apresentados na Figura 10 e descritos a seguir:

1.

Receber a consulta no formato SQL e usudario que esta solicitando a execugao da
consulta, provenientes de um dos quatro cendrios;

Executar a consulta na base de dados;

Transformar dados para formato que seja possivel aplicar regras de
autorizacao;

Identificar quais regras de autorizacdo se aplicam aos dados retornados pela
consulta;

Aplicar regras de autorizacdo aos dados transformados, recuperando um novo
conjunto de dados contendo apenas os dados que sdo autorizados;

Transformar os dados para o formato da aplicagao;

Retornar os dados para a aplicagdo sendo utilizada pelo usuario.
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Motor de execugéo de
regras de autorizagdo

1
2 m

Regras de
autorizacao

Figura 10 - Motor de execucéo executa a consultae  aplicar as regras sobre os dados

As principais questdes em relacdo a esta abordagem sao:

* Interface para definicdo das regras de autorizagdo considerando os dados
existentes na base;

* Formato de armazenamentodas regras de autorizacdo para serem utilizadas
pela ferramenta de execucao de regras;

e Transformar os dados no formato capaz de se aplicar as regras de
autorizacao

0 Dados muito volumosos podem levar a uma grande perda de
desempenho.

* Transformar os dados onde foram aplicadas as regras de autorizagdo no
formato conhecido para a aplicacdo;

* Tratar dados agregados pode demandar que a as regras sejam aplicadas aos
dados antes de serem agregados. Logo, executar as regras de autorizagao
sobre os dados agregados nao faz sentido. Dessa forma, deve-se realizar no
SGBD a consulta sem considerar a agregacao. Em seguida, aplicar as regras
de autorizagao sobre os dados e, entdo, agregar os dados novamente. Este
processamento pode levar a problemas de desempenho.

3.1.2.3 Uso dos recursos de autorizagao existentes no préprio SGBD (Sistema
Gerenciador de Banco de Dados) onde estd o banco de  dados.

Esta opcao contempla os passos apresentados na e descritos a seguir:

1. Receber a consulta no formato SQL e usudrio que esta solicitando a execucdo da
consulta, provenientes de um dos quatro cenarios;
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2. Aplicar as regras de autorizacdo armazenadas na ferramenta, transformando a
consulta SQL em uma consulta SQL’ contendo as clausulas necesséarias para
executar a regra de autorizacio;

3. Executar a consulta sobre o banco de dados;

4. Retornar os dados para a aplicagdo sendo utilizada pelo usuério.

SGBD
1
SQL ‘ SQL
& usr &usr 2 Regras de

autorizacao

SQL h

Figura 11 — Execucao de regras de autorizacdo utili  zando os recursos do SGBD

Esta principais questdes em relacdo a esta abordagem sao:

* Interface para definicdo das regras de autorizagdo considerando os dados
existentes na base;

* Formato de armazenamentodas regras de autorizacdo para serem utilizadas
pela ferramenta de execucado de regras.

Uma das vantagens desta abordagem em relagdo as outras duas abordagens é que
ndo é necessario realizar transformacdo de dados ou da consulta (SQL) para objetos
que estejam de acordo com o modelo para aplicagdo das regras de autorizacdo.
Também nao ha o overhead de ter que transformar os objetos ou consulta (SQL)
resultante da aplicacdo das regras.

3.2 Avaliagéo da necessidade de aquisicdo da ferra  menta

A fim de adquirir uma ferramenta para gestdo de regras de negocio a organizacdo
deve tratar questdes técnicas levando em consideragdo como a mudanga para explicitar
as regras trard desafios em relagdo as expectativas organizacionais e culturais. Sinur e
McCoy [2007] apresentam questdes comuns e respostas que permitirdo seguir nos
primeiros passos em direcio a um melhor entendimento da necessidade da
organizacao para a aquisicdo de uma BRE. Azevedo et al. [2009¢] generalizaram estas
questdes para BRMS e incluiram analises de como estas questdes devem ser utilizadas
para decidir se uma ferramenta de BRMS é realmente necessaria. Neste relatorio estas
questdes foram respondidas de acordo com as discussdes realizadas durante as
reunides da equipe:

1. Uma ferramenta de BRMS é realmente necessaria?

Resposta: Sim. Uma ferramenta de BRMS é necessaria dado que é necessaria
a explicitagdo das regras de autorizacdo, uma interface gréfica para cadastro
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das regras, um repositério para armazenamento das regras, um ambiente
para gestdo e administracdo de regras e um motor de execucao das regras.

2. Quais sdo as possibilidades de utilizagdo de uma BRMS?

Resposta: Existem vérias possibilidades para o uso da ferramenta, tais como:
externalizacdo das regras; facilidade de entendimento das regras pelos
usudrios; facilidade de anédlise da execucdo das regras; facilidade de
rastreamento de qual usudrio tem acesso a qual dado; facilidades de
visualizagdo das autorizacbes cadastradas na base, além do histérico das
mesmas.

3. Todas as regras devem ser colocadas em uma BRMS?

Resposta: No caso deste projeto, todas as regras deverdo ser cadastradas na
ferramenta BRMS, pois todas as regras de autorizacdo de acesso deverdo
estar na ferramenta.

4. Quem deve ser o “dono” das regras de negécio?

Resposta: O dono das regras de negoécio serd um perfil definido pela
organizacdo, por exemplo, denominado gestor do dado, que podera ser
ocupado por diferentes pessoas dependendo da governanga da organizacao.
Este perfil tera a responsabilidade de gerir as regras de autorizacdo de
determinada area.

5. Quem deve modificar as regras?

Resposta: O responsédvel pela modificagdo das regras de negocio serd o
gestor do dado. E intrinseco que a ferramenta armazena o histérico de
atualizagdo das regras. Caso a regra esteja atrelada a um modelo de processo
a responsabilidade por manter este modelo coerente também serd do mesmo
gestor ou podera ser feito em comum acordo com o gestor do processo.

6. O ciclo de mudanca das regras deve ser diferente do ciclo normal de
mudanca de um software?

Resposta: A equipe concorda que mudangas em regras criticas devem pular
determinadas etapas de teste, para que as alteracdes possam ser
disponibilizadas o mais rapido possivel em produgdo. No entanto, todas as
modificagdes das regras, publicacdes das mesmas nos diferentes ambientes
(teste, homologacdo e producdo e execucdo das mesmas devem ser
rastreadas.

7. As regras devem ser classificadas e gerenciadas de maneira diferente dos
softwares?

Resposta: A equipe acha importante existir uma taxonomia para
classificacao das regras que facilite sua geréncia. E uma etapa importante do
projeto decidir qual serd a forma de classificagdo das regras bem como a
gestdo desta classificagao.

8. Posso insistir na utilizagdo de um tnico BRMS para minha empresa?

Resposta: Neste caso, como o BRMS esta sendo escolhido exclusivamente
para tratar da gestdo e execugdo de regras de autorizacdo de acesso a base de
dados, deseja-se que a ferramenta seja escolhida para este fim. No entanto,
ha a possibilidade de ser uma ferramenta para gestdo das regras e outra para
execucao das mesmas.

9. A linguagem natural seria a melhor técnica para representagao?
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Resposta: A equipe esta ciente de que a linguagem natural ndo é a melhor
técnica para representacdo de regras devido a ambiguidade da linguagem
natural na respresentagdo das regras.

10. Eu necessito de um BRMS que gere codigo?

Resposta: Como deseja-se que as aplicacdes que acessam a base de dados
tenham o menor impacto possivel com a implantagdo da ferramenta de
BRMS, a geragdo de cédigo ndo é uma caracteristica necessaria para este
processo de escolha.

A partir das respostas das questdes acima, fica comprovada a necessidade de
aquisi¢do de uma ferramenta BRMS.

3.3 Definicao dos critérios essenciais

A partir de reunido realizada entre os membros do projeto, foram estabelecidos
critérios essenciais para selecdo das ferramentas candidatas a avaliacdo. Os critérios
foram definidos para cada grupo de ferramentas pesquisadas sendo que um dos
critérios é o mesmo para os dois grupos. Esses critérios estao listados abaixo:

3.3.1 Geral (para os dois grupos):

* Disponibilidade de suporte para ferramenta, caso a ferramenta seja de cédigo
fechado;

3.3.2 Ferramentas de gestdo de regras:

* Interface grafica para manipulacdo da regra: requisito basico para facilitar a
interacdo do usudrio e a atividade de construcao da regra;

* API para integracdo com a ferramenta de execucao de regras, atendendo a pelo
menos uma das seguintes opgdes:

0 Capacidade de exportar as regras para um formato que a ferramenta de
execu¢do de regras consiga interpretar e executar as regras de
autorizacao; ou

0 Integracdo direta com a ferramenta de execucdo de regras; ou

0 Armazenamento de regras em um repositorio (SGBD) que possa ser lido
pela ferramenta de execugao de regra

3.3.3 Ferramentas para execucao de regras:

* Execucdo de regras de autorizacdo sobre dados armazenados no DBMS Oracle
com o menor impacto possivel para as arquiteturas de acesso a dados (Figura
7): a partir das regras cadastradas na ferramenta, a ferramenta deve ser capaz
de receber/interceptar chamadas para de instrugdes no Oracle e executar a
regra de autorizacdo sobre os dados, por exemplo, através da reescrita de
consultas.
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3.4 Selecao das ferramentas candidatas

As informagdes disponibilizadas pelos grupos de pesquisa [BRG, 2009] e
[BRCommunity, 2009] foram utilizadas para auxiliar o processo de levantamento de
ferramentas.

Tanto em [BRG, 2009] como em [BRCommunity, 2009] sao referenciadas empresas
especializadas em regras de negocio, consultoria em regras de negoécio e gestdo de
processos. Além de empresas especializadas, esses grupos também disponibilizaram
referéncias a ferramentas que ddo suporte a gestdo de regras de negobcio, as quais
foram consideradas neste trabalho.

Além disso, também foram consideradas ferramentas avaliadas por Sinur [2005] e
Rymer e Gualtieri [2008]. No entanto, em [Sinur, 2005] sdo listadas empresas que ndo
estdo mais atuando no mercado de regras de negécio ou entdo foram compradas por
outra empresa.

As ferramentas foram caracterizadas segundo caracteristicas bésicas, cujas
informacoes foram obtidas do site dos fabricantes das ferramentas.

3.4.1 Caracteristicas basicas consideradas

As caracteristicas selecionadas para levantamento inicial das ferramentas a serem
avaliadas foram:

* Nome: nome pelo qual a ferramenta é identificada;

* Descricao: descricio resumida da ferramenta apresentando principais
caracteristicas da ferramenta.

* Fonte: fonte da qual foram obtidas as informacgdes das ferramentas, por
exemplo, link para site de documentagdo da ferramenta, apresentacao sobre
a ferramenta, white paper sobre a ferramenta;

* Fornecedor: responsdvel pelo desenvolvimento e manutencdo da
ferramenta;

* Versdo: versdo estdvel mais atual da ferramenta, segundo a informacao
oferecida pelo fornecedor;

* Sistemas operacionais: requisito de software que devem ser respeitados
para o funcionamento da ferramenta;

* Custo financeiro da ferramenta: precos e politicas de licenciamento do uso
da ferramenta;

* Adequacao aos critérios essenciais para cada grupo de ferramentas:

0 Geral: disponibilidade de suporte caso seja uma ferramenta de
codigo fechado;

0 Ferramentas de gestdo de regras: APl para integracdo com a
ferramenta de execugdo de regras e presenca de interface grafica;

0 Ferramentas de execucdo de regras: execucdo de regras de
autorizacdo sobre dados armazenados no DBMS Oracle.

O levantamento das caracteristicas basicas foi realizado através do estudo das
documentacdes disponiveis na internet, no site da empresa e/ou links relacionados.
Para os casos em que nao foi possivel encontrar todas as informacdes pesquisando na
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rede, foi enviado email para as empresas solicitando as informagdes. O modelo do
email é apresentado na Figura 12.

Dear,
We

uct>.

work at  PETROBRAS  (the  biggest  Brazilian oleum  company -
http:/ /www2.petrobras.com.br/ingles/index.asp ), in a project where we are evaluating tools for
Business Rule management. One of those tools we are evaluating is <Company name and Prod-

We read the information in your homepage, but we didn't get answers for the following questions:

Could you also send us white papers and data sheets or other related documents about <Company
name and Product>?

Thank you,
<Name>

Which is the current version of the product?

On which operating systems the tool works?

What is the cost of licensing?

Is provided any kind of support for this tool?

The tool has a GUI (Graphical User Interface)?

Is there an option to export/import rules?

The rules could be stored in a Relational DBMS? Or the rules repository has any kind of
integration with other systems/applications?

The rule execution engine has integration with Oracle DBMS?

Figura 12 - Modelo de e-mail para contato direto co m as empresas

3.4.2 Ferramentas para gestao e execuc¢do de regras

Nesta secdo, sdo apresentadas as informacOes bésicas (secdo 3.4.1 das ferramentas
avaliadas neste trabalho como ferramentas de gestdo e/ou execucdo de regras de

negocio.

3.4.21

Corticon Business Rules Management System

A Corticon BRMS é uma suite que possui uma ferramenta para modelagem de regras
de negécio, um servidor para executar essas regras, um conector para conexdes com
banco de dados e um ambiente colaborativo para a gestdo das regras de negécio. E
uma ferramenta de cédigo fechado.

Fonte: http://www.corticon.com/Products/Business-Rules-Management-
System.php

Fornecedor: Corticon Technologies Inc.

Versdo: 2.8

Sistema Operacional: Windows 2000 ou XP

Custo de licenciamento: Prego sob consulta (info@corticon.com).

Adequacao aos critérios essenciais:
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o Geral:

Ferramenta de c6digo fechado e possui suporte.

0 Ferramenta de gestdo de regras:

Possui interface grafica

Integracado direta com a propria ferramenta de execugao;

0 Ferramenta de execucao de regras

3.4.2.2 ESI Logist

Z

O componente de execucdo é o Corticon Business Rules
Server o qual disponibiliza regras cadastradas no
componente de modelagem (Corticon Business Rules
Modeling Studio) como servigos de decisao.

Integracao com Oracle através do Enterprise Data Conector
(EDC).

* Corticon tem uma abordagem orientada ao modelo
para conectividade aos dados, conectando regras de
negocio com dados da empresa sem necessidade de
codificar a conexdo com SQL. Como dados sdo
mapeados separados de regras de negécio, mudancas
nas fontes de dados nao forgam a re-modelagem das
suas regras de negocio. Corticon também suporta
acesso a dados e politicas de atualizagdes, para
definicdo de regras de autorizacdo de acesso apenas
de leitura e de escrita.

A ferramenta ESI Logist procura capturar os processos e conhecimentos humanos e

2

transforma-los em uma linguagem computadorizada baseada em regras. E uma
ferramenta voltada ao usuario do negécio.

Nao possui muitas informagdes técnicas no site da ferramenta.

Fonte: Contato direto com o fornecedor da ferramenta como descrito na
secdo Erro! Fonte de referéncia ndo encontrada.(Erro! Fonte de referéncia
ndo encontrada. e Erro! Fonte de referéncia nao encontrada.).

Fornecedor: ESI Expert Systems Industries Ltd

Versio: 5.0

Sistema Operacional: Windows e Unix

Custo de licenciamento: $100.000 a $300.000 (Instalagdo e Treinamento)

Adequacao aos critérios essenciais:

o Geral:

O suporte é fornecido mediante ao pagamento anual de 18%
sobre o valor da licenca.

0 Ferramenta de gestao de regras:
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* A ferramenta possui um ambiente web para
desenvolvimento de regras.

* A ferramenta possui uma API (Web Service) para integrar
com aplicacdes JSP e .NET.

0 Ferramenta de execucao de regras:

* A ferramenta possui um framework (Logist Integration
Framework), que possibilita integracdo direta com o DBMS
Oracle ou através de Web Services.

3.4.2.3 FICO Blaze Advisor

O Blaze Advisor é feito para que os profissionais de TI e do negécio possam facilmente

Z

criar, manter e controlar as regras de negocio. O Blaze Advisor é uma solucdo
independente para gestao de regras e é composta pelas seguintes ferramentas:

* Integrated Development Environment - Utilizado para escrever, editar e testar
as regras;

* Rule Engine and Server - Utilizado para distribuir e executar as regras;
* Deployment Manager - Utilizado para introduzir as novas regras nos sistemas;
* Rule Repository - Utilizado para armazenar as regras e suas versoes;

* Rule Maintenance Applications - Permite pessoas ndo técnicas revisarem e
atualizarem as regras.

Segundo o fabricante a ferramenta é lider de mercado e seu site contém um bom
numero de informacgoes.

* Fonte:
0 http://www.fico.com/en/Products/ DMTools/Pages/FICO-Blaze-
Advisor-System.aspx

0 http://www fico.com/en/FIResourcesLibrary/ButlerGroupTechnol
ogyAudit.pdf

* Fornecedor: Fair Isaac Corporation (FICO)
* Versao: 6.6

* Sistema Operacional: Windows XP,Vista e Linux (SO's com Java Virtual
Machine).

¢ Custo de licenciamento: Ndo informado.

* Adequacao aos critérios essenciais:
0 Geral:
* Ferramenta de cédigo fechado e possui suporte;
0 Ferramenta de gestdo de regras:
* Possui interface grafica;

* Possui a opcao de implantar o repositério das regras em um
banco de dados relacional;

0 Ferramenta de execucao de regras:
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* Nao possui execucdo de regras de autorizacdo diretamente
sobre dados armazenados no DBMS Oracle

* Permite integracdo com ambientes de programacao e aceitam
entradas de madltiplos bancos de dados, documentos XML,
objetos Java, objetos .NET/COM, além de COBOL.

3.4.2.4 WebSphere ILOG BRMS

O ILOG BRMS é um conjunto de ferramentas para diferentes plataformas. O ILOG
BRMS ¢é composto pelo JRULES para JAVA, ILOG Rules for .NET e ILog Rules for
COBOL. O ILOG BRMS pode ser integrado com IDE's, no caso o Eclipse e o Visual
Studio. Cada conjunto de ferramentas possui solu¢des para diferentes tipos de clientes.
No caso do JRules, por exemplo, o Rule Team Server é voltado para os usudrios do
negocio que podem utiliza-lo para definir e editar regras, o Rule Studio permite que os
desenvolvedores possam integrar as regras com o Eclipse, o Rule Scenario Manager é
utilizado tanto pelos desenvolvedores, quanto pelos usuarios do negdcio, e serve para
criar e gerir cendrios de teste e verificacdo das regras. O Rule Execution Server inclui
componentes para invocacao de regras de negocio de forma sincrona, assincrona e
baseada em web services. O servidor é um ambiente de execucdo de acordo com as
especificacdes J2SE e J2EE para disponibilizacdo de regras de negécio nos servidores
da IBM, BEA, JBoss, Oracle e Apache.

* Fonte:
0 http://www.ilog.com/products/businessrules/index.cfm
0 http://docs.ilog.com/brms/documentation/jrules673/
0 http://docs.ilog.com/brms/documentation/rulesnet30/
0 http://www.ilog.com/products/jrules/server.cfm

* Fornecedor: ILOG (IBM)

e Versido: ILOG JRules 7.0 e ILOG for .NET 3.0

* Sistema Operacional: Windows XP,Vista e Linux.

¢ Custo de licenciamento: Preco sob consulta.

* Adequacao aos critérios essenciais:
0 Geral:
* Ferramenta de cédigo fechado e possui suporte;
0 Ferramenta de gestdo de regras:
* Possui interface grafica;

* DPossui integracdo direta com sua propria ferramenta de
execucao;

* Asregras podem ser exportadas para arquivos XML.
0 Ferramenta de execucao de regras:
* Nao possui execucdo de regras de autorizacdo diretamente

sobre dados armazenados no DBMS Oracle.
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* Permite a integragdo com IDES’s (Eclipse e Visual Studio). A
execucdo de regras pode ser executada em servidores da
IBM, BEA, JBoss, Oracle e Apache

3.4.2.5 JBoss Enterprise BRMS

O JBOSS Enterprise BRMS é uma ferramenta de codigo aberto para gestdo de regras de
negocio. A ferramenta possui uma suite que implementa as regras e permite adicdo e
delecado de regras em tempo de execucdo. As regras sao criadas, modificadas e geridas
através da Drools Rule Language (DRL) que prove um mapeamento para linguagem
natural. A ferramenta disponibiliza maltiplas opg¢des para a criacdo, edicao e gestdo de
regras, uma delas é uma interface web.

* Fonte: http:/ /www .jboss.com/ pdf/JBossBRMSDataSheet.pdf
* Fornecedor: JBOSS Enterprise (RedHat)
* Versao: 5.0

e Sistema Operacional: Windows,Unix e Linux (Qualquer versdo que
suporte a Java Virtual Machine)

¢ Custo de licenciamento: Preco sob consulta.

* Adequacao aos critérios essenciais:
0 Geral:
* Ferramenta de c6digo aberto, mas possui suporte;
0 Ferramenta de gestdo de regras:
* Possui interface grafica;
* Possui integracdo com sua propria ferramenta de execugéo.
0 Ferramenta de execucao de regras:

* Nao possui execucdo de regras de autorizacdo diretamente
sobre dados armazenados no DBMS Oracle.

* Regras sdo armazenadas em um repositério e podem ser
acessadas a partir do servidor de regras via web services.

3.4.2.6 RuleXpress

O RuleXpress é uma ferramenta voltada pra o pessoal do negocio que auxilia a
captura, representacgdo, validacado, visualizagdo, gerenciamento, publicacdo e auditoria
das regras de negdcio.

* Fonte: http:/ /www.rulearts.com/rulexpress.php
* Fornecedor: RuleArts
* Versao: 3.0

e Sistema Operacional: Windows XP (recomendado), Windows 2000,
Windows 98 SE.

¢ Custo de licenciamento: Ndo informado.
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* Adequacao aos critérios essenciais:
0 Geral:
* Ferramenta de cédigo fechado e possui suporte;
0 Ferramenta de gestdo de regras:
* Possui interface grafica;

* A ferramenta pode armazenar as regras em varios SGBDS
utilizando ODBC (Inclusive Oracle).

0 Ferramenta de execucao de regras:

* A ferramenta ndo possui a funcionalidade de executar as
regras.

3.4.2.7 SAP NetWeaver BRM

O SAP NetWeaver BRM é o componente de gestdo de regas de negocio do SAP
NETWEAVER. Com ele pode-se criar, executar, editar e otimizar as regras de negocio.
Ele fornece ferramentas para essas atividades, que sdo: Rules composer, analyzer,
manager, repository e engine. E possivel integrar as regras com o componente de
processos de negécio do SAP NetWeaver.

* Fonte:
http:/ /www.sap.com/platform/netweaver/components/brm/index.epx

* Fornecedor: SAP

* Versao: Nao informado.

* Sistema Operacional: Nao informado.

* Custo de licenciamento: Nao informado.

* Adequacao aos critérios essenciais:
o Geral:
* Ferramenta de cédigo fechado e possui suporte;
0 Ferramenta de gestdo de regras:
* Possui interface grafica;
* A ferramenta armazenar as regras no seu repositorio.
0 Ferramenta de execucao de regras:

* A execucdo de regras ocorre de forma integrada com o
ambiente NetWeaver.

3.4.2.8 Sapiens eMerge

Nao é uma ferramenta de gerenciamento de regras de negocio, e sim uma ferramenta
de desenvolvimento de aplicacdes de negocio. Ela visa proporcionar o suporte ao
desenvolvimento voltado a 16gica do negécio. E um conjunto de vérios componentes,
entre eles uma suite de regras que permite verificar se as regras estdo sendo usadas no
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desenvolvimento. As informagdes da l6gica do negécio estdo centralizadas no Business
Integrity Server, que possui integragdo com outras aplicacdes e sistemas.

* Fonte:
0 http://www.sapiens.com/Dev2Go.Web?id=207028

0 http://www.sapiens.com/iDuneDownload.dll?GetFile? Appld=191
&File]D=224148& Anchor=&ext=.pdf

* Fornecedor: Sapiens
* Versao: 4.4

* Sistema Operacional: IBM’s System z and System i, HP-UNIX, Linux and
Microsoft Windows

¢ Custo de licenciamento: Nao Informado.

* Adequacao aos critérios essenciais:
0 Geral:
* Ferramenta de cédigo fechado e possui suporte;
0 Ferramenta de gestdo de regras:
* Possui interface grafica;

= T possivel integrar as regras com outras aplicacdes através do
Business Integrity Server (BIS), que pode ser acessado de
diversas formas (Servicos, Mensagens XML, Integracao
direta com .NET e J2EE).

0 Ferramenta de execucao de regras:

* Possui integracdo com Oracle através de um Data Adapter,
mas nao é para execucao de regras de autorizagdao no banco.

* Regras podem ser acessadas no servidor Business Integrity
Server através de servicos, mensagens XML, integragdo
direta com .NET e J2EE.
3.4.2.9 Usoft

Na&o é uma ferramenta de gerenciamento de regras de negocio, e sim uma ferramenta
de desenvolvimento de aplicagdes de negécio voltadas a dados com um moédulo para
criacdo de regras.

e Fonte:

0 http://wwwprod.ness.com/NR/rdonlyres/3765373F-26ED-4362-
9C77-F91FA91ECA63 /16082 / USoftSummaryforI TProfessionals.pdf

* Fornecedor: Ness Technologies
e Versao: 8.0

* Sistema Operacional:

0 Ambiente de desenvolvimento - Windows
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0 Business rules engine - Windows server, HP-UX, Sun Solaris e IBM-
AIX

¢ Custo de licenciamento:

0 Ambiente de desenvolvimento a partir de $ 3.000 (manutencdo
anual e taxa de suporte 20%)

0 Business rules engine a partir de $ 15.000

* Adequacao aos critérios essenciais:
0 Geral:
* Ferramenta de cédigo fechado e possui suporte.
0 Ferramenta de gestdo de regras:
* Possui interface grafica;

* Integracdo direta com a propria ferramenta de execucdo de
regras.

0 Ferramenta de execucao de regras:

* Permite a execugdo de regras de autorizacdo sobre dados
armazenados no DBMS Oracle

* A ferramenta controla o acesso a dados do negécio, garante
integridade dos dados,e implementa légica do negocio
associadas como servigo.

* A ferramenta de regras pode ser acessada via interface de
pagina Web da USoft, ASP/JSP, ou ODBC/JDBC. Ela
também pode ser invocada usando XML ou agir como um
web service baseado em SOAP.

3.4.2.10 Visual Rules

O Visual Rules é uma plataforma para gerenciamento de regras de negécio que
engloba modelagem, simulagdo, testes, integracdo, implatacdo, monitoramento e
manutencdo de regras. O Visual Rules gera o cédigo (Java) da regra a partir do seu
modelo gréafico, para que possa ser incorporado em outras aplicacdes ou
disponibilizado como servico. A ferramenta é dividida em seis médulos:

*  Modeler - Utilizado para modelagem, simulagao, teste das regras.
* Team Server - Repositério e manutengao de versdes das regras.

* Execution Server - Centro de administracao para a implantacao de regras como
servicos Web.

* Database Connectivity - Camada de acesso a SGBDs.

* QA and Deployment Tools - Geragdo de coédigo e aplicagdo de testes
automaticos e com geragao de relatérios e documentagao correspondente.

* Dynamic Application Framework - Geracdo de interfaces das regras, templates
e pacotes de regras para geracao de aplicagdes.

¢ Fonte:
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0 http://www.visual-rules.com/fileadmin/pdf-en/brochure/visual-
rules.pdf

0 http://www.visual-rules.com/business-rules-management-
enterprise-decision-management.html

* Fornecedor: Innovations Software Technology
e Versao: 4.5

* Sistema Operacional:
0 Modeler - Windows 2000, Windows XP, Windows Vista
0 Team Server - Windows, Solaris, Linux
0 Execution Server - Windows, Linux
(0]

QA and Deployment Tools - Windows, Linux
¢ Custo de licenciamento: Nado informado

* Adequacao aos critérios essenciais:
0 Geral:
* Ferramenta de cédigo fechado e possui suporte;
0 Ferramenta de gestdo de regras:
* Possui interface grafica;
* Possui integracdo direta com a ferramenta de execucao.
0 Ferramenta de execucao de regras:

* Nao possui execucdo de regras de autorizacdo diretamente
sobre dados armazenados no DBMS Oracle

* O Visual Rules gera o cédigo (Java) da regra a partir do seu
modelo grafico, para que possa ser incorporado em outras
aplicacoes ou disponibilizado como servigo.

3.4.2.11 G2 Plataform

A plataforma G2 combina tecnologias para a tomada de decisdes e acdes em tempo
real. O G2 combina tecnologias para regras, processos, objetos, simulacao e graficos em
um Unico ambiente de desenvolvimento de implantagdo. G2 é focado em solugdes
criticas onde as mudangas devem acontecer em tempo real.

¢ Fonte: Contato direto com o fornecedor como descrito na secdo Erro! Fonte
de referéncia nao encontrada. (Erro! Fonte de referéncia nao encontrada.) e
através do link:
http:/ /www.gensym.com/index.php?option=com_content&view=article&
id=47&Itemid=54

* Fornecedor: Gensym

e Versao: 84.2
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* Sistema Operacional: Microsoft Windows NT/2000/2003/XP, Sun Solaris
on SPARC architectures, IBM AIX, Red Hat Linux and Linux Enterprise,
HP-UX, and Compaq Tru64 UNIX.

¢ Custo de licenciamento: Nado informado

* Adequacao aos critérios essenciais:
0 Geral:
* Ferramenta de cédigo fechado e possui suporte.
0 Ferramenta de gestdo de regras:
* Possui interface grafica;
* Exporta e importa as regras em formato XML;

* Possui APIs para que os objetos da plataforma possam ser
lidos por outras aplicacoes.

0 Ferramenta de execucao de regras:

* Nao possui execucdo de regras de autorizacdo diretamente
sobre dados armazenados no DBMS Oracle.

* Regras de dados podem ser invocadas através de servicos de
dados.

3.4.2.12 Versata BRMS

O BRMS Versata é uma plataforma utilizada para desenvolvimento e manutencdo de
regras. A ferramenta se diz uma das primeiras a fornecer apoio as regras dos tipos:
decisdo, processos, transacdes e dados. Ela utiliza o Eclipse para o desenvolvimento
das regras e o Eclipse Modeling Framework para a definicdo dos metadados do
repositorio.

Informacdes sobre a ferramenta:

* Fonte:
http:/ /www.versata.com/index2.php?option=com_content&task=view&id
=124

¢ Fornecedor: Versata
¢ Versao: 6.2

* Sistema Operacional: Roda nos seguintes Servidores de Aplica¢des: JBoss
AS 3.2.6, WebLogic Server 8.1 SP3, WebSphere AS 5.1.1 e WebSphere AS 6.

¢ Custo de licenciamento: Nado informado

* Adequacao aos critérios essenciais:
0 Geral:
* Ferramenta de cédigo fechado e possui suporte.
0 Ferramenta de gestdo de regras:

* Nao possui interface gréfica (criacdo de regras baseada no
eclipse)
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» Utiliza a implementacdo de elementos de servico para o
acesso a seus objetos.

0 Ferramenta de execucao de regras:

* Nao possui execucdo de regras de autorizacdo diretamente
sobre dados armazenados no DBMS Oracle.

* A invocacdo das regras disponibilizadas no servidor de
regras pode ser feita via c6digo embutido em aplicacdes e via
web services.

3.4.2.13 PegaRules

A PegaRules Process Comander prové uma arquitetura que integra uma ferramenta de
processos de negécio com uma ferramenta de regras, combinando capacidades de uma
ferramenta de BPM (Business Process Management) e com uma ferramenta BRE.

* Fonte: Documentagdo enviada pela empresa.

* Fornecedor: PegaSystems Inc.

* Versao: Ndo encontrada no site e documentos enviados pela empresa.
* Sistema Operacional: Windows, Solaris, z/OS, AIX, e Linux.

* Custo de licenciamento: Nao informado.

* Adequacao aos critérios essenciais:
0 Geral:
= Ferramenta de c6digo fechado e possui suporte..
0 Ferramenta de gestao de regras:
* Possui interface grafica.

* Regras sdao armazenadas no repositério de regras que é
acessado pelo servidor de regras de negocio.

0 Ferramenta de execucado de regras:

* Execugdo de regras geradas a partir das regras definidas em
fluxos de processos elaborados na ferramenta de BPM e
utilizando web services.

3.4.2.14 InRule

Informacdes sobre a ferramenta:

* Fonte: Contato direto com a empresa conforme descrito na secdo Erro!
Fonte de referéncia nao encontrada.(Erro! Fonte de referéncia nao
encontrada.).

* Fornecedor: InRule Technology
e Versao: 3.2

* Sistema Operacional: Microsoft Windows XP Service Pack 2, Microsoft
Server 2003 Service Pack 1, ou Microsoft Vista
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Custo de licenciamento: Ndo informado.

Adequacao aos critérios essenciais:
0 Geral:
* Ferramenta de c6digo fechado e possui suporte.
0 Ferramenta de gestao de regras:
* Possui interface grafica;

= Utilizando a API irSDK as regras podem ser visualizadas e
modificadas, possibilitando criar procedimentos de
exportagao e importacdo das regras utilizando .NET;

* A ferramenta pode utilizar o Oracle ou SQL Server como
repositorio.

0 Ferramenta de execugado de regras:

* Possui integracdo com o Oracle, para execucdo de querys
contidas nas regras.

3.4.2.15 Oracle Business Rules

Z

O Oracle Business Rules é um componente tanto do Oracle SOA Suite quanto do
Oracle Business Process Management Suite, que permite a criacdo de regras por parte
do pessoal do negoécio e de TI. Além disso, o Oracle Business Rules é parte do Oracle
Fusion Middleware, um middleware que agrega tanto tecnologias de SOA quanto de
processo além de outras funcionalidades.

O Oracle Business Rules inclui os seguintes componentes:

Rules Designer - Componente gréfico que permite a criacdo das regras;

Rules Engine - Motor de execucdo de regras baseado no algoritmo RETE
[Forgy, 1982].

Rules Repository - O repositério de regras que armazena as regras em
rulesets e os rulesets em diciondrios, permitindo um versionamento dos
dicionérios.

Rules SDK - O Rules SDK permite a criacdo de ambientes para
criacdo/edicdo de regras e permite integrar esse ambiente ao Rules
Repository. O Préprio Rule Author utiliza o Rules SDK. Além disso, o Oracle
BPEL PM utiliza o Rules SDK para criacdo/edigao de regras nos workflows.

Rules Language (RL) - E uma linguagem baseada em Java, tipicamente para
a criagao de fungdes de suporte a criagdo/edicdo das regras.

Decision Service - Os Decision Service permitem que as regras de negocio
do Oracle Business Rules possam ser invocadas como um servigo.

Rules API (JSR94) - O Rules API, incluindo o JSR 94 API, permite a
invocagdo das regras de negoécio a partir de aplicagdes JAVA.

Fonte:
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0 http://www.oracle.com/technology/products/ias/business_rules/
index.html

0 http://download.oracle.com/docs/cd/E12839_01/integration.1111
/€10228.pdf

* Fornecedor: Oracle

* Versao: Oracle SOA Suite 11gR1 e Oracle BPM Suite 10gR3
» Sistema Operacional: Windows (XP, Vista) e Linux

* Custo de licenciamento: Nao informado.

* Adequacao aos critérios essenciais:

0 Geral:
* Ferramenta de cédigo fechado e possui suporte.

0 Ferramenta de gestdo de regras:
* Possui interface grafica;
* Integracdo direta com sua propria ferramenta de execugao;
* Os dicionérios sdo armazenados em formato XML.

0 Ferramenta de execucao de regras:

* Nao possui execucdo de regras de autorizacdo diretamente
sobre dados armazenados no DBMS Oracle.

* Asregras podem ser utilizadas por aplicagdes Java através de
uma API (arquivo jar) ou as regras podem ser invocadas
através de web services.

A Tabela 1 apresenta o resultado da avaliacdo das ferramentas segundo os critérios
essenciais.

Tabela 1 - Tabela da avaliagdo das ferramentas quan to aos critérios essenciais

Ferramentas

Corticon BRMS

@ corTicoN

ESI Logist
m‘¥"‘,‘,L‘L isions Are Made Better
FICO Blaze

Advisor x

FICQ (Integracao com

ambientes de
programacao)

v
v
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Ferramentas

Ilog BRMS v x
An IBM Company (Integracdo com
ambientes de
programacao e web
services)
JBoss
Enterprise v x
BRMS
°*° (Ferramenta (web services)
° . BO%M de codigo
o aberto)
[ ] @ by Red Hat

RuleXpress
RULEARTS
SAP NetWeaver
BRM
(A execugdo de regras
ocorre de forma
integrada com o
ambiente NetWeaver)
*Sapiens
eMerge
E__»‘?i_éfsafg (Servicos, mensagens
XML, integracao direta
com .NET e J2EE.)
*Usoft

Visual Rules

innovations

Software Technology

X<

(Integracdo com
ambientes de
programacao)

G2 Plataform

gensyrmm

X

(servigos de dados)

Versata BRMS

oS

versatar

(e €€ €

XY €€ € s« €

LY Y Y I VI ) VI VR

X

(Integracdo com
ambientes de
programacao e web
services)
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Ferramentas

PegaRules

£ X

St e (Integracao via
servigos e via codigo
gerado a partir dos
modelos elaborados na
ferramenta de BPM
integrada com as
regras elaboradas na

ferramenta de BRE)
inrule

TECHNOLOGY
Oracle Business
Rules

InRule

ORACLE (Integracdo com
BUSINESS RULES ambientes de
programacao e web
services)

* Sao ferramentas de desenvolvimento de aplicacdes que possuem algum moédulo de
gestdo de regras de negocio.

3.4.3 Resultados da avaliacao em relagdo aos crité  rios essenciais

Nesta secao é apresentada uma compilacdo dos resultados obtidos com a avaliacao das
ferramentas segundo os critérios essenciais.

3.4.3.1 Ferramentas de gestdo de regras
Em relacdo aos critérios essenciais, todas as ferramentas foram aprovadas exceto a
Versata BRMS, a qual ndo foi aprovada, pois ndo possui interface gréfica. Logo, foi
enviado email ao contato destas empresas para obter maiores informagdes e poder
realizar esta avaliacdo. Logo, as seguintes doze ferramentas passaram na avaliacdo
como proposta de ferramentas de gestao de regras:

» Corticon BRMS

* ESI Logist

* FICO Blaze Advisor

+ Ilog BRMS

* JBoss Enterprise BRMS

* RuleXpress
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» Sapiens eMerge

* Usoft

* Visual Rules

* G2 Plataform

* InRule

* SAP Netweaver BRM
* PegaRules

e Oracle Business Rules

Levando em consideracado a avaliagdo feita em [Rymer e Gualtieri, 2008], é possivel
priorizar as ferramentas que possui uma maior lideranca em relagdo as
funcionalidades da ferramenta e a sua capacidade de poder ser utilizada pelo
profissional do negdcio. Esta avaliacao é resumida na Figura 13 e Figura 14.

Risky Strong
g Bets Contenders Performers Leaders .
trong Peaa e _ Market presence
A 9o o ! ) e
Fair Isaac ", g o= y () (o)

 * P Rulesy ¢ =\ Lt
Haley Limited — Haley Expert -J *a
Corticon Technologies~ ./
[« Innovations

SAP i:;.-' T Software
S Technol
CAl*) [|nRule o

Current Technology
offering

ILOG — Rules for NETv. 2.6

Weak
Weak ———Strategy ——— - Strong

Figura 13 — Avaliagdo quanto as funcionalidades da  ferramenta
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Risky Strong
Bets Contenders Performers Leaders

Strong Corticon Technologies Market presence

| ~.
PegasysterT . @® - (o)

Haley Limited — Haley Expert
Haley Limited —  Fairlsaac
Haley Office— -
SAP| « }
CA(.)

+ ILOG —
7 JRules

Current| Innovations Software Technology (»

offering InRule Technology =

ILOG — Rules for NET v. 2.6 (*)

Weak

Weak —H—Strategy ————— Strong

Figura 14 — Avaliacdo quanto a capacidade de utiliz  acdo pelo usuario do negdcio

Sendo assim pode-se observar que as ferramentas: Ilog BRMS, Corticon BRMS,
FICO Blaze Advisor possuem uma melhor avaliagdo em relacdo as outras.

3.4.3.2 Ferramentas de execucao de regras

Em relacdo a avaliacdo das ferramentas quanto a execucdo de regras de autorizacao
sobre dados armazenados no DBMS Oracle, apenas as seguintes quatro ferramentas
foram aprovadas na avaliagao:

¢ Corticon BRMS
o Usoft
e InRule

* ESI Logist

Vale ressaltar que em nenhum dos casos encontramos informacao a respeito de qual
versdo do Oracle a ferramenta permite integracao.

Muitas ferramentas ou ndo possuem motor de execucdo de regras como, por
exemplo, a RuleXpress, ou possuem as seguintes opgdes para execucao das regras: via
invocagdes de web services que implementam a execucdo das regras de negocio ou via
integracdo com ambientes de programacao, ou seja, geram cédigo para ser utilizado na
IDE de programacao para executar as regras de negécio.

3.5 Definicdo dos critérios técnicos

Neste trabalho, os critérios técnicos foram definidos e adaptados a partir da adaptacao
dos critérios apresentados na avaliagdo de ferramentas para gestdo de ontologia,
propostos por Azevedo et al. [2008b] e também a partir de critérios apresentados em
[Sinur, 2005]. Além disso, foram definidos critérios a partir do estudo das
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caracteristicas presentes nas ferramentas existentes no mercado para gestao de regras e
das necessidades que devem estar presentes nas ferramentas para melhor apoiar as
atividades de gestado de regras.

Os critérios definidos foram organizados segundo uma taxonomia de macro-
critérios, os quais foram classificados, por sua vez, em genéricos e especificos, para fins
de organizacdo. Macro-critérios genéricos é um conjunto de critérios que podem ser
avaliados em qualquer ferramenta, independente da sua area de aplicagdo. Macro-
critérios genéricos sdo aplicados tanto a ferramentas de gestdo de regras de negocio
como também ferramentas de execucdo. Por outro lado, no caso de macro-critérios
especificos, um conjunto é aplicdvel as ferramentas de gestao de regras enquanto que
outro conjunto é aplicdvel as ferramentas de execucdo de regras. Os macro-critérios
genéricos definidos sdo apresentados, na Tabela 2, enquanto que os macro-critérios
especificos sdo apresentados na Tabela 3.

Tabela 2 — Macro-critérios definidos para ferrament
MACRO-CRITERIOS GENERICOS

as para gestdo de regras

Distribuigéo

Escalabilidade

Flexibilidade

Integracao com outros sistemas
Plataforma Tecnolégica
Qualidade da documentagao
Suporte

Tabela 3 - Macro-critérios especificos para ferrame
execucao de regras

ntas de gestéo de regras e de

FERRAMENTAS DE GESTAO DE REGRAS

FERRAMENTAS DE EXECUCAO DE
REGRAS

Edigdo de regras
Consultas a regras
Visualizagdo de regras

* Execucdo de regras
¢ Administracdo do ambiente de execuc¢ao
¢ Auditoria

Importacao / Exportagdo

Repositério e versionamento de regras
Integracdo de regras

Validagdo de regras

Simulagdo de regras

Seguranca

Qualidade de regras

Administracdo de regras

Z

A maioria dos critérios genéricos é aplicavel tanto as ferramentas de gestdo de
regras como as ferramentas de execugao de regras. Nos casos que pode ser feita a
mesma aplicagdo os critérios genéricos foram marcados como idem para os critérios
referentes as ferramentas de execucdo de regras (Tabela 4). A coluna “Pontuacdo”
apresenta a forma de avaliacao do critério.
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Tabela 4 — Critérios genéricos definidos para ferra  mentas para gestao de regras

0: Instalacdo no local pelo fabricante
em prazo maior que 1 semana
Como sao entregues as novas 0,5: Instalagdo no local pelo fabricante
versdes da ferramenta? Idem em prazo maximo de 1 semana
) 0,5: Via midia (CD, DVD)
1: Internet
. 0: Sim
A empresa estd em a.lgurfl Idem 1: Nio
processo de venda ou juncao?
0,00: t <2 anos ou empresa tem menos
do que 2 anos
A empresa foi adquirida 0,50: 2 anos < t < 5 anos
recentemente por outra Idem 1,00: t > 5 anos ou nao foi adquirida
empresa? por outra empresa
0: Menos do que 20 clientes
Quantos clientes para o 0,25: 20 a 50 clientes
produto o fornecedor possui? Idem 0,5: 50 a 100 clientes
1: Mais do que 100 clientes
Ha quanto tempo a empresa 0: Menos de 1 ano 0,25: Entre 1 e 5
osta 1o mercado? Idem anos 0,5: Entre 5 e 10 anos 1: Mais do
' que 10 anos
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Ha quanto tempo a empresa
disponibiliza o produto para o

Idem
mercado?

0: Menos de 1 ano
0,5: Entre 1 e 5 anos
1: Mais do que 5 anos

A empresa vende o produto de 0: Nao
gestdo de regras, como um Idem 1: Sim
produto tinico?
O P 0: Nao
Novas versdes sdo integraveis Idem 1- Sim
com a versdo corrente? '
Ntmero maximo de regras que
a ferramenta permite incluir?
- Em um universo de centenas 0: < 1.000
de gestores cada um gerindo 05 >=1.000 e < 10.000
dezenas de regras, é necessario a 1. >'= 10.000 '
que a ferramenta suporte a ' '
ordem de milhares de regras
para dezenas de milhares de
autorizacoes.
0:t>0,25s
Tempo para consultas muito 05:001s<t<0,25s
grandes? 1:t<0,01s

Numero maximo de verificacdes de
autorizagao que a ferramenta
permite executar simultaneamente.

1 O ambiente de avaliagdo deve ser caracterizado quando do teste de escalabilidade.
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Flexibilidade

A ferramenta permite a adicdo
de novas funcionalidades
(extensivel)?

Idem

Quais sdo os requisitos para
realizar a programacao/criacao
de novas funcionalidades
(requisitos de linguagem de
programacao e software)?

Idem

0: Nao é possivel solicitar criacao de
novas funcionalidades para atender
requisitos da organizagdo
0,25: Novos requisitos da organizagao
podem ser implementados pela
contratagdo de equipe de customizagdo
pelo fornecedor.

0,5: E possivel realizar a
implementagdo de novas
funcionalidades por equipe prépria da
organizagdo. Caso necessario, o
fornecedor pode dar suporte para este
trabalho via contrato especifico.

1: E possivel realizar a implementagao
de novas funcionalidades por equipe
proépria da organizagdo, e o fornecedor
dé apoio a este desenvolvimento sem
acréscimo ao contrato.

E possivel customizar a
ferramenta de acordo com as
caracteristicas especificas da

empresa compradora?

Idem
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Permite relacionar itens de
regras de negdcio com
elementos de banco de dados
(tabelas, relacionamentos, 0: Nio
atributos etc)? e
~ 1: Sim 5
- Por exemplo, a relagdo com os
elementos permite saber quais
restricdes podem ser aplicadas
sobre quais elementos e
_ permite a rastreabilidade.
Integragao com 3
outros sistemas Permite integragdo com a
ferramenta de modelagem de 0: N3
: Néo
processos (ARIS) para 1- Sim 2
importagdo/exportacdo de '
regras de autorizacdo dos
modelos de processos?
Permite avaliar a regra de 0: Nio
autorizagdo a partir de operacdes 1'. Sim 5
realizadas no Oracle Database? '
0: Nao
Instalacdo no Windows? Idem 1: Sim 3
Plataforma 2
tecnolégica? 0: Nio
Instalacdo no Linux3? Idem 1: Sim 3

2 Requisitos de hardware (por exemplo, espago em disco, memoria RAM e processador) e de software (por exemplo, JDK, .NET Framework) devem ser informados.

3 O uso da ferramenta em outros sistemas operacionais pode ser feito através de metaframe, logo, este critério nao é essencial.
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Documentacdo da uma visao
clara dos objetivos e propostas Idem
da ferramenta?

Documentacéo aborda

instalagdo e configuragdo da Idem
ferramenta?
Documentagédo aborda o uso 0: Néo
das funcionalidades da Idem "o
1: Sim
ferramenta?

Documentacdo contém tutoriais
para aprendizagem da Idem
ferramenta?

Documentagao aborda questoes
como escalabilidade e

Idem
resultados de testes com a
ferramenta?
0: N&o existe forum ou existe mas
Existe forum de discussao da possui um volume menor que 10
ferramenta e o férum é Idem mensagens por semana.
utilizado intensamente? 1: Possui um volume maior que 10
mensagens por semana.
Existe Ferramenta de
1 Idem
suporte a coédigo fechado
novas q
5 Ferramenta de
versoes da T Idem ~
ferramenta? | <odigo aberto 0: Nao
. . 1: Sim
Possui suporte por email? Idem
Possui suporte por telefone? Idem
Possui suporte in loco? Idem
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Fornecedor possui parceiro no
Brasil para venda e suporte?

Idem
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A Tabela 5 apresenta os critérios especificos para avaliacao de ferramentas de gestao
de regras. De acordo com a proposta de arquitetura de um BRMS apresentada por
Deitert e McCoy [2007], a seguinte relacdo pode ser feita entre os componentes de uma
BRMS e os macro-critérios definidos:

+ Componente: Repositério de regras - macro-critérios correspondentes:
o Edicao

Consulta as regras

Visualizacao de regras

Repositoério e versionamento de regras

Integracdo de regras

O O O o O

Seguranca

+ Componente: Ambiente de desenvolvimento integrado- macro-critérios
correspondentes:

0 Edicao de regras
0 Consultas as regras
0 Visualizacado de regras
0 Validacao de regras
» Componente: Simulacao de regras- critério correspondente:
0 Simulagdo de regras

+ Componente: Gestdo e Administracido de regras - macro-critérios
correspondentes:

0 Administragdo de regras
* Componente: Template de regras - macro-critérios correspondente:

0 Edicao de regras
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Tabela 5 — Critérios especificos definidos paraas  ferramentas para gestédo de regras

Permite uso por multiplos usuarios ao mesmo tempo?
- Permite executar operacgdes de check-in/check-out?

0: usuarios simultaneos < 10
0,5: 10 < usuarios simultaneos < 20
1: usuarios simultaneos > 20

. . . 0: Nao
Possui um Ambiente Integrado de Desenvolvimento (IDE) de regras? 1- Sim
Possui capacidades de inclusdo, alteracdo e remogao de elementos de 0: Nao
uma regra? 1: Sim

Realiza verificacdo de conflito entre regras durante edigao?
- A verificagdo de conflito entre as regras durante a edicdo evita que as 0: Nao
regras se contradigam ja nesse primeiro momento, onde é mais facil 1: Sim

altera-las.

Suporta a criacdo de vocabulérios para as regras? 0: Nao
- Termos utilizados na criagdo de regras que sdo inerentes a organizacao. 1: Sim

Suporta linguagens para descricao de regras? Quais?

0,0: Nao suporta nenhuma linguagem
para descrigdo de regra.
0,5: Suporta apenas linguagens
proprietérias.
1,0: Suporta linguagem padrdo além da
proprietaria.
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Permite cadastrar/importar informacoes de usudrios e associd-los as
regras?

0: permite gerenciar apenas regras e nao
usudrios (resposta que desqualifica a
ferramenta)

0,25: permite cadastrar usudrios e
perfis/grupos de usudrios e associa-los as
regras
0,75: permite importacdo de dados de
usuarios da base dados corporativa, além
de permitir cadastrar perfis/grupos de
usudrios e associa-los as regras
1: permite associa¢do de dados de
usuarios da base dados corporativa com
as regras sem necessidade de importar as
informagoes, além de permitir cadastrar
perfis/grupos de usudrios e associa-los as

negocio.

regras
Permite criacdo de elementos de regras de negdcio utilizando

diretamente o modo de edigdo gréfica? 0: Nao

- Esta caracteristica facilita a manutencao das regras pelo pessoal do 1: Sim

Tipos de regras de negdcio suportadas (Segundo a classificagdo BRG)
- Permite a organizagdo das regras segundo padrdes internacionais.

0,00: Nao suporta todos os tipos de regras
propostos pela [BRG,2000]
1,00: Suporta pelo menos os tipos de
regras termos, relacionamento entre
termos e autorizagdo propostos pela
[BRG,2000]

Oferece template para acelerar o processo de criagdo de regras?

0,0: Nao oferece
0,25: possui templates previamente
cadastrados, mas nao permite edita-los
0,5: Permite criar templates
1,0: Permite criar templates e possui
templates previamente cadastrados
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Possui wizards para auxiliar usudrios do negécio na criacdo das regras?

0,00: Nao oferece wizards
0,25: Oferece wizard para regras de
"Definicao de termos de negécio"
0,50: Oferece wizard para regras de
"Definicao de termos de negécio" e "Fatos
relacionando termos entre si".

0,75: Oferece wizard para regras de
"Definicao de termos de negécio" e "Fatos
relacionando termos entre si" e
"Restricdo".

1,00: Oferece wizard para os quatro tipos
de regras.

Permite criar wizards para auxiliar usuérios do negdécio na criacao das
regras?

0: Nao
1: Sim

Permite realizar as operagdes de edicao de regras através da API para
integracdo?

0: Nao
1: Sim

Consultas a
regras*

Permite realizar consultas nas linguagens de consultas para regras?
- As linguagens permitem a realizagdo de consultas mais complexas.

0,0: Nao permite executar a
funcionalidade em nenhuma linguagem.
0,5: Permite apenas em linguagem
proprietaria
1,0: Permite em linguagem padrdo além
da proprietaria.

4 Segundo a equipe, apesar destes critérios serem desejaveis, estes critérios nao sao necessarios.
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0: ndo permite restringir as consultas
0,25: permite restringir as consultas
apenas por projeto
0,50: permite restringir as consultas por
Permite consultas restritas a dominios? projeto e por conceito(regras que se
- Ajuda a restringir as buscas, tornando-as mais rapidas. referem a um ou mais conceitos)
1,00: permite restringir as consultas por
projeto, por conceito(regras que se
referem a um ou mais conceitos) e por
dominio.
Possui mecanismos de inferéncia? 0: Nio
- Mecanismos de inferéncia permitem relacionar as regras quando uma é 1'. Sim
dependente da outra. '
Permite utilizagdo dos mecanismos de inferéncias durante a consulta? 0: Nio
- Quando uma regra é consultada ja permite o acesso as regras 1'. Sim
relacionadas. '
Permite criacdo de explicacdes em linguagem natural para as inferéncias 0: Nio
realizadas pelo usuério? 1'. si
o - : Sim
- Melhora a visualizagdo das rela¢des das regras.
. ~ ‘s . 0: Nao
Permite a geracdo de relatérios derivados dos resultados de consultas? 1- Sim
Permite realizar as operagdes de consulta a regras através da API para 0: Nao
integragao? 1: Sim
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Visualizacdo de
regras ®

Possui mecanismos para visualizagdo de regras?

0: Ndo permite visualiza¢do (Atribuir
Zero a todas as questdes deste macro-
critério)

0,5: Permite visualizagdo apenas do texto
da regra
1: Permite visualizacdo do texto da regra
e também visualizacdo gréfica,
explicitando dependéncias entre regras.

Possui formas de acesso as propriedades dos itens de regras durante sua
visualizagdo?

0,00: Nao permite visualizagdo (Atribuir
Zero a todas as questdes deste macro-
critério)

0,50: Permite visualizagdo apenas do texto
da regra
0,75: Permite visualizacdo do texto da
regra e também visualizagdo grafica,
explicitando dependéncias entre regras.
1,00: Permite visualizacdo do texto da
regra e também visualizagdo grafica,
explicitando dependéncias entre regras e
possui formas de acesso as propriedades
dos itens de regras durante sua

visualizacdo.
2 1 o et 0: Nao
E possivel imprimir a visdo exibida? .
1: Sim
Permite gerar relatérios das regras de acordo com o que se deseja 0: Nao
visualizar? 1: Sim
Permite utilizar os mecanismos de visualizacdo de regras através da API 0: Nao
para integracdo? 1: Sim

5 Segundo a equipe, apesar destes critérios serem desejaveis, estes critérios nao sao necessarios.
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Possui conversores de formatos que apéiam a tradugdo da regra para

outros formatos? 0: Nao
- A traducao da regra melhora o entendimento para usuérios 1: Sim
familiarizados com diferentes formatos.
Importacao . <
P / g Importa e exporta regras em diferentes formatos de representagao? 0: Nio
- - Permite que o usuario mantenha uma cépia das regras ou restaure e
Exportacao 1: Sim
outras regras.
Posssui ferramentas para derivagdo de regras (semi) automaticamente 0: Nio
utilizando textos de linguagem natural? 1'. Sim
- Permite a extracao das regras de documentos pré-existentes. '
Permite armazenar diferentes versdes da regra? 0: Nio
- O armazenamento de diferentes versdes permite aos usudrios manter 1'. Sim

Repositério e
versionamento
de regras

uma copia de todas as versdes da regras.

Permite comparar e fazer merge entre diferentes versoes da regra?

0: N&o permite comparacdo e merge
entre versdes da regra
0,50: Permite comparar diferentes versoes
da regras
1,00: Permite comparar e fazer merge
entre diferentes versdes da regra

E possivel verificar conflitos e inconsisténcias entre versdes?

e~ . . 0: Nao
- A verificagdo de conflitos evita que erros se propaguem entre as 1- Sim
versoes. '
O controle de versdes se d4 em nivel de regras e ndo somente em nivel 0: Nio
fisico (arquivos)? e
. ~ . 1: Sim
- Ajuda a manter controle sobre as versdes de cada regra isoladamente.
. . . U T 0: Nao
Possui a funcionalidade de repositério distribuido? 1- Sim
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E possivel estender o metamodelo do repositério?

0: N&do permite extensao
0,25: Permite extensao dos atributos da
regra
0,75: Permite extensao dos atributos da
regra e dos relacionamentos entre regras
(composicao de regras)

1: Permite extensado dos atributos da regra
e dos relacionamentos entre regras
(composicdo de regras) e dos atributos de
visualizacdo da regra

s . ~ 0: Nao

O repositério de regras é independente do componente de execucao? 1- Sim
E possivel armazenar histérico das altera¢des ocorridas em cada versao

da regra? 0: Nao

- Permite que o usudrio veja todo o histérico de uma regra, permitindo a 1: Sim

anélise de cada mudanga que foi feita.

Integracao de
regras

Permite realizar combinacdo entre regras?

0: Nao permite combinagao
0,25: permite definir um grupo de regras
as quais devem ser validas para as a¢des
poderem ser executadas.
1,00: permite compor regras com
diferentes operadores para realizar a
composicéo.

Permite definir regras de exce¢do?

0: Nao
1: Sim

Validacao de
regras

Possui ferramentas para teste e depuragao?

0: Nao
1: Sim

Permite geracdo de relatérios para validagdo de regras?

0: Nao
1: Sim

Relatério de Avaliagdo de Ferramentas para Gestdo e Execugdo de Regras de Autorizagdo: Aplicagdo de Metodologia 52




Permite execugdo de testes de consisténcia (ex: regras incompletas)?

o BN A . o 0: Nao
-Verifica a existéncia de redundancias, conflitos ou deficiéncias nas 1- Sim
regras. '

. . ~ 0: Nao

Possui um modelo de simulagdo de regras? .
1: Sim
Simulacdo de Permite visualizar graficamente a sequéncia de execugdo da regra e suas 0: Nao
regras dependéncias? 1: Sim
Permite simular a execugdo da regra utilizando dados novos bem como 0: Nao
dados antigos? 1: Sim
. o s 0: Nao

Permite criacdo de contas de usudrios? .
1: Sim
. A 0: Nao

Possui controle de concorréncia? .
1: Sim
. - . s 0: Nao
Permite criagdo de perfis de acesso para usudrios? 1- Sim

Seguranca - : : : :
E possivel associar os perfis de acesso ao perfil do usuério da 0: Nao
organizacao (associando a chave)? 1: Sim
E possivel definir as permissoes de acordo com os tipos de regras? (Ex.: 0: Nao
Regras do Pogo, Regras de bloco). 1: Sim
. 0: Nao
Possui controle de acesso aos elementos das regras? 1- Sim
Permite a definicdo de padrdes organizacionais para descrigdo de regras 0: Nao
(por exemplo, regras de nomenclatura, etc.)? 0,5: Permite estender elementos da regra
Qualidade de - Formaliza um padrdo dos elementos das regras para serem utilizados 1,0: Permite definir padrdes para tratar
regras pela organizacdo. elementos de regras

Permite a validagdo de padrdes organizacionais pela ferramenta?
- Automatiza a validagdo das regras.

0: Nao
1: Sim
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Prové ferramentas para publicagdo das regras de negécio nos ambientes 0: Nao

Adminjstragéo 1 alvo? 1: Sim
de regras 0: Nao
Permite promover regras entre ambientes? 1: Sim
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A Tabela 6 apresenta os critérios especificos para avaliacdo de ferramentas de execucao
de regras. De acordo com a proposta de arquitetura de um BRMS apresentada por
Deitert e McCoy [2007], a seguinte relacdo pode ser feita entre os componentes de uma
BRMS e os macro-critérios definidos:

* Componente: Motor de execugdo - macro-critério correspondente:
0 Execucdo de regras

* Componente: Gestdo e Administracio de regras - macro-critério
correspondente:

0 Administracdo do ambiente de execucdo
* Componente: Monitoramento e anélise - macro-critérios correspondentes:

0 Auditoria
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Tabela 6 - Critérios especificos definidos paraas  ferramentas para gestéo de regras

Nivel de transparéncia em relagdo as aplicagdes clientes:
indicagdo do nivel de acoplamento das aplica¢des clientes
(que enviam as instru¢des para serem executadas no
Oracle) em relagdo & ferramenta de execugdo de regras.

0 - Necessidade de alterar c6digo das aplicacoes
Por exemplo,

0,5 - Necessidade de alterar propriedade de

- Se para executar a regra de autoriza¢do, basta a saber o conexao ao banco (conexao ODBC ou JDBC)
usuario e a instrugdo que o usuario deseja executar (nivel | 0,75- Necessidade de alterar apenas para passar o
muito baixo); ou usudrio logado na aplicagdo

] 1 - Necessidade de nenhuma alteracao
- Se o cliente envia a consulta para o middleware através de

uma conexdo JDBC (nivel baixo); ou se é necessario
embutir codigo especifico na aplicagdo cliente para a
execucdo da regra (nivel alto).

Possui a opgdo de geracdo de cédigo para linguagem de 0-Nao
programacgao? 1-Sim

0-Nao

Permite invocar as regras via web services? 1 - Sim

0: regras sao executadas sem considerar usuério
para o qual foi solicitada a execugdo da regra
Executa a regra de negdcio para um usudrio/ perfil 0,25: considera a execugdo da regra para
especifico? determinado usuario
1: considera a execucdo da regra para os perfis
que o usudrio esta associado

6 Este critério deve ser avaliado de acordo com as quatro arquiteturas de aplicacdes que acessam a base de dados
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Permite diferentes modos de execucao de regras?

Execugdo dindmica: por exemplo, ligar as regras

SR 0-Nao
dinAmicamente; .
1-Sim
- Execucdo estatica: por exemplo, manter carregadas as
regras que nao sofrem atualizacGes.
Permite monitorar e rastrear a execucédo das regras
individualmente dentro do motor de execugdo?
0-Nao
Por exemplo, saber quanto tempo uma regra de 1-Sim
Administracao determinado consumidor levou para executar; qual foi a
<15 i e dle informagdo enviada e o resultado recebido (log).
SYECtIgEe Permite monitorar o desempenho do servidor?
. . 0-Nao
Por exemplo, se o servidor esta sobrecarregado (por -
. o . 1-Sim
exemplo, o servidor executando em 90% da capacidade);
uso de memoria etc.
. ~ 0-Nao
Permite consulta ao log de execugao? -
1-Sim
o N s ~ 0-Nao
Permite visualizacao grafica do log de execucdo? 1-Sim
Prové wizards de relatérios de regras para gerar consultas 0 - Nio
Auditoria customizadas as regras (por exemplo, relatérios de anélise 1 -Sim
de impacto)?
E possivel verificar a associacio de perfil x permissao que 0-Nao
estdo em produgdo? 1-Sim
E possivel verificar a associacio de perfil x permissao que 0-Nao
ja ndo estdo mais em produgao? 1-Sim
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Apo6s a avaliacdo das ferramentas segundo os critérios apresentados na Tabela 4,
Tabela 5 e Tabela 6, propomos a consolidagdo dos resultados obtidos em uma nova
tabela definindo o percentual alcancado para cada macro-critério, ou seja, o percentual
que a ferramenta conseguiu alcancar em relacdo ao valor possivel. De acordo com as
necessidades da organizagdo, pode-se atribuir pesos para cada consolidacdo de
resultado alcancado por macro-critério, a fim de definir o quao a ferramenta atende as
necessidades da organizacdo. A Tabela 7 apresenta a tabela de consolidacdo dos
resultados obtidos para cada macro-critério, ja incluindo propostas de pesos para os
macro-critérios de acordo com os requisitos da organizacdo. Como a avaliacado é feita
separadamente para a documentagdo e para a avaliacdo em laboratério, sdo

apresentadas colunas separadas para contemplar cada uma.

Tabela 7 — Pesos relativos para cada macro-critério

Escalabilidade

Flexibilidade 3
Integragdo com outros 3
sistemas
Qualidade da 3
documentacéo
Suporte

Plataforma tecnological

Distribuicédo

Edicéo de regras

Consulta as regras

Seguranga

Visualizagéo de regrag

N|lw|hr~|O

Repositdrio e
Versionamento de
regras

Integragéo de regras

Validacao de regras

Exportacéo /
Importacéo

Qualidade das regras

Administracéo
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4 Conclusdes

A percepcdo de que as regras de negocio ndo deveriam mais estar implicitas nas
aplicacOes e sim externas a elas de maneira que se tornassem reutilizdveis, levou ao
surgimento de ferramentas para gestdo de regras [Deitert & McCoy, 2007]. Estas
ferramentas evoluiram das chamadas BRE (Business Rule Engines) para BRMS
(Business Management Rule Systems) [Sinur & McCoy 2007]. BRMS contemplam um
conjunto de funcionalidades maior do que BRE. Elas proveem um conjunto de
funcionalidades capaz de apoiar uma estratégia de gestdo de regras de negocio
completa, podem ser utilizadas tanto por desenvolvedores de aplicagdo como por
usudrios do negdécio. Uma BRMS constitui-se em uma ferramenta que facilita a criagao,
registro, classificacado, verificacdo, desenvolvimento e execugdo de regras.

A gestao de regras de autorizacao é de grande interesse em bases de dados inseridas
em ambientes que se constituem em um ambiente complexo e detentor de dados
sensiveis que sdo acessados por aplicagdes que possuem diferentes arquiteturas de
acesso.

O objetivo deste trabalho foi de apresentar a avaliacdo de ferramentas de regras de
negocio para tratar regras de autorizagdo. A avaliacdo foi feita de acordo com o
processo de avaliagdo de ferramentas proposto por Azevedo et al. [2009c], e neste
trabalho foi apresentada a primeira fase da avaliagdo, a qual contempla a avaliacdo
essencial de ferramentas.

A avaliagdo foi realizada a fim de identificar ferramentas que atendam a dois
grupos: Ferramentas para gestdao de regras e Ferramentas para execucao de regras
(middleware).

Inicialmente, foi avaliada a real necessidade de aquisicdo de ferramenta para tratar
regras de autorizacdo. Apds andlise segundo questdes propostas por Azevedo et al.
[2009¢], verificou-se que realmente um ferramental para gestao e execugdo de regras de
autorizacdo era necessario.

Em seguida, foi realizada a pesquisa por ferramentas candidatas a avaliacdo, as
quais foram obtidas a partir de pesquisas na internet e a partir de trabalhos disponiveis
na literatura (BRG, 2009], [BRCommunity, 2009], [Sinur, 2005] e Rymer [2008]). Um
total de 15 ferramentas foram encontradas. Estas ferramentas foram analisadas
segundo critérios essenciais:

* Disponibilidade de suporte para ferramenta, avaliado tanto para ferramenta
de gestao de regras como para ferramenta de execugao de regras;

* No caso das ferramentas para gestdo de regras, também foi avaliado se a
ferramenta possui interface grafica e API para integracdo com a ferramenta
de execugao de regras;

* No caso das ferramentas para execugdo de regras se a ferramenta permite a
execucdo de regras de autorizagdo sobre dados armazenados no DBMS
Oracle (versao 9i ou 10g) com o menor impacto possivel para as arquiteturas
de acesso a dados existentes na organizacao.

Como resultado final desta parte da avaliagdo, as ferramentas WebSphere Ilog
BRMS, InRule, Corticon, FICO Blaze Advisor, Usoft e Esi Logist foram escolhidas para
avaliagdo como ferramenta de gestdo, enquanto que as ferramentas Corticon BRMS,
Usoft, InRule e ESI Logist foram escolhidas também para avaliagdo como ferramentas
de execucao.
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O préximo passo do trabalho, o qual ja estd sendo realizado, é a avaliagdo detalhada
destas ferramentas de acordo com os critérios propostos na segao 3.5
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