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Abstract. Information security is a hot topic for commercial and government
organizations. The implementation of information security has the goal to guarantee
that only authorized users access data. There are different mechanisms for information
authorization. This work evaluates the implementations of RBAC and MAC in Oracle
DBMS, named as VPD and Label Security, respectively. Besides, a flexible model for
authorization rules definition is presented. This model is evaluated, related to VPD,
based on model, data and queries of TPC-H benchmark.

Keywords: RBAC (Role-Based Access Control), MAC (Mandatory Access Control),
VPD (Virtual Private Database), Label Security, Benchmark TPC-H, Flexible Model for
Information Authorization.

Resumo. Seguranca da informacdo é um tema essencial em organiza¢des comerciais e
governamentais, e sua operacionalizacdo requer a existéncia de funcionalidades que
permitam garantir que apenas as pessoas devidamente autorizadas acessem os dados.
Existem diferentes mecanismos para tratar autorizacdo de acesso. Este trabalho
apresenta a avaliagdo das implementacdes dos mecanismos RBAC e MAC no SGBD
Oracle, VPD e Label Security respectivamente. Além disso, um modelo flexivel para
definicdo das regras de autorizagdo é apresentado. Este modelo foi avaliado, em
relacdo ao VPD com base no modelo, dados e consultas do benchmark TPC-H.
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Control), VPD (Virtual Private Database), Label Security, Benchmark TPC-H, Modelo
flexivel para autorizagdo de informacdes.

* Trabalho patrocinado pela Petrobras.



Sumario

1 Introducéo

2 Funcionalidades de controle de acesso
2.1 Virtual Private Database
2.1.1 Descricdo da funcionalidade
2.1.2 Uso da funcionalidade
21.21 Visualizando os dados sem restricdo
21.2.2 Aplicando politicas VPD em colunas relevantes

2.1.2.3 Aplicando politicas VPD em colunas relevantes utilizando
mascaras

2.1.2.4 Visualizando politicas
2.2 Label Security

2.2.1 Descricdo da funcionalidade

2.2.2 Uso da funcionalidade
2221 Criando os usuarios e politicas
2222 Aplicando autorizacdo aos usuarios
2223 Aplicado as politicas as tabelas
2.2.2.4 Adicionando rotulos aos dados
2225 Testando o controle de acesso

3 Benchmark utilizado para a realizagéo dos testes das funcionalidades
3.1 Modelo de dados do TPC-H
3.2 Consultas

4 Exemplos de regras de autorizacéo

5 Avaliacdo do Label Security
5.1 Regras cadastradas
5.1.1 Exemplo T1
5.1.1.1 Teste de consulta
5.1.2 Exemplo T2
5.1.3 Exemplo T3
5.1.3.1 Teste de consulta
5.1.3.2 Conflito entre as politicas dos exemplos Tl e T2
5.1.4 Exemplo T4
5.14.1 Teste de consulta
5.1.5 Exemplo T5
5.15.1 Teste de consulta
5.2 Testes de escrita
5.2.1 Insercéo
5.2.2 Atualizagéo
5.2.3 Remocao
5.3 Teste de trigger
5.4 Oportunidades e Limitacdes identificadas

A A BB DNMNDNDN P

© © 0o N

10
10
13
16
19
19

23
23
25

29

31
31
31
34
34
35
37
38
38
42
42
46
46
46
47
48
48
49



6 Proposta de modelo para armazenamento das regras de autoriza¢ao
6.1 Funcdo genérica para retornar os predicados para autorizacao
6.2 Funcao para mascaramento de colunas
6.3 Extens&o do modelo para gerar fungéo de criagdo/remocéao de politica

7 Avaliacdo experimental do modelo proposto em relagéo ao VPD
7.1 InformacBes cadastradas na base de dados de autorizacéo de acesso
7.2 Analise do comportamento do VPD

7.2.1 Insercéo

7.2.2 Atualizacéo

7.2.3 Remocao

7.2.4 Subconsultas

7.2.5 Group by

7.2.6 Having

7.2.7 Merge

7.2.8 Trigger

7.2.9 Select case

7.2.10 Connect by
7.3 Oportunidades e Limitacdes identificadas

8 Conclusoes

Referéncias Bibliogréficas

50
53
58
59

64
64
69
69
71
74
76
78
79
81
84
86
88
94

95
96



Figuras

Figura 1 - Exemplo de consulta para a qual se deseja controlar o acesso ......................... 4
Figura 2 - Exemplo de resultado da consulta sem controle de acesso.............cccceoevnnnnne. 4
Figura 3 - Exemplo de fungao para uma politica VPD de controle de acesso .................. 5
Figura 4 - Policy Manager, ferramenta de gestdo de controle de acesso do Oracle ......... 6
Figura 5 - Exemplo de aplicacdo de uma fungdo como uma politica VPD ....................... 6
Figura 6 - Exemplo de aplicagdo de uma func¢do como uma politica VPD explicitando
os parametros do método dbms_rls.add_policy ...............ccccccviiiviniiiininiiiiiiiiiiiinicccns 6
Figura 7 - Exemplo de resultado da consulta com controle de acesso ............ccccceoevnnnee. 7
Figura 8 - Exemplo de consulta sem a coluna relevante para o controle de acesso ......... 7

Figura 9 - Exemplo de resultado da consulta sem a coluna relevante para o controle de
ACESS0 .ivivirtetetete sttt ettt h bbb bbb bbbt as 7

Figura 10 - Exemplo de aplicagdo de uma funcdo como uma politica VPD utilizando
INASCATAS ...vevivereririteteset et esese ettt ettt ettt et s st et s et e b e s as et b e s e st b e s st b s s et ae s st ae s 8

Figura 11 - Exemplo de resultado da consulta com controle de acesso utilizando

INACATAS ...vveeeeretescsietetesest et eae ettt ettt b s b b e s s s ettt e b b et e as b b s ettt s et b et s et ae et et ae s 8
Figura 12 - Exemplo de méascara no resultado da consulta com controle de acesso ........ 8
Figura 13 - Exemplo de consulta a tabela VSVPd_policy .......cccccueuvuvriccuereniniccicrennenn. 8
Figura 14 - Exemplo de politicas do Oracle Label Security ...........cccccccovviicnniiinnnnne. 10
Figura 15 - Comandos para criacdo dos usudrios do exemplo .........cccoeviiiiiiiinninnnnne 10
Figura 16 - Comandos para criacdo das politicas............cccccevriiininiiiiniciiiiiiiiene, 11

Figura 17 - Niveis de sensibilidade da politica FACILITY visualizados pelo Oracle
POLICY ManNQAEET .......cocuiiiiiiiiiiiciiicc s 11

Figura 18 - Grupos da politica FACILITY visualizados pelo Oracle Policy Manager ... 12
Figura 19 - Rétulos da politica FACILITY visualizados pelo Oracle Policy Manager ... 12

Figura 20 - Niveis de sensibilidade da politica PRIVACY visualizados pelo Oracle
POLICY ManNQ@EET .......cucuiiiiiiiiiiiiiiiccicc s 12

Figura 21 - Rétulos da politica PRIVACY visualizados pelo Oracle Policy Manager .. 13
Figura 22 - Comandos para aplicagdo das autorizagoes ..............cceeeeevirueuiininnccinennenne. 14

Figura 23 - Niveis de acesso da politica FACILITY para o usuario MYCO_EMP
visualizados pelo Oracle Policy Manager............cccccccecivivuiiiininiiiiininiiiinieccneeeeceneneenes 14

Figura 24 - Niveis de acesso da politica PRIVACY para o usudrio MYCO_MGR
visualizados pelo Oracle Policy Manager............ccccccecivivuiiininiiiininiiiniecinececeenenenes 15

Figura 25 - Niveis de acesso da politica FACILITY para o usuario MYCO_MGR
visualizados pelo Oracle Policy Manager............ccccccceciviviiininiiiininiiiniecnsceceeeneenes 15

Figura 26 - Niveis de acesso da politica FACILITY para o usuario MYCO_PLANNING
visualizados pelo Oracle Policy Manager............ccccccoeciviviiiiininiiiiniiiiinicccncccenennes 16

Figura 27 - Comandos para aplicagao da politica FACILITY na tabela LOCATIONS .. 16
Figura 28 - Comandos para aplicacao da politica PRIVACY na tabela JOB_HISTORY 16
Figura 29 - Politica FACILITY aplicada a tabela LOCATIONS visualizada pelo Oracle

Vi



POLICY MANQEET ......ocviiiiiiiiiii s 18
Figura 30 - Politica PRIVACY aplicada a tabela JOB_HISTORY visualizada pelo Oracle

POLICY MANQEET .......coviiiiiiiiiii s 18
Figura 31 - Comandos para adicionar rétulos aos dados ..., 19
Figura 32 - Consulta de teste de acesso do usudrio MYCO_EMP na tabela
LOCATIONS ...ttt 19
Figura 33 - Resultado da consulta de teste de acesso do usuario MYCO_EMP na tabela
LOCATIONS ..ottt 19
Figura 34 - Consulta de teste de acesso do usuario MYCO_MGR na tabela
LOCATIONS ..ottt 20
Figura 35 - Resultado da consulta de teste de acesso do usudrio MYCO_MGR na tabela
LOCATIONS ...ttt 20
Figura 36 - Consulta de teste de acesso do usuario MYCO_PLANNING na tabela
LOCATIONS ...ttt 20
Figura 37 - Resultado da consulta de teste de acesso do usuario MYCO_PLANNING
na tabela LOCATIONS.........cocooiiiicc e 21
Figura 38 - Consulta de teste de acesso do usudrio MYCO_EMP na tabela
JOB_HISTORY ..ottt 21
Figura 39 - Resultado da consulta de teste de acesso do usuario MYCO_EMP na tabela
JOB_HISTORY w...ooiiiiiiiieiiiicicieen st 21
Figura 40 - Consulta de teste de acesso do usuario MYCO_MGR na tabela
JOB_HISTORY ..ottt 22
Figura 41 - Resultado da consulta de teste de acesso do usudrio MYCO_MGR na tabela
JOB_HISTORY ..ottt 22
Figura 42 - Consulta de teste de acesso do usuario HR na tabela JOB_HISTORY.......... 22
Figura 43 - Resultado da consulta de teste de acesso do usudrio MYCO_MGR na tabela
JOB_HISTORY ..ottt 23
Figura 44 - Modelo de dados do TPC-H [Domingues et al., 2008] ............ccccocvevvvnirinnnne 24
Figura 45 - TPC-H esquema [TPCH, 2008] ........ccccccovirinniniiiiiiiiciccicccicccccccces 25
Figura 46 - Consulta C1: Relatério do resumo de pregos...........ccccucueueuiuiciiiiiciiiicicnienes 26
Figura 47 - Consulta C2: Fornecedor com menor CUSto...........ccccueueueueuciiiciiiiicicicines 27
Figura 48 - Consulta C3: Prioridade de expedicao...........cccceueuiuiuiiciiiiiiiiiiiiine 28
Figura 49 - Consulta C4: Checagem de prioridade de pedido..........cccccccviiiiiinnnnne 28
Figura 50 - Consulta C5: Volume do fornecedor local............ccccccueuiiiiiiiiiiiiiiinne, 29
Figura 51 - Consulta C6: Itens de pedido de determinados clientes ...............ccceueunnene 29
Figura 52 - Consulta C7: Informacdes de embarque dos itens de pedido ....................... 30
Figura 53 - Comando de criagdo da politica GERENCIA.............ccccccciiiiiiiiiine 31
Figura 54 - Niveis da politica GERENCIA ...........ccccccovniiiiiiiiiccccccccs 31
Figura 55 - Grupos da politica GERENCIA ...........cccccoiiiiiiiiiicccccccccccce 32
Figura 56 - Rotulos de dados............cccciiiiiiiiiiiiiics 33

Figura 57 - Estrutura da politica GERENCIA.............ccccceuiiiiiiiiiiccccccccce 34



Figura 58 - Comando de consulta na tabela BASE_LINEITEM...........cccccccccoviiininninnnnne. 34

Figura 59 - Select na tabela BASE_LINEITEM com usudrio B24M............c.ccccovvininnnnn 34
Figura 60 - Select na tabela BASE_LINEITEM com usudrio Ibacsys ............cccccceuvininnnne 34
Figura 61 - Niveis da politica RESTRINGE_PEDIDO_CLIENTE...........ccccccccoovvininininnnne. 35
Figura 62 - Grupos da politica RESTRINGE_PEDIDO_CLIENTE ............ccccccccouvinininnnne 35
Figura 63 - Rotulos de dados...........cccccuiiiiiiiiiiiiiiis 36
Figura 64 - Niveis atribuidos a B24M ...........cccoiiiiiniiininiiiiccccccccc 36
Figura 65 - Grupos atribuidos a B24M............c.cccuviviniiiniiiiiiicccccccccccs 37
Figura 66 - Estrutura da politica RESTRINGE_PEDIDO_CLIENTE...............ccceuvunnnne. 37
Figura 67 - Comando de consulta na tabela BASE_LINEITEM...........cccccccccoviiininninnnne. 37
Figura 68 - Select na tabela BASE_LINEITEM com usudrio B24M.............ccccovnninnne 38
Figura 69 - Select na tabela BASE_LINEITEM com usudrio Ibacsys ............cccccceuvininnnne 38
Figura 70 - Niveis da politica RESTRINGE_CLI_FORN...........cccccccceiiiiiiiiiiiiiine 39
Figura 71 - Grupos da politica RESTRINGE_CLI_FORN ...........ccccccceuiiiiiiiiiiiinine 39
Figura 72 - Rotulos de dados...........ccciuiiiiiiiiiiiiiiiccs 40
Figura 73 - Niveis atribuidos a B24M ...........cccoiiiiiiininniiiiiiccccccccs 41
Figura 74 - Grupos atribuidos a B24M............cccciviiiniinniiiiiiiiccccccccccs 41
Figura 75 - Estrutura da politica RESTRINGE_CLI_FORN..........ccccccceiiiiiiiiiiiniinnes 41
Figura 76 - Comando de consulta na tabela BASE_ SUPPLIER............cccccccoovoiiiininininnnne. 42
Figura 77 - Select na tabela BASE_ SUPPLIER com usudrio B24M............cccccevvnninnne. 42
Figura 78 - Select na tabela BASE_SUPPLIER com usudrio Ibacsys...........cccoeevviinnnne 42
Figura 79 - Niveis da politica RESTRINGE_ITENS_BRA_ROM ........ccccccceivinininininnnnes 42
Figura 80 - Grupos da politica RESTRINGE_ITENS_BRA_ROM.........cccccccceviininininnnnes 43
Figura 81 - Rotulos de dados...........cccccuiiiiiiiiiiiis 44
Figura 82 - Niveis atribuidos a B24M ...........cccoiviiiniinniiiiiicccccccc 45
Figura 83 - Grupos atribuidos a B24M............cccccuviviiininiiiniiiiicccccs 45
Figura 84 - Estrutura da politica RESTRINGE_ITENS_BRA_ROM ..........ccccccceevviiinunnnne 45
Figura 85 - Comando de consulta na tabela BASE_LINEITEM...........ccccccccooviiininininnnnne. 46
Figura 86 - Select na tabela BASE_LINEITEM com usudrio B24M.............ccccovnninnne. 46
Figura 87 - Select na tabela BASE_LINEITEM com usudrio Ibacsys ............cccceuvuninnnne 46
Figura 88 - Comando de insercao na tabela BASE_PART............cccccccoeiiiiiininnnnnne 46
Figura 89 - Select na tabela BASE_PART com P_PARTKEY = 59801 ...........cccccoeurununne 46
Figura 90 - Comando de insercao na tabela BASE_LINEITEM............cccccccooviiiininininnnnne. 47
Figura 91 - Select na tabela BASE_LINEITEM com L_PARTKEY =59801...................... 47
Figura 92 - Mensagem de €IT0 ..........cccciuiiiiiiiiiniii s 47
Figura 93 - Comando de atualiza¢do na tabela BASE_LINEITEM ..........ccccccccevnnininnnne. 48

Figura 94 - Select na tabela BASE_LINEITEM com L_PARTKEY =59801...................... 48



Figura 95 - Comando de remocao na tabela BASE_LINEITEM ..........cccccccccoviiiiininininnnnne. 48

Figura 96 - Select na tabela BASE_LINEITEM com L_PARTKEY =59801...................... 48
Figura 97 — Trigger para teste...........cccovviiiiiiiiiiiicc s 48
Figura 98 - Select na tabela BASE_LINEITEM com L_PARTKEY =59801...................... 49
Figura 99 - Comando de atualizagdo na tabela BASE_PART ..........cccccccoeiiiiiiinnnnne. 49
Figura 100 - Select na tabela BASE_PART com P_PARTKEY = 59801..........cccccceurununne 49
Figura 101 - Select na tabela BASE_LINEITEM com L_PARTKEY =59801.................... 49
Figura 102 - Comando de atualizagdo na tabela BASE_PART .........cccccccoceiiiinininninnne 49
Figura 103 - Select na tabela BASE_PART com P_PARTKEY = 59801..........ccccceurununne 49
Figura 104 - Select na tabela BASE_LINEITEM com L_PARTKEY =59801.................... 49
Figura 107 - Proposta de modelo de controle de autorizac@o...........cccccocviivcinininininnnne. 50
Figura 108 - Hierarquia de gerentes de vendas............c.ccccevuruiuiiiiiiiiiiiiciiicne 51
Figura 109 - Exemplo de concatenagdo de perfis..........coccceueuvuiiiiciciciciiiiiiiicicne 52
Figura 110 - Comando de aplicagdo da funcado genérica de controle de acesso.............. 54
Figura 111 - Fungdo de aplicagdo da regra de autorizagao...........ccccccceuvueiiiccccncnincnnnnes 56
Figura 112 - Comando de aplicagdo da funcdo de mascaramento de colunas................ 59
Figura 113 - Extensdo do modelo proposto para incluir informacdes para montagem
dos comentados de criagdo e remogao de PolitiCa........ccceeeveeveuiiriricernieeiereecreeeeen 59
Figura 114 - Fung¢do para montar comandos de criacdo e remocao de politica.............. 62
Figura 115 - Chamada da fungdo de retorno do comando de criacdo e comando de
criacdo para a politica “ACCESS_POLICY_T1” ....ccoeomeiirreeereeeereeeeeseeeeeeeenenenes 62
Figura 116 - Chamada da func¢do de retorno do comando de remogdo e comando de
remocao para a politica “ACCESS_POLICY _T1” ....ccccoovinriereeeereeeeeneereeeeeenenenes 63
Figura 117 - Chamada da fungdo de retorno do comando de criacdo e comando de
criacdo para a politica “ACCESS_POLICY_T2" ......ccoomreirreeereeeereeeeeseeseeeeeenenenes 63
Figura 118 - Chamada da fung¢do de retorno do comando de remocdo e comando de
remocao para a politica “ACCESS_POLICY _T2" .....ccccoveionreiireeeereeeeeseeeeeeeenenenes 63
Figura 119 - Consulta SQL de restricdo de acesso do perfil Gerente de vendas para
tabela LINEITEM........ccccooioiiiiiiiiiiiii e 64
Figura 120 - Associacdo de politica de acesso com mascaramento de colunas............. 65
Figura 121 - Fungdo especifica para regra T2 .........ccccooviiiiiiiiciiciicccccccnce 66

Figura 122 - Consulta SQL de restricio de acesso do perfil Cliente para tabela
LINEITEM ..ot 66

Figura 123 - Consulta SQL de restricdo de acesso do perfil Gestor de depésito para a
tabela SUPPLIER ..ot 67

Figura 124 - Consulta SQL de restricdo de acesso do perfil Gestor de depésito para a
tabela PARTSUPP ... 67

Figura 125 - Consulta SQL de restricdo de acesso do perfil Marketing para a tabela
ORDERS........oiiiiiiiicc s 68

Figura 126 - Consulta SQL de restricdo de acesso do perfil Marketing para a tabela



LINEITEM ...coiiiiiiiienieceeee ettt ettt sttt ettt sttt sa e st a e sh e e n e sre e nesaneaesneennes 68

Figura 127 - Comando de insercdo na tabela BASE_SUPPLIER............ccccccccccevvininininnnnne. 69
Figura 128 - Comando de insercao de fornecedor do Brasil ............ccccccoeviiiiiiinninnnnne 69
Figura 129 - Comando de insercdo de fornecedor da Etiopia.........ccccccocviiiiiininininnnne. 69
Figura 130 - Teste de insercdo de fornecedor do Brasil sem controle de acesso.............. 70
Figura 131 - Teste de insercdo de fornecedor da Etiépia sem controle de acesso........... 70
Figura 132 - Teste de insercdo de fornecedor do Brasil com controle de acesso para
usudrio que nado tem perfil para inserir 0 TeIStro..........cccovuvviiiiiiiiiiiciiicce 71
Figura 133 - Teste de insercdo de fornecedor da Etiopia com controle de acesso para
usudrio que tem perfil para inserir 0 TeGIStro .........cccovuviviiiiiiiiiiiiicicccc 71
Figura 134 - Consulta para listar os registors da tabela supplier ...........ccccccevviiininnnne 71
Figura 135 - Resultado da consulta Base............ccccccoviiiiiiiiiiiiiciciccccccccccce 72
Figura 136 - Atualizacdo do supplier com s_phone “00000000” para ‘11111111" ............... 72
Figura 137 - Resultado da atualizagdo sem restrigdes............cccceueueuiuiiiiiiiiiiiciciine 72
Figura 138 - Resultado da atualizagdo com 1estriCao0.........ccceeuvuiuiuiiiiciciiiiiiiccccne 72

Figura 139 - Comando de atualizacdo do campo s_phone de todos registros da tabela
SUPPLIET .ttt ettt 72

Figura 140 - Resultado da atualizacdo com restricdo e sem clausula where, na visdo do
USUATIO COM TESTIICAO .. .ecveeieeteeeeteeeeteeeeteeeete e et e ettt e eeteeeeeeeeeteeeeaseeeteeeeseeeeseeeesseeeseeeeseseenseean 73

Figura 141 - Resultado da atualizagdo com restricdo e sem clausula where, na visdo do
USUATIO SEIM TESTIICAO ..veeivveieeeieeteeeetee ettt e ettt ettt e et e et e e eeteeeeaaeeeteeeeseeeeseeenseeeenseeeeseseenseean 73

Figura 142 - Consulta para listar os dados existens na tabela antes de realizar a

TEOIMMOCAO. ..veeeureeeereeeeteeeeeteeeeeeeeeseeeeteeeeseeeaseeeesseeeaseseesseeeseseasseeenseseassseensesensesesnsesensseeenseeenseseenseenn 74
Figura 143 - Resultado da consulta base.............ccccccovviniiiiiiiiiiiccc 74
Figura 144 - Comando para teste de 1emoga0 .........cccoviviriiiiiiiiiiiiiciicccccccce 74
Figura 145 - Consulta apos deletar sem restriCao.........cccoouvuvvviiiiiiiciciciciiiiicicccce 75
Figura 146 - Consulta apos tentar deletar com restriao ...........ccccceucueuciiiiiiiiiiicncicnines 75
Figura 147 - Comando de delecao de todos os registros da tabela supplier ..................... 75

Figura 148 - Resultado da delecdo com restricdo e sem cldusula where, na visdao do
USUATIO COM TOSETICAO . ...utiiieiiiiieeetieeeeetieeeeeteeeeeetteeeeeetteeeeeeateeeeeassaeeeeassaseeaassaaeesassaaeeeassanaesnes 75

Figura 149 - Resultado da delecdo com restricao e sem cldusula where, na visdao do

USUATIO SEIM TESTIICAO ..veeiveeieevee et eeiee ettt e ettt e et e et e ee e e e eeteeeeteeeeaeeeeseeeeseeeeseeeenseeeeseseenseean 76
Figura 150 - Consulta de teste de comportamento do VPD com subconsultas.............. 77
Figura 151 - Resultado da consulta C2 sem restricoes............cccoeeueuiuiuiuiiiiiiiiciciciiinne 77
Figura 152 - Resultado da consulta C2 com a regra de controle de acesso T3 ................ 78
Figura 153 - Consulta para teste de group by ..........ccccovviviviiiiiiiiiiciiicccccccce, 78
Figura 154 - Resultado da consulta C4 sem restricoes............cccocvuruiuiuiuiiciiiicniiiiinne 79
Figura 155 - Resultado da consulta C4 com a regra de controle de acesso T1 ................ 79

Figura 156 - Consulta para teste de having...........cccccoeviiiiiiiiiiiiicc, 80



Figura 157 - Resultado da consulta sem a clausula having e com controle de acesso ... 80
Figura 158 - Resultado da consulta sem a clausula having e sem controle de acesso.... 80
Figura 159 - Resultado da consulta com a clausula having e com controle de acesso... 81
Figura 160 - Resultado da consulta com a clausula having e sem controle de acesso ... 81
Figura 161 - Comando de teste do comportamento do VPD com merge........................ 82

Figura 162 - Consulta de verificacdo de resultado do comportamento do VPD com
THETC ..ttt 82

Figura 163 - Resultado do teste de comportamento do VPD com merge para o usudrio
SEIML FESITICOES ..o eteee ettt ettt et e et e e et e e et e eeteeeeteeeeteeesseeeeseeeesseeeseseesseessesensseesseeenns 82

Figura 164 - Consulta de verificacdo de resultado do comportamento do VPD com
merge pra 0 USUATIO COM TESEIICAO .....coviuiviuiiiiiiiiiiiiicicciccc s 82

Figura 165 - Erro no teste de comportamento do VPD com merge.............ccccceevvviininnnnes 83

Figura 166 - Comando de teste do comportamento do VPD com merge em uma tabela
SEIML TESEIICAO . vviieerie e ettt ettt ete e et e et e e et e eeteeeeteeeeaeeeeseeeeseeeesseeeesesessseeesesensseesseeenns 83

Figura 167 - Resultado do teste de comportamento do VPD com merge em uma tabela
SEIML TESITICOES ..o eeveeeeeeeetee ettt et ettt eete e et e e et e e e teeeeteeeeteeeeaeeesseeeeseeeenseeeesesensseessesensseesseeenns 83

Figura 168 - Resultado do teste de comportamento do VPD com merge em uma tabela

SEIML FESETICOES ...t eieeeetee ettt et ettt et e et e e et e e e teeeeteeeeteeeeseeeeseeseseeeenseeeseseesseessesensseesseeenns 84
Figura 169 - Trigger utilizada para teste de comportamento do VPD ............cccccevn 84
Figura 170 - Comando de atualizagdo para teste de comportamento do VPD com trigger
..................................................................................................................................................... 85
Figura 171 - Resultado do teste de atualizacdo com trigger na tabela nation................... 85
Figura 172 - Resultado do teste de atualizacdo com trigger na tabela supplier ................ 85
Figura 173 - Resultado do teste de atualizagdo com trigger na tabela nation sem o
privilégio EXEMPT ACCESS POLICY para o dono da trigger.........cccccceuvvviccincncncnnnnes 85
Figura 174 - Resultado do teste de atualizacdo com trigger na tabela supplier sem o
privilégio EXEMPT ACCESS POLICY para o dono da trigger.........cccccccuevviiccccncicnennes 86
Figura 175 - Consulta para teste do comando select case.............ccccccucueuiiiiiiiiniiiininne. 86
Figura 176 - Resultado da Figura 175 sem restrigoes .............cccceueueuiuiuiucicicciniiccicicnine 87
Figura 177 - Resultado da Figura 175 com 1estrigOes ............cccceuruiuiuiuiuiiciiiicicicicne 88
Figura 178 - Sintaxe do comando Connect by ..........cccccovviviviiiiiiiiiciciciiiicicccccne 89
Figura 179 - Modelo para testar Connect By ...........cccccovuviiiiiiiiiiiiiiicccccccce 89
Figura 180 - Consulta para retornar toda a hierarquia de pecas...........cccocoviviviniinnnne 89
Figura 181 - Resultado da consulta de toda a hierarquia............cccccceiiiiiiiiiiiinne 90
Figura 182 - Resultado da consulta para um usudrio com restricdo a um registro do
NIVEL T 91
Figura 183 - Resultado da consulta para um usudrio com restricdo a um registro
INterno Na hierarquia .......c.coceeveveeieiinieiciee et 92
Figura 184 - Emulando o funcionamento do VPD utilizando clausula WHERE............ 92

Figura 185 - Resultado da execucdo da consulta da Figura 184 ... 93



Figura 186 - Emulando o funcionamento do VPD utilizando a restri¢do no from.........

Figura 187 - Resultado da execucdo da consulta da Figura 186 ............cccccccoviiiiiinnne.



1 Introducao

A pesquisa em seguranga da informagao tem recebido cada vez mais atencdo a fim de
atender as necessidades de seguranca de aplicagdes comerciais e governamentais. A
integridade, disponibilidade, e confidencialidade de sistemas de software, bancos de
dados e redes de dados sdo as principais preocupagdes de todos os setores das
organizagdes. O acesso e revelacdo nao autorizada de recursos corporativos podem
impactar fortemente as operacdes das organizagdes e levar a sérios problemas
financeiros, legais, de seguranca pessoal, privacidade e confidencialidade. As maiores
questdes de seguranca e confidencialidade se encontram na integridade da informacao,
a qual é garantida por mecanismos de controle (ou autoriza¢do) de acesso [Sandhu et
al. 1996]. Estes mecanismos fazem com que regras de negocio do tipo assertiva de acao
de autorizagdo sejam garantidas.

Segundo [BRG 2009], regra de negécio é uma declaracdo que define ou restringe
algum aspecto de uma organizagdo. Regras de negocio tém como objetivo definir a
estrutura de um negodcio ou controlar ou influenciar o seu comportamento. Em
particular, uma categoria de regras de negécio, definida pela BRG [2009], é a regra de
assertiva de acdo de autorizacdo, ou regra de autorizacio, a qual restringe quem ¢é
permitido realizar uma a¢ao na organizagdo sobre quais informacoes.

Dentre os mecanismos existentes para autorizacdo de acesso, [Chen e Crampton
2009] apontam que Role-Based Access Control (RBAC), proposto inicialmente por
[Ferraiolo e Khun, 1992], tem recebido foco principal nas pesquisas recentes e sdo
amplamente aceitos como uma alternativa aos mecanismos tradicionais, tais como
DAC (Discricionary Access Control) e MAC (Mandatory Access Control), inicialmente
propostos por [DoD 1983].

O mecanismo DAC restringe acesso a objetos baseado na identidade de usuédrios
e/ou grupos aos quais eles pertencem [Ferraiolo e Khun, 1992]. [Yang 2009] aponta
que politicas DAC ndo garantem controle sobre o fluxo de informacdes; dessa forma,
torna possivel que informagdes vazem para usudrios que nao tém permissao de 1é-las.

Por outro lado, [Yang 2009] caracteriza as politicas MAC, também conhecidas como
label security, como sendo baseadas em regulamentacées mandatorias determinadas
por uma autoridade central. A forma mais comum de MAC é a politica de seguranga
de multiplos niveis usando classificacdo de sujeitos (usudrios ou grupos) e objetos
(dados) dos sistemas. MAC controla o fluxo de informagdes. No entanto, MAC ndo
aborda as acOes que podem ser executadas pelos sujeitos sobre os dados [Ferraiolo e
Khun, 1992]. Além disso, como um rétulo é atribuido a cada instdncia de dados, se
existirem muitas politicas definidas, o custo de gestdo e, principalmente, manutencao
dos rétulos é alto, enquanto que a flexibilidade (facilidade de manutencdo dos valores
dos rétulos) é baixa.

No caso de RBAC, o controle de acesso considera func¢des e informacoes, ao invés
de estritamente informacdes. Neste caso, o interesse principal é proteger a integridade
da informacdo: quem pode realizar qual a¢do sobre qual informacdo [Ferraiolo e
Khun, 1992]. Em [Ferraiolo et al. 2001] é proposto um padrao para RBAC a fim de
unificar idéias existentes em diferentes modelos de referéncia de RBAC, produtos
comerciais e prototipos de pesquisa.

Os mecanismos para controle de acesso aparecem implementados em diferentes
Sistemas Gerenciadores de Banco de Dados (SGBD), como, por exemplo, Oracle,
Sybase, Microsoft SQL-Server [Yang 2009]. Este relatoério tem o objetivo de avaliar as
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funcionalidades do SGBD Oracle, em sua versao 10.2.0.4, para controle de autorizagao.
As funcionalidades MAC (denominada label security, no caso do Oracle) e RBAC
(denominada Virtual Private Database, no caso do Oracle) serdo avaliadas. Esta
avaliacao é realizada através da andlise de exemplos de regras de autorizacao baseados
no modelo de dados e consultas do benchmark TPC-H [TPC-H, 2009], o qual foi
utilizado para realizagdo dos testes experimentais. Como contribuicdo consequente
desta avaliacdo, um modelo de dados foi elaborado a fim de armazenar as regras de
autorizacao de uma forma mais genérica.

Este relatério foi produzido pelo Projeto de Pesquisa em Autoriza¢do de Informacao
como parte das iniciativas dentro do contexto do Projeto de Pesquisa do Termo de
Cooperagao entre UNIRIO/NP2Tec e a PETROBRAS/TIC-E&P/GDIEP.

Esse relatério estd organizado em 9 capitulos, sendo o capitulo 1 a presente
introdugdo. No capitulo 2, sdo caracterizadas as funcionalidades de controle de acesso
VPD (Virtual Private Database) e Label Security do Oracle. Neste capitulo, as
funcionalidades sdo descritas e sdo apresentados exemplos de uso das mesmas. No
capitulo 3, é apresentado o benchmark utilizado para realizar a avaliagdo das
funcionalidades do Oracle. No capitulo 4, sdo apresentados exemplos de regras de
autorizagdo elaborados a partir dos exemplos levantados, mas considerando o TPC-H.
No capituloo 5, é apresentada a avaliacdo do Label Security para tratar as regras
propostas, bem como para tratar escrita e trigger. No capitulo 6, é apresentada a
proposta de modelo para armazenamento das regras de autorizagdo utilizado para
generalizar o uso do VPD, bem como as fungdes necessarias para execucao das regras
de autorizagdo. No capitulo 7, sdo apresentadas as avaliacdes experimentais do modelo
proposto e das fungdes relacionadas. Nos capitulo 8 e 9, sdo apresentadas as
conclusdes e referéncias do trabalho realizado, respectivamente.

2 Funcionalidades de controle de acesso

Esta secado analisa as funcionalidades VPD (Virtual Private Database) e Label Security
disponiveis no SGBD Oracle. Para cada funcionalidade analisada sera apresentada
uma breve descrigdo, exemplos de uso, e uma analise da aplicabilidade aos requisitos
levantados pelo projeto.

2.1 Virtual Private Database

2.1.1 Descricéo da funcionalidade

O Virtual Private Database (VPD) permite reforcar a seguranca diretamente em
tabelas, visdes e sindnimos, anexando diretamente nestes elementos as politicas de
seguranga, que sdo automaticamente ativadas sempre que um usudrio tenta acessar
dados. Como a politica de seguranga é aplicada a propria base, o uso de diferentes
aplicagdes ndo ird contornar a seguranca.

Quando o usudrio tenta acessar (direta ou indiretamente) uma tabela, visdo, ou
sindbnimo protegido por uma politica do VPD, o servidor altera dinamicamente o
comando SQL do usudrio. Essa alteragdo cria uma condicado WHERE (conhecida como
predicado) retornada pela fungdo que implementa a politica de seguranga. As politicas
podem ser definidas para os comandos SELECT, INSERT, UPDATE, INDEX, e
DELETE.

RelaTe-DIA: Avaliagdo Pratica de Funcionalidades para Autorizacdo de Informagdes 2



As funcbes que retornam os predicados podem chamar outras fungdes e com o
pacote PL/SQL, é possivel incluir chamadas em C ou em Java. Uma fungao de politica
de seguranca pode retornar diferentes predicados para cada usuario, grupo de
usudrios ou aplicacdo. O contexto de aplicacdo permite acesso seguro aos atributos
utilizados como base para as politicas. Por exemplo, o usudrio com o atributo de
posicao "Gerente" possui uma politica de seguranca diferente de um usudrio com o
atributo de posicdo "Empregado".

O VPD pode ainda ser aplicado a nivel de coluna, nesse caso somente em tabelas e
visdes. Ao especificar uma coluna que necessita de seguranga, uma politica sera
aplicada sempre que a coluna for referenciada. Por exemplo, um usuério faz a seguinte
consulta em uma tabela emp:

SELECT nome, mat FROM emp;

Contudo, a tabela emp possui uma politica protegendo a coluna mat, onde cada
usuario pode visualizar apenas a sua prépria matricula, entdo a funcdo retorna o
seguinte predicado mat="minha_mat' e o comando é reescrito da seguinte forma:

SELECT nome, matricula FROM emp WHERE mat='minha_mat’;

Além disso, se o que se deseja é apenas proteger o contetido especifico da coluna, é
possivel mascaré-la e, dessa forma, a consulta retornaria todos os valores da coluna
mat como NULL.

Logo, as politicas criadas no VPD se encontram nos seguintes casos:

* Regra de autorizacao sobre tabela: Neste caso é necessario definir sobre qual
tabela a restricdo sera aplicada. Toda vez que esta tabela aparecer na clausula
FROM de uma operagao SQL ou DML (por default ela é aplicada para todas as
consultas, SELECT, DELETE, UPDATE, INSERT), que tenha o acesso
controlado, a regra serd aplicada.

* Regra de autorizagao sobre colunas: Neste caso é necessario definir sobre qual
tabela e colunas da tabela a regra de autorizacdo deve ser aplicada. Isto é feito
no momento da associa¢do da regra de autorizac¢do a tabela (quando as colunas
também sdo definidas). Por padrao, a regra de autorizagdo é aplicada a todas as
colunas. Ou seja, caso ndo seja informada nenhuma coluna, a regra é aplicada a
qualquer operacao executada sobre a tabela. Este é o caso apresentado no item
anterior - regra de autorizagdo sobre tabela.

Portanto, no caso da regra de autorizacdo sobre colunas, a autorizacdo sera
aplicada quando as colunas com autorizagdo controlada estiverem envolvidas
na operagdo. Neste caso, serdo retornados apenas os registros em que a regra de
autorizacdo retornar verdadeiro.

Por outro lado, se estas colunas ndo forem utilizadas na operagdo, mesmo
estando em uma tabela com a regra de autorizagdo definida, o usudrio tera
acesso aos dados da tabela.

* Regra de autorizacdo para mascarar colunas especificas: Este caso é
semelhante ao caso anterior (Regra de autorizacdo sobre colunas). A tnica
diferenca esta no fato de que quando a regra de autorizacdo é aplicada sdo
retornadas todas as linhas que a consulta sem a aplicacdo da regra de
autorizacao retornaria, porém as informagdes que o usudrio nao tem acesso sao
mascaradas.
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2.1.2 Uso da funcionalidade

Essa secdo apresenta exemplos praticos do uso do VPD, encontrados nos tutoriais que
compdoem a OBE (Oracle By Example) [Oracle, 2009]. No cenario a seguir serdo
utilizadas duas tabelas: EMPLOYEES e CUSTOMERS, além disso, é importante saber
que o usuario utilizado para conectar ao banco de dados é o e-mail de cada um (que
também estd armazenado na tabela EMPLOYEES) e que a tabela CUSTOMERS
armazena o nome dos clientes, o limite de crédito de cada um e o id do funcionério que
gerencia a sua conta.

2.1.2.1 Visualizando os dados sem restricdo

Primeiramente vamos ver o que acontece quando ndo existe nenhuma politica de
acesso aos dados. A Figura 1 apresenta um exemplo de consulta e a Figura 2 apresenta
o resultado de execuc¢do desta consulta sem controlar o acesso.

connect "ELENI.ZLOTEEY[IQSED.COM"fwelcomel

select cust_last name, cust_first namwe, credit limit, account mwgr id
from oe.customers

order by account _mgr id:

Figura 1 — Exemplo de consulta para a qual se desej  a controlar 0 acesso

DLdUuIvUrty LdlUOL Z O B 3=
Stockwell Cary 2300 149
0lin Cary 2300 149
Ganesan Clara 2300 149
Andrews Ajay 2300 149
Prashant Kathy 2400 149
Neeson Graham 2400 149
319 rows selected.

Figura 2 — Exemplo de resultado da consulta sem con  trole de acesso

Observe que nesse caso a funciondria Eleni, identificada por
“ELENIL.ZLOTECKEY@OSRD.COM” (Figura 1), pode visualizar o limite de crédito de
todos os clientes (quarta coluna do resultado da consulta apresentado na Figura 2).

2.1.2.2 Aplicando politicas VPD em colunas relevan  tes

Agora vamos criar uma politica VPD que restringe o acesso aos dados dos clientes
somente aos seus respectivos gerentes. Como na tabela CUSTOMERS, o campo
account_mgr_id identifica o id do gerente do cliente, o que precisamos fazer é criar uma
politica que quando um usuadrio consulta o salario do cliente, ele veja apenas as linhas
em que o seu id aparece na coluna account_mgr_id.

O primeiro passo é criar uma fungdo para essa politica como, por exemplo, a que
estd representada na Figura 3. Os comentérios em verde explicam detalhes da funcdo,
a qual recupera o usudrio da sessdo, em seguida recupera o id do empregado de acordo
com o usudrio da sessdo e constréi o qualificador a ser adicionado na clausula where da
consulta realizada (na variavel out_string).

Observe que, na funcdo apresentada Figura 3, a variavel out_string foi inicializada
com valor 1=2. Isto significa que, se o usudrio ndo tiver acesso aos dados, a funcdo
retornard a string 1=2, a qual sera concatenada na consulta com AND, resultando em
AND 1=2. Dessa forma, nenhum dado serd retornado. Caso contririo, o usuério tem
acesso aos dados, e ao valor default serd concatenada a string que faz a restricdo
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(representado pelo comando out_string := out_string || ‘or account_mgr_id = * ||

v_employee_id;), dando acesso ao usudrio. O resultado obtido é “1 = 2 or account_mgr_id
= <id do empregado).

create or replace function £ policy customers
—— L fungfo deve conter os sSeguintes pardmetros
{schema in varchar?, tab in varchar?)
—— L fungfo val retornar uma String dque Sera usada
—— ocomwo clausula WHEERE
return varchar?2
as
v_employse_id number;
V_uzer varchar2{ 100} ;
-- out_string sSera o retorno da fungio.
—— E inicislizada com '1=2' porcgue 'WHEERE 1=2!
—— zZignifica gue nada sera acessado e, mais tarde, pode
—- ser corbinado com outras condigdes através do OR
out_string varchar2{400) defaunlt '1=:z ':
hegin
—— Capturar a sSess8o0 do usuario
v_uger := lower{sys_context{'userenv','session user'}}):
—-— 22 a sessé&o ndo for 3IECUIEER,
—— entdo a conexfo es3td usando wo usuario personalizado do banco
—-— 3e a sess&o for 3IECUIER,
-— entdo & conexdo estd utilizando we usudrio de aplicacgio
if v_user != 'secuser' then
null;
else
¥_user = lower{sys_contexXt{'userenv' ,('proxy_user'j}}):
end if;
—— Capturar a id do funciondario
bhegin
select employes id into v _employes id
from hr.employees where lower{email)=lower{wv_user});
exception
when no_dats found then
w_employee_id:=0;
end ;
—-- Gerar Clausula WHERE
out string:=out string]|' or account mwgr id = '] |v_employee id:
return out string:;
end ;

Figura 3 — Exemplo de fungéo para uma politica VPD  de controle de acesso

O segundo passo ¢é conceder permissdo de execucdo da fungdo criada
f_policy_customers para todos os usudrios (comando grant da Figura 5) e, em seguida,
aplicar a funcdo como uma politica da tabela, através da execucdo do método
dbms_rls.add_policy. Na Figura 5 os parametros passados para o método
dbms_rls.add_policy sdo, respectivamente:

* Nome do esquema da tabela onde sera aplicada a politica (oe);
* Nome da tabela onde sera aplicada a politica (customers);

* Nome da politica (accesscontrol_customers), ou seja, nome atribuido a politica
criada, o qual é armazenado nos metadados do banco de dados e facilita a
visualizacdo da politica na ferramenta de gestdo (Figura 4), que pode ser
acessada no caminho Iniciar > Programas > Oracle - [Nome da base de dados]
> Ferramentas de Gerenciamento Integrado > Policy Manager;
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Arguivo Ohjeto  Ajuda

&g orel - SYSTEM

Politicas de Controle de Acesso Refinadas

ligerupos de politicas
Contextos de aplicagdo

Politicas de Seguranga de Label Oracle

Figura 4 - Policy Manager, ferramenta de gestdo de  controle de acesso do Oracle

* Nome do esquema da funcdo da politica (system), ou seja, o nome do esquema
ao qual a politica pertence. E recomendado que seja criado um esquema para
armazenar as fungdes e tabelas criados para tratar as regras de autorizacdo, ou
seja, separado do esquema onde estdo os dados aos quais o acesso é controlado;

* Nome da fungao da politica (f_policy-customers);

* Nome das colunas relevantes para a politica (CREDIT_LIMIT). Se nenhuma
coluna for especificada como relevante, a restricdo de acesso sera ativada para
qualquer consulta na tabela.

grant execute on f policy customers to public:

hegin

dbm=s_rls.add policy({'oe','customers','accesscontrol customers'
"system' ,'f policy customers'  Sec relevant cols=>'CREDIT LINIT'}):

end ;

Figura 5 — Exemplo de aplicacdo de uma fungcéo como uma politica VPD

Os valores dos parametros do método dbms_rls.add_policy ndo precisam
necessariamente serem passados na ordem definida. Para isso basta que a relagao dos
pardmetros com os seus valores seja feita explicitamente, como ilustra a Figura 6.

begin

dbms_rls.add_policy(
object_schema == 'oe',
object_name => 'customers',
policy_name =X 'accesscontrol customers',
function_schema = 'system',
policy_function => '£ policy customers',
sec_relevant_cols => 'CREDIT LIMIT');

end;

Figura 6 — Exemplo de aplicacdo de uma fun¢éo como uma politica VPD explicitando os
parametros do método dbms_rls.add_policy

Agora que a politica foi definida e aplicada a tabela, se repetirmos a consulta
apresentada na Figura 1, o resultado sera diferente como mostra a Figura 7. Neste caso,
o numero de registros retornado pela consulta reduziu drasticamente, isso acontece
porque agora, a funcionaria Eleni pode enxergar apenas os seus proprios clientes.
Quando a consulta foi aplicada sem restrigao, foram retornadas 319 linhas (Figura 2), e
quando a restricao foi aplicada, foram retornadas 74 linhas (Figura 7).
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Krige Clara 2300 149
Chapman Ian 2400 149
Garcia Emmet 3600 149
Barkin Don 5000 149

74 rows selected.

SQL> set echo off
soL> 1

Figura 7 - Exemplo de resultado da consulta com con  trole de acesso

Observe que, caso a consulta ndo inclua a coluna “credit_limit” (Figura 6), serdo
retornados todos os registros que satisfazem a consulta sem considerar a restricdo de
acesso, como pode ser visto na Figura 9. Isto ocorre porque somente a coluna
“credit_limit” foi especificada como relevante.

connect "ELENI.ZLOTEEYHOIRD.COM"fuelcomel

gselect cust last name, cust first name, account mgr id
from oe.customers

order by account mgr id;

Figura 8 - Exemplo de consulta sem a coluna relevan  te para o controle de acesso

Stockwell Cary 149
01lin Cary 149
Ganesan Clara 149
Andrews Ajay 149
Prashant Kathy 149
Neeson Graham 149

319 rows selected.

S0L> set echo off
soL>

Figura 9 - Exemplo de resultado da consulta semac  oluna relevante para o controle de
acesso

2.1.2.3 Aplicando politicas VPD em colunas relevan tes utilizando mascaras

Considere agora outro exemplo no qual os funcionérios podem visualizar os dados dos
clientes dos seus colegas, contudo, o limite de crédito do cliente continua exclusivo
para o gerente da conta. Nesse caso, quando um funciondrio tenta acessar o limite de
crédito de um cliente de outro funcionario, o retorno da consulta sera vazio.

A funcao utilizada nesse exemplo estd representada na Figura 3, e é a mesma do
exemplo anterior, a diferenca estd no momento de aplicar a fungdo como politica da
tabela, assim como mostra a Figura 10. Neste caso, o procedimento
“dbms_rls.add_policy” recebe um novo pardmetro: “sec_relevant_cols_opt =>
dbms_rls. ALL_ROWS”, indicando que todas as linhas devem ser exibidas, e os dados
protegidos serdo mascarados, retornando NULL em seu lugar. E importante salientar
que nesse caso, obrigatoriamente deverdo ser definidas as colunas relevantes, pois
serdo essas colunas que terdo seus dados mascarados. Além disso, a nica forma de
mascaramento possivel é NULL. Nao é permitido especificar outra string para
substituicdo como, por exemplo, asterisco (“*****”).
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begin

end;

cbms_rls.add policy{'oe','customers','accesscontrol customers'
'system' ,'f policy customers' ,sec relevant cols=x'CREDIT LIMIT',
gec_relevant cols opt = dbms_rls.ALL ROWI) ;

Figura 10 - Exemplo de aplicacdo de uma funcdo como

mascaras

uma politica VPD utilizando

Repetindo mais uma vez a consulta apresentada na Figura 1, obtemos o resultado
apresentado na Figura 11. Observe que novamente foram selecionadas todas as linhas
da tabela, mas se rolarmos a tela para o “account_mgr_id = 148” como mostra a Figura

12, vemos que o limite de crédito foi ocultado.

319 rows selected.

50L> set echo off
soL> 1l

[RJ W WL N L e LﬂJ.I' [Ay= LV v [ S o
0lin Cary 2300 149
Ganesan Clara 2300 149
Andrews Ajay 2300 149
Prashant Kathy 2400 149
Neeson Graham 2400 149

Figura 11 - Exemplo de resultado da consulta com co

ntrole de acesso utilizando macaras

Sharif Bob 148
Dench Billy 148
Dickinson Bo 148
Mastroianni Blake 148
Seignier Blake 1200 149
Sen Meg 3700 149
Powell Claude 1200 149
Glenn Faye 1200 149

Figura 12 - Exemplo de méascara no resultado da cons

2.1.2.4 Visualizando politicas

Quando uma politica é aplicada a sua cldusula WHERE ¢é armazenada na tabela
v$vpd_policy. A Figura 13 apresenta uma consulta a tabela v$vpd_policy, que retorna

as politicas que foram aplicadas.

ulta com controle de acesso

Connected.

POLICY

XDB$ CONFIGHxd_sp

soL> ]

ACCESSCONTROL_CUSTOMERS
1=2 or account_mgr_id = 149

SQL> select policy, predicate as "predicate (WHERE clause)" from vivpd_policy;

Figura 13 — Exemplo de consulta a tabela v$vpd_poli

cy
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2.2 Label Security

2.2.1 Descricéo da funcionalidade

O Oracle Label Security ¢é utilizado para controlar o acesso as linhas das tabelas de um
banco de dados, rotulando cada linha e cada usuario e concedendo ou negando o
acesso de acordo com esses rétulos. Os rétulos, que podem ser personalizados, sdao
compostos por trés componentes: um nivel, um ou mais compartimentos e um ou mais
grupos. O nivel representa a sensibilidade dos dados e pode ser, por exemplo, publico,
corporativo, secreto etc. Os compartimentos, que podem também ser chamados de
categorias, organizam as informacdes horizontalmente. A definicdo de compartimento
para um rétulo é opcional. Por fim, os grupos sdo geralmente utilizados para
representar o controle de acesso organizacional, pois podem ter uma hierarquia. A
definicdo de grupos para um rétulo é opcional.

Como mencionado anteriormente, tanto as linhas quanto os usudrios possuem
rétulos. Para acessar uma linha protegida, as trés regras a seguir devem ser
verdadeiras:

1. O nivel do rétulo do usuario deve ser igual ou superior ao nivel do rétulo
da linha.

2. Se forem definidos compartimentos para o rétulo da linha, entdo o usudrio
deve estar associado a todos os compartimento definidos para o rétulo da
linha. Ou seja, se o usudrio ndo estiver em um dos compartimentos, entdo o
usudrio nao tem acesso.

3. Se forem definidos grupos para o rétulo da linha, entdo o usuério deve
estar associado a pelo menos um dos grupos do rétulo da linha. Ou seja, se
o0 usudrio estiver em um grupo ele ja tem acesso ao rétulo.

Os rotulos dos usudrios podem ser gerenciados de maneira centralizada pelo Oracle
Policy Manager ou localmente em cada banco de dados.

O Oracle Label Security fornece um sistema de politicas para definir os rétulos de
dados e de usuarios, que permite a criacdo de politicas especificas para o negocio e
ainda a criacdo de multiplas politicas em um mesmo banco de dados, dessa forma é
possivel criar politicas para varias aplicacdes em um s6 ambiente (Figura 14). Os
rétulos podem ser inseridos como colunas ocultas nas tabelas, permitindo que
declaracoes pré-existentes continuem funcionando.

Uma restricdo importante em relagdo ao Label Security é que apenas uma politica
de seguranca pode ser utilizada para proteger qualquer tabela. Ou seja, se forem
atribuidas mais de uma politica & mesma tabela, poderdo ocorrer conflitos entre as
politicas.
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Oracle Label Security Human Law G
overnment

Data Label Components Resources Enforcement
- Confidential Level 1 Confidential
Levels Sensitive Level 2 Secret
Highly Sensitive Level 3 Top Secret
. PII Data Internal Affairs Desert Storm
Compartments L Drug )
Investigation - - Border Protection
= Entorcement
NATO
.. DOJ NAT
Groups HR FBI Homeland
Security

Figura 14 — Exemplo de politicas do Oracle Label Se  curity

2.2.2 Uso da funcionalidade

Essa secdo apresenta exemplos praticos de controle de acesso com o Label Security, os
quais se encontram nos tutoriais que compdem a OBE (Oracle By Example) [Oracle,
2009].

No cendrio a seguir serdo utilizadas as tabelas LOCATIONS e JOB_HISTORY e
duas politicas serdo criadas: FACILITY e PRIVACY. As politicas serdo designadas as
colunas FACLAB e PRIVLAB respectivamente, que por sua vez serdo marcadas como
ocultas.

2.2.2.1 Criando os usuarios e politicas

O primeiro passo serd criar os usudrios e as politicas que serdo utilizadas pelo Label
Security, a Figura 15 apresenta os comandos utilizados para a criacdo dos usuarios e
para atribuicdo de privilégios. A Figura 16 apresenta os comandos para criacdo das
politicas, com seus niveis, grupos e rétulos. Inicialmente sdao exibidos os comandos
para criacdo da politica FACILITY. Observe que na criagdo do grupo, foi criado uma
hierarquia, na qual os grupos “United States”, “Europe” e “Asia”herdam do grupo
“Global”.

COHHECT =svstemforacle

GRANT CREATE SESSICH teo MYCO ENP IDENTIFIED BY MYCO ENP:

GRANT CREATE SES3ICH to MYCO MGR IDENTIFIED BY MYCO MGR:

GRANT CREATE 3ES3ICH to MYCO PLANNING IDENTIFIED BY MYCO PLANNING:
COHHECT HEfhr

GRANT SELECT OH JOE HISTORY TO MYCO EMP;

GRANT SELECT ON JOE HISTORY TO HMYCO MGR:

GRANT SELECT ON JOE HIZSTORY TO HMYCO PLANNING:

GRANT SELECT OH LOCATIONS TO MYCO EMF:;

GRANT SELECT OH LOCATIONS TO MYCO MGE:

GRANT SELECT, INSERT, UPDATE, DELETE ON LOCATIONZ TO MYCO PLANNING:

Figura 15 — Comandos para criagdo dos usuarios doe  xemplo
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COHNECT
EXECUTE
EXECUTE

EXECUTE

EXECUTE
EXECUTE
EXECUTE

EXECUTE
EXECUTE
EXECUTE
EXECUTE

EXECUTE
EXECUTE
EXECUTE
EXECUTE
EXECUTE

EXECUTE

EXECUTE

EXECUTE

EXECUTE
EXECUTE

—-— Criar a politica FACILITY

'"READ CCONTROL, CHECE CONTROL,LABEL DEFAULT,HIDE'}:
—— Adicionar niveiz de sensibilidade & politica FACILITY

—-— Adicionar grupos & politica FACILITY

—-— Criar ratulos para a politica FACILITY

—-— Criar a politica PRIVACY

'"READ CCONTROL, CHECE CONTROL,LABEL DEFAULT,HIDE'}:
—— Adicionar niveiz de sensibilidade & politica PRIVACY

—-— Criar ratulos para a politcica PRIVACT

lhacsyaf lhacsys
FA_SYIDEA.DROP_POLICY('FACILITY',TRUE};
FA_SYIDEA.DROP_POLICY('FPRIVACY' TRUE):

3L SYIDBA.CREATE POLICY('FACILITY','FACLAR',

FA_COMPOMNENTS.CREATE LEVEL('FACILITY',1000,'P', 'PUBLIC'})
FA_COMPOMNENTS.CREATE LEVEL('FACILITY',2000,'3','3IENIITIVE'):
3L COMPOMENTS.CREATE LEVEL('FACILITY',3000,'H3' ,'HIGHLY SENIITIVE'}:

SA COMPOMENTS.CREATE GEOUP('FACILITY',1000,'Global','Global');
FA_COMPOMNENTS.CREATE GROUP('FACILITY',101,'U3','United 3tates' [ 'GLOBAL'):
FA_COMPOMENTS.CREATE GROUP({'FACILITY',10zZ,'EW' ,'Eurcope' ,'GLOBAL'}):
FA_COMPOMNENTS.CREATE GROUP({'FACILITY',103,'Asia','Asia','GLOBAL'):

SA LAREL ADMIN.CREATE LABEL{'FACILITY',1000,'F'};

SA LAREL ADMIN.CREATE LABEL{'FACILITY',2101,'3::U3'}):;
FA_LABEL ADMIN.CREATE LABEL{'FACILITY',3101,'H3::U3'};
FA LABEL ADMIN.CREATE LABEL({'FACILITY',2103,'3::A3IA"'}:;
FA LABEL ADMIN.CREATE LABEL('FACILITY',3103,'H3::A3IA'}):

3L SYIDBA.CREATE POLICY('PRIWVACY','PRIVLAE',
FA_COMPOMNENTS.CREATE LEVEL('PRIVACY' , 1000,'C' ' CONFIDENTIAL'):
FA_COMPOMNENTS.CREATE LEVEL('PRIVACY' ,z000,'Z','SENIITIVE'):

SA LAREL ADMIN.CREATE LARBEL ('PRIVACY' , 101000,'C'}):
SA LAREL ADMIN.CREATE LARBEL ('PRIVACY' , 102000,'3'}):

Figura 16 — Comandos para criagdo das politicas

Agora que as politicas foram criadas, elas podem ser revisadas e alteradas através
do Oracle Policy Manager, que pode ser acessado através do Oracle Enterprise
Manager. O Oracle Policy Manager apresenta uma arvore a esquerda, que exibe as
politicas do Label security, e uma série de abas a direita. Primeiramente, vamos checar
a politica FACILITY, a Figura 17 apresenta os niveis de sensibilidade da politica, a
Figura 18 apresenta os grupos criados para essa politica e, finalmente, a Figura 19
apresenta os rétulos que foram criados. Agora para a politica PRIVACY, a Figura 20
apresenta niveis de sensibilidade criados enquanto a Figura 21 apresenta os rétulos

criados.

e 01001 - LBACSYS
’t_'lFlne Grained Access Comral Palicies A BmpATmEnts | li[ﬂ%i_
ZHOracle Label Security Policies Alter specifving a new level, press ENTER iRre-order
S FACILITY
L DL abeis

the fevel fist based on the numeric vaiue:

t;lﬁmalnbeu

B Authorizations (et Lobg Hurneric
E-JProtected Objects [P { PUBLIC (1000

| PRIVACY 5 [SENSITIVE | 2000

HF | HIGHLY_SENSITIVE |2000

Figura 17 — Niveis de sensibilidade da politica FAC ILITY visualizados pelo Oracle Policy

Manager
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File Object Heip
olpn10g1 - LBACSTS
] igr-lne Grained Access Conrol Policies
ﬁ Oracia Label Security Polties
. SFACILITY
JLabels

ORACLE

S Authorizalions - !
JProtected Objects - uNITEDTI'ATB ml‘ GLCIEAL

PRIVACY EUROFE EURDPE | 1'3':?_ IGL‘DBN. [
ATLA, _A'Shh 103 CLOBAL |
GLOBAL _CEJ:"'B#L Il ]l.':'UCI

Figura 18 - Grupos da politica FACILITY visualizado s pelo Oracle Policy Manager

File Object Heip
elpn10g1 - LBACSTS
4 igr-lne Gralned Access Control Policies
ﬁ Oracla Lanel Securiny Polcies
FACILITY
—JLabels

tgl:nmmmems

3 Authorizations Labels 'Tinhi.:mﬁér'
OIProtected Objecs P | Lo
PRIVACY sus 2101
5. m 12103
H'F I.FS 3101
HE-AGIA 3103

ORACLE

Figura 19 - Rétulos da politica FACILITY visualizad  os pelo Oracle Policy Manager

Be ORACLE
Eﬂnmul - LBACSTS

¥ igﬂne Grained Access Control Policies
ﬁ Oracle Label Security Policies
e FACILITY

é—:lLamls

tgl:umpmmms
Data Labeks

B3 Authorizations

B_JIProtected Objects L EDNFIDENTLN_ 1000

PRIVACY S SENSTVE (2000
f-,l-i'_'lLabels

Data Labels
o< AUthoriZghions
<_JProtected ODjecis

Figura 20 - Niveis de sensibilidade da politica PRI  VACY visualizados pelo Oracle Policy
Manager
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Ml Litiels labeéls (o Dé maaningfuilty soréd dnd comparad.
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=00 Authonizatkans

B Protected Objects LB B

c 101000
el paivaCy it
E-OLabals 2 el
|:.J Componems

=0 Authos zanions
= frotecied Objects

Figura 21 — Rétulos da politica PRIVACY visualizad os pelo Oracle Policy Manager

Existe um usudrio padrdo para criacdo e manutencao das politicas, o LBACSYS. Apés a
criacdo de uma politica, o perfil de administracdo da politica é automaticamente criado
("<policy_name>_DBA") e dado ao LBACSYS que por sua vez pode autorizar outros
usudrios para manutencado da politica através de comandos “grant”.

2.2.2.2 Aplicando autorizagdo aos usuarios

Agora que todas as politicas ja foram criadas e testadas o proximo passo é aplicar as
autorizagdes aos usudrios (Figura 22). O usudario HR precisa de acesso total de leitura e
escrita para todos os dados, além de poder alterar rétulos de sessdo e privilégios de
sessao de outros usudrios. Isto foi feito nos dois tltimos comandos da Figura 22.

A Figura 22 apresenta os comandos necessarios para definicdo das autorizacdes
para os respectivos usudrios:

* Ao usuario MYCO_EMP foi atribuido nivel de autorizacdo PUBLIC para a
politica Facility, a qual pode ser visualizada no Oracle Policy Manager, como
apresentado na Figura 23. Como foi atribuido apenas um nivel de autorizagao
para este usudrio, este nivel é o nivel minimo, méaximo, default e por linha na
insercao. O atributo Row (Row level on INSERT) é o nivel que sera atribuido aos
registros inseridos pelo usudrio. Este nivel deve ser maior ou igual ao minimo e
menor ou igual ao nivel definido como default. Por exemplo, se o minimo do
usudrio é 3 e 0 maximo do usudrio é 7 e o default é 4, entdo o usudario pode
atribuir os niveis 3 e 4. Ou seja, ele ndo poderia atribuir um nivel 6, por
exemplo. O usudrio s6 pode ter acesso aos registros cujos rétulos estao entre o
nivel minimo e o nivel maximo a ele atribuido;

* Ao usuario MYCO_MGR foi atribuida nivel de autorizacgago CONFIDENTIAL

em relagdo a politica PRIVACY (Figura 24) e acesso SENTIVE e PUBLIC na
politica FACILITY (Figura 25). Observe que o nivel de acesso de MYCO_MGR
para a politica FACILITY, varia de no minimo PUBLIC para no maximo
SENSITIVE.
Além disso, vale ressaltar que a sintaxe do SET_USER_LABELS ¢é “nivel de
acesso:compartimentos autorizados:grupos autorizados”. Logo, a string
"S::US,EU,ASIA" significa que o usudrio tem nivel de acesso SENSITIVE nos
grupos US, EU e ASIA, como nenhum compartimento foi criado ndo houve
necessidade de especificar o valor para este parametro.
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e Ao wusuario MYCO_PLANNING foi atribuido nivel de autorizacdo
HIGHLY_SENSITIVE do grupo GLOBAL (Figura 26);

Os niveis maximo de escrita, minimo de escrita, default e de linha também podem
ser definidos. Nestes exemplos, eles ndo foram especificados. Dessa forma, eles

assumiram valores baseados no nivel maximo de leitura do usuério e no nivel minimo
da politica.

COHHECT lhacsysflbacsys

-- Configurar autorizagfes dos usuarios MYCO EMP, MYCO MGR e MNVCO PLANNING
EXECUTE 3L USER_ADMIN.SET USER _LABELS ('PRIVACY', 'NTCO MGR','C'}):

EXECUTE 3A USER_ADMIN.SET USER_LABELS ('FACILITY','HMVYCo EMP','FP'});:

EXECUTE SA USER_ADMIN.3ET USEER_LABELS ('FACILITY','MVYCO MGR','S::U3,EU,L3IL');
EXECUTE SA USER ADMIN.3ET USER LABELS ('FACILITY','MVCO PLANMNING' ,'HS::GLOBAL'}):
—-— Priwvilégios do usuario HRE

-— FULL - Leitura e escrita para todos oz dados

-- PROFILE_ACCESS - Alterar rotulos e privilegios de sesséo

EXECUTE SA USER_ADMIN.3ET USER_PRIVS ('PRIVACY','HR','FULL,PROFILE ACCESS'):
EXECUTE SAL USER ADMIN.SET USER PRIVS ('FACILITY','HR','FULL,PROFILE ACCESS'}):

Figura 22 — Comandos para aplicacdo das autorizacbe s

Bl Object Heip
01001 - LBACSYS
CIFine Grained Access Control Palicies
ﬂ' OIOracle Label Security Policies
' d-EdlFACILITY Marrie: MYCO.EMP
D Labels
CIComponents Assign evels 1o the user by picking the shon form;
CIData Labels
) Authorizations

OProgram Units .
ZIiisers Tyise Long Description

§ HE Maximum FUBLIC  User's highest level
P ew N | Minimum | PUBLIC |User's lowest level
§ MYES MCR ¥ Drafaul | _PUBHC iUSE-r'S dlefauit leval |
§ MYCO P LANNING ‘ Row PUBLIC |Fow level on INSERT
E-Protected Objects r '
il PRIVACY

Oliabels
CIComponents
JData Labels
_JAuthorizations
IProtected Objects

OoORACLE

Figura 23 - Niveis de acesso da politica FACILITY p ara o usuario MYCO_EMP
visualizados pelo Oracle Policy Manager
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EHZIPRIVALY
é-DLmels
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ﬁl’mnram Units
Users
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» (R
OIPratected Objects

Figura 24 - Niveis de acesso da politica PRIVACY pa ra o usuario MYCO_MGR
visualizados pelo Oracle Policy Manager
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Oratle Lanel Security Palcies
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Dala Labels
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8
2

ﬁ?muram Units 5 B -
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3 HE Maximum |5 |SENSITIVE |User's highest level

3 MYCOEMP Bl | Minimum (P PUBLIC  |User's lowest level

1 vco.ncel Defaull |S  |SENSTIVE User's defau ievel

B MYCO PLANNING \SENSITWE  |Fow level on INSERT I
| W s, ) et B otk ot B Lt it B
HEIPRIVACY
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Figura 25 - Niveis de acesso da politica FACILITY p ara o usuario MYCO_MGR
visualizados pelo Oracle Policy Manager

RelaTe-DIA: Avaliagdo Pratica de Funcionalidades para Autorizacdo de Informagdes

15



File Object Help
SHifpo10g1 - LBACSYS
JFine Crained Access Contral Policies
J0racie Label Security Policies
d-ElrACILITY
é)-:_'lLamls
JComponents
J0ata Labels
E-JAutherizations
CIfrogram Units —
Clusers Tyoe Shormt  Long Description
4 HE : Max|murm _H’E _HTEHL‘I',SEhEITNE _USEF’S highest |
§ MYCO_EMP S | Minimum | P FUBLIC User's lowest I
§ MYCOMCR W \Defaut  |HS | HIGHLY_SENSITIVE |User's defaun |
Bivco_pLasining] | row |Hs  |HIGHLY_SENSITIVE |Row level on IN
EJFrotected Objects
Bl PRIVACY
E-DLabels
JComponents
JData Labels
F=J Authorizations
Ii'&_'l Protected Objects

Marma: [MYCO_PLANNING
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Figura 26 - Niveis de acesso da politica FACILITY p ara o usuario MYCO_PLANNING
visualizados pelo Oracle Policy Manager

2.2.2.3 Aplicado as politicas as tabelas

As politicas do Label Security podem ser aplicadas em um schema inteiro ou em
tabelas individuais, nés aplicaremos nas tabelas LOCATIONS e JOB_HISTORY através
dos comandos representados na Figura 27 e na Figura 28 respectivamente.

BEGIH
sa_policy_admin.apply table_policy {
POLICY WAME => 'FACILITY',
SCHEMA NANE = 'HR',
TABELE_MNAME = 'LOCATIONZ',
TAELE OPTIONS => HULL,
LABEL FUNCTION => HULL,
EHD ;

Figura 27 - Comandos para aplicacdo da politica FAC ILITY na tabela LOCATIONS

BEGIH
sa_policy admin.apply _table policy (
POLICY MNAME => 'PRIVACY',
SCHEMA NAME => 'HR',
TABELE NAME => 'JOB_HISTORY',
TAELE OPTIONS => HULL,
LABEL FUNCTION => HULL,

EHD ;

Figura 28 - Comandos para aplicacdo da politica PRI VACY na tabela JOB_HISTORY

Com as politicas aplicadas as tabelas, podemos revisa-las através do Oracle Policy
Manager. A Figura 29 apresenta a politica FACILITY aplicada a tabela LOCATIONS,
enquanto a Figura 30 apresenta a politica PRIVACY aplicada a tabela JOB_HISTORY.
A aba Options apresenta os controles que podem ser definidos para a aplicagdo da
politica na tabela. Dessa forma, pode-se definir que a politica deve ser aplicada para
leitura, escrita (insert, update e delete) e o controle de escrita de label quando dados
sao inseridos e atualizados.
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 “LABEL_DEFAULT” marcado define que quando o usuério ndo especificar um
rétulo para ser atribuido ao registro, o rétulo default do usuario sera utilizado.
Se “LABEL_DEFAULT” néao estiver marcado e nem uma fungdo para rotulacao
da linha estiver definida e o usudrio tentar inserir uma linha, entdo um erro
ocorre.

* “LABEL_UPDATE” marcado define que apenas usudrios com privilégios de
WRITEUP, WRITEDOWN e WRITEACROSS poderao atualizar o rétulo de uma
linha. Usualmente, quando “LABEL_UPDATE” ndo estd marcado, o usudrio
pode atualizar o rétulo de uma linha para qualquer valor dentro do intervalo
de label ao qual ele esta autorizado. Estes privilégios de usudrio s6 sao ativados
quando o LABEL_UPDATE esta ativado.

0 O privilégio WRITEUP autoriza usuarios a aumentar o nivel de um
rétulo de um registro até o nivel maximo definido para o usuario.

0 O privilégio WRITEDOWN autoriza usudrios a diminuir o nivel de um
rétulo de um registro para qualquer nivel maior ou igual ao nivel
minimo definido para o usuario.

0 O privilégio WRITEACROSS autoriza usuarios a mudar grupos e
compartimentos de um rétulo de um registro, mas ndo autoriza
mudanca de nivel.

* “CHECK_CONTROL” garante que o usudrio conseguira ler um registro apos a
insercdo do registro com o rétulo atribuido ao mesmo. Este controle deve ser
usado quando o usudrio ndo pode inserir um registro atribuindo um rétulo que
estd fora do intervalo de rétulos que ele possui. Logo, com
“CHECK_CONTROL”, o usuario s6 podera inserir um registro com um rétulo
dentro deste intervalo, sendo sera levantado um erro. Sem este campo marcado,
o usudrio podera atribuir um rétulo ao registro que faz com que este ndo possa
ser mais acessado pelo usudrio depois da execucdo da operacdo.
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Figura 29 — Politica FACILITY aplicada a tabela LOC ATIONS visualizada pelo Oracle
Policy Manager
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Figura 30 - Politica PRIVACY aplicada a tabela JOB_ HISTORY visualizada pelo Oracle
Policy Manager
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2.2.2.4 Adicionando rétulos aos dados

O atimo passo a ser realizado antes de testarmos o controle de acesso é adicionar os
rétulos aos dados das tabelas. A Figura 31 apresenta os comandos necessarios para
aplicar os rétulos aos dados.

—— Adicionar rotulos da politica FACILITY & locais especificos na Asia
UPDATE hr.locations set faclab = char to lshel{'FACILITY','S::A3TL')
WHERE upper{city) in {'EBEIJING' ' TOEYO' ' SINGAPORE') ;

—— Adicionar rotulos da politica FACILITY & locais especificos nos EUA
UPDATE hr.locations set faclsh = char to label{'FACILITY' ,'H3::T3')
WHERE upper{citvy) in ('Z0UTH S4N FREANCIZCO') :

—— Adicionar ritulos da politica FACILITY aos locals restantes

UPDATE hr.locations set faclsh = char to label{'FACILITY' ,'F'}

WHERE faclalkh is HULL:

——Adicionar rotulos da politica PRIVACY

UPDATE hr.jolh_history set privlalh = char to label({'FRIVLCT','3')

WHERE {{to_char{sysdate,'TVTY'}) - to_char{end date, 'TYVV'}} > 7}:
UPDATE hr.jokh history set privlah = char to label{'PRIVACYT','C'})

WHERE {{to_char{sysdate,'T{YY') - to_char(end date,'TTTT'}} <= 7):
COMMIT ;

Figura 31 — Comandos para adicionar rotulos aos dad  os

2.2.2.5 Testando o controle de acesso

Agora que todas as politicas foram definidas, todos os usudrios receberam as suas
autorizagdes e todos os dados foram rotulados, os testes de controle de acesso podem
ser realizados. Primeiramente vamos testar a politica FACILITY, a Figura 32 apresenta
a consulta de teste de acesso para o usuario MYCO_EMP, e a Figura 33 apresenta o
resultado desse teste.

COHHECT mgcn_empfmycn_emp
SELECT locations.*, lahel to char{faclsh)
"FACTILITY LABEL"™ FROM hr.locations:

Figura 32 — Consulta de teste de acesso do usuario MYCO_EMP na tabela LOCATIONS

File Edt Apew Temminal Go |Help

LOCATTON_ID STREET_ADDRESS POSTAL.CODE CITY STATE_FROVINCE €0 FACTLITY LABEL
1000 1297 Via Cola di Rie Do0ED Roma IT P
1100 3091 Calle della Testa 10534 Venice IT P
1300 9450 Kamiyva-=cho [ Hiroshima JP P
1400 2004 Jabberwocky Rd 26182 Southlake Texas us P
1600 2007 Zagora St 50080 South Brunswick New Jersey us- P
1700 2004 Charade Rd SEL00 Seattle Washington us p
1800 147 Spadina Ave M5 2L7 Toronto ontario CA P
1900 A092 Boxwood St Y5W oT2 Whitehorse Yukan CA P
2100 1298 Vileparle (E) 490231 Rombay Maharashtra NP
2200 12-98 Victoria Street 28401 Sydney New South Wales AU P
2400 8204 Arthur St London WP
2500 Magdalen Centre, The Oxford Science Park OXO QFH eford o fard P
2600 8702 Chester Road 0B629850283 Stretford Manchester WP
2700 Schwanthalerstre, 7031 BOO25 Munich Bavarias DE P
2800 Rua Frel Caneca 1360 01307 =002 Sao Paulo Zao Paulo BR P
2000 20 Hue des Corps-5aints 1730 Geneva GCeneve CH P
3000 Murtenstrasse 921 3005 Bern BE CH P
3100 Pieter Hreughelstraat 537 I029SK Utreche Utrecht NL P
3200 Mariano Escobedo 961 11032 Mexico City Distrito Federa MX P

1

19 rows selected.

Hit Return To Continue

Figura 33 — Resultado da consulta de teste de acess 0 do usuario MYCO_EMP na tabela
LOCATIONS
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Nesse primeiro teste foram retornadas 19 linhas. Como o usudrio MYCO_EMP
recebeu apenas o acesso PUBLIC, ele visualiza um ntimero restrito de entradas. Para o
segundo teste a Figura 34 apresenta a consulta de teste de acesso para o usudrio
MYCO_MGR, e a Figura 35 apresenta o resultado desse teste. Observe que dessa vez
22 linhas forma retornadas. Como o usuario MYCO_MGR possui o acesso SENSITIVE,
além das entradas PUBLIC ele também visualiza as entradas de Singapore, Beijing e
Tokyo.

COHHECT mgrcn_mgrj’mgrcu_mgr
SELECT locations.*, label to char{faclah)
"FACILITY LAEEL"™ FRDM hr.locations:

Figura 34 — Consulta de teste de acesso do usuario MYCO_MGR na tabela LOCATIONS

Eile Edit Wew Teminal Go Help
1100 93091 Calle della Testa 10934 Venice IT P
1200 2017 Shinjuku=ku 16859 Takyo Tokyo Prefectur JP 5::ASIA
e
1300 $450 Kamiya=-cho 623 Hireshima JE P
1400 2014 Jabberwocky Rd 26192 Southlake Texas us p
1600 2007 Zagora St SO0 South Brunswick Mew Jersey us p
1700 2004 Charade Rd SE19% Seattle Washington us p
1800 147 Spadina Ave M5V LT Toronto intario cap
1900 6092 Boxwood St YSW 9T2 wWhitehorse Yukon CA P
2000 40-5-12 Laogianggen 190518 Beijing CN S::ASIA
2100 1298 Vileparle (E) 490231 HBombay Maharashtra IN P
2200 12-98 Victoria Street 2901 Sydney New South Wales AU P
2300 198 Clementi Merth 540198 Singapore SG 5::ASIA
2400 6204 Arthur 5t London Uk P
2500 Magdalen Centre, The Oxford Science Park 0X9 9ZB oxford oxford UE P
2600 9702 Chester Road 09620850293 Stretford Manchester UE P
2700 Schwanthalerstr. 7021 BOA2% Munich Bavaria BE P
2800 HRua Frei Caneca 1360 01307 -002 Sao Faulo Sao Faulo BR P
2000 20 Rue des Corps-Saints 1730 Geneva Geneve CH P
3000 Murtenstrasse 921 3045 Bern EE CH P
3100 Pieter Breughelstraat 837 025K Utrecht Utrecht NL P
3200 Marians Escobeds 9991 11932 Mexico City Distrito Federa MX P
1,
22 rows selected.

Figura 35 — Resultado da consulta de teste de acess 0 do usuario MYCO_MGR na tabela
LOCATIONS

Para o terceiro teste a Figura 36 apresenta a consulta de teste de acesso para o
usudrio MYCO_PLANNING, e a Figura 37 apresenta o resultado desse teste. Agora
nesse terceiro teste foram retornadas 23 linhas, como o usuario MYCO PLANNING
possui o acesso HIGHLY-SENSITIVE ele pode visualizar ainda mais uma entrada, a de
South San Francisco.

CONHECT myco p lanningfmgrcu:u_p lanning
S5ELECT locations.*, label to char{faclab)
"FACILITY LABEL™ FROM hr.locations:

Figura 36 — Consulta de teste de acesso do usuario MYCO_PLANNING na tabela
LOCATIONS
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Efe Edt Yew Temind Go Help

1300 9450 Kamiya-cho 6823 Hiroshima IJrF
1400 2014 Jabberwocky Rd 26152 Southlake Texas us P
1500 2011 Interiors Blvd 89236 South San Franc California Us H5::Us
isco
1600 2007 Zagora St SO0 South Brunswick MNew Jersey us p
1700 004 Charade Rd 08199 Seattle Washington us-p
1800 147 Spadina Ave M5V 2L7 Toronto ntario CA T
1900 G092 Bewwood St ¥5SW OT2 Whitehorse Yukon Ca P
2000 40-5-12 Laogianggen 190518 Beijing CN S::ASTA
2100 1288 vileparle (E) 490231 Bombay Maharashtra IN P
2200 12-98 Victoria Street 2901 ."i'y\ch'm'r- New South Wales AU P
2300 198 Clementi North 540198 Singapore 56 S1:ASIA
2400 8204 Arthur 5t Landon UK P
2500 Magdalen Centre. The Oxford Science Park 0X9 9ZB Oxford Oxford Uk P
2600 9702 Chester Road 09620850293  Stretford Manchester g r
2700 Schwanthalerstr. 7031 BOGZS Munich Bavaria DE P
2040 Rua Frei Cancca 1360 01307 =-002 Sa0 Pauls San Paula BR P
2000 20 Rue des Corps-Saints 1730 Geneva Genave CH P
3000 Murtenstrasse 921 305 Bern BE CH P
3100 Pieter Breughelstraat 837 IDEK Utrecht Utrecht NL P
3200 Mariane Escobedo 9941 11932 Mexico City Distrito Federa MY P

I,

23 rows selected,

Sl

Figura 37 — Resultado da consulta de teste de acess o0 do usuario MYCO_PLANNING na
tabela LOCATIONS

A proxima série de testes serad realizada para a politica PRIVACY, a Figura 38
apresenta a consulta de teste de acesso para o usudrio MYCO_EMP, e a Figura 39
apresenta o resultado desse teste. Note que o usuario MYCO_EMP ndo pode visualizar
nenhuma entrada pois ndo recebeu autorizacdo nessa politica.

COHHECT mgcn_empjmgcn_emp
SELECT job_history.*, lakhel to char{PRIVLAE)
"PRIVACY LABEEL"™ FROM hr.jok history:

Figura 38 — Consulta de teste de acesso do usuario MYCO_EMP na tabela JOB_HISTORY

SQL> @ols_test_privacy

R T e T T A T A T A A A A T A A AT T AEEAETRETRERE

* Connect to the Oracle database as Application User
myco_emp

select job_history.*, label_to_char(PRIVLAB)
"PRIVACY LABEL" from hr.job_history

R R A AT A E AT EEFTTTES

Hit Return To Continue
Connected.

no rows selected

R A T T T T e A T T e T A e T TR T ES

#* Connect to the Oracle database as Application User
myco_mngr

select job_history.*, label_ to_char(PRIVLAB)
"PRIVACY LABEL" from hr.job_history

R T T e A F E E A T LT E LT LT T LS

Hit Return To Continue

LI
Figura 39 — Resultado da consulta de teste de acess 0 do usuario MYCO_EMP na tabela
JOB_HISTORY
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Para o proximo teste a Figura 40 apresenta a consulta de teste de acesso para o
usudrio MYCO_MGR, e a Figura 41 apresenta o resultado desse teste. Observe que
dessa vez o usudrio MYCO_MGR pode ver somente as entradas onde o campo
END_DATE tem menos de sete anos, pois recebeu exclusivamente o acesso
CONFIDENTIAL.

COHHECT m?cu_mgrfmycu_mgr
SELECT job_history.%, label to char(PRIVLAE)
"PRIVLCY LAEEL"™ FROM hr.job history:

Figura 40 — Consulta de teste de acesso do usuario MYCO_MGR na tabela JOB_HISTORY

File Edit View Terminal Go Help
* "PRIVACY LABEL" from hr.job_history

R R R A A A A A E R R R R A AL L LT EEEE

Hit Return To Continue
Connected.

no rows selected

R A P A A A E AT ELRE

* Connect to the Oracle database as Application User
myco_mgr

&*

*

* select job_history.*, label_to_char(PRIVLAE)
* "PRIVACY LABEL" from hr.job_history

R A P A A A E AT ELRE

Hit Return To Continue

Connected.
EMPLOYEE_ID START_DAT END_DATE JOB_ID DEPARTMENT_ID PRIVACY LABEL
201 1Y-FEE-96 19-DEC-99 ME_REP 20 C
114 24-MAR-98 31-DEC-99 ST_CLERK 50 C
122 01-JAN-99 31-DEC-99 ST_CLERK 50 C
176 01-TJAN-99 31-DEC-99 SA_MAN B0 C

Hit Return To Continue

Figura 41 — Resultado da consulta de teste de acess o0 do usuario MYCO_MGR na tabela
JOB_HISTORY

Para o dltimo teste, a Figura 42 apresenta a consulta de teste de acesso para o
usuario HR, e a Figura 43 apresenta o resultado desse teste. Nesse tltimo caso o
usudrio HR pode visualizar todos os dados da tabela.

COHHECT hrjfhriiorcl
SELECT job_history.%, label to char{PRIVLAE)
"PRIVACY LABEL"™ FROM hr.job history:

Figura 42 — Consulta de teste de acesso do usuario  HR na tabela JOB_HISTORY
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File Edit View Terminal Go Help
{r**{r*-.'.r{r-k***1’:***-.'.r{r-k****-.'.r{r-k**1’:*********;;****************

Connected.
e e e e e e A A e A A T T T AT T AT LTRSS

#* Connect to the Oracle database as Application User HR

&

# User HR has Oracle Label Security FULL and PROFILE_ACCESS

#* privileges on policies FACILITY and PRIVACY

=

# select job_history.®, label to_char(PRIVLAE)

# "PRIVACY LABEL" from hr.job_history

A A T AR A A EE T LT TR ES

EMPLOYEE_ID START_DAT END_DATE JOB_ID DEPARTMENT_ID PRIVACY LABEL
102 13-JAN-93 24-JUL-98 IT_PROG 60 5
101 21-5EP-89 27-0CT-93 AC_ACCOUNT 110 5
101 28-0CT-93 15-MAR-97 AC_MGR 110 5
201 17-FEE-96 19-DEC-99 MK_REP 20 C
114 24-MAR-98 31-DEC-99 ST_CLERK 30 C
122 01-JAN-99 31-DEC-99 ST_CLERK 50 C
200 17-5EP-87 17-JUN-93 AD_ASST 90 5
176 24-MAR-98 31-DEC-98 SA_REP 80 5
176 01-JAN-99 31-DEC-99 SA_MAN 80 C
200 01-JUL-94 31-DEC-98 AC_ACCOUNT 90 5

10 rows selected.

not spooling currently
SQL> i

Figura 43 — Resultado da consulta de teste de acess 0 do usuario MYCO_MGR na tabela
JOB_HISTORY

3 Benchmark utilizado para a realizacdo dos testes das
funcionalidades

O TPC-H é um benchmark de apoio a decisao [TPC-H, 2008, 2009]. Ele consiste de um
conjunto de consultas ad-hoc orientadas ao negécio. As consultas e a populagdo dos
dados no banco de dados foram escolhidas para permitir uma grande relevancia para
toda a industria. Esse benchmark ilustra sistemas de apoio a decisao que examinam
um grande volume de dados, executam consultas com um alto grau de complexidade,
e dado respostas para questdes criticas do negocio. Dessa forma, o TPC-H consiste em
um conjunto de consultas e dados que permite demonstrar a viabilidade da proposta.

3.1 Modelo de dados do TPC-H

O modelo de dados do TPC-H, considerando apenas os nomes das relacdes, é
apresentado na Figura 44. Este modelo foi gerado a partir da ferramenta VisualTPCH!
[Domingues et al., 2008]. As arestas apontam na direcdo de relacionamentos um para
muitos entre tabelas. Logo, uma nation possui varios customers. A Figura 45 apresenta o
modelo do TPC-H incluindo os atributos das entidades. Os parénteses seguindo o
nome da tabela contém o prefixo dos nomes das colunas de cada tabela. O

1 http://gbd.dc.ufscar.br/index.php?option=com_content&view=article&id=12&Itemid=21&lang=en
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namero/férmula abaixo de cada nome de tabela representa a cardinalidade (namero
de linhas) da tabela. Alguns valores consideram o fator de escala SF (Scale Factor) para
obter o tamanho da tabela escolhido. A cardinalidade para a tabela LINEITEM é
aproximada. Maiores detalhes sobre o modelo de dados podem ser encontrados em
http:/ /www.tpc.org/tpch/.

B VisualTPCH - TPC-H-model.vtpch
Projeto  Editar

Esquema | Niveis de Agregagdo | Consolidagéo |

customer [ nation l region
|:_I | I :l

orders | supplier I | part I

...................................

Figura 44 — Modelo de dados do TPC-H [Domingues et al., 2008]
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PART (P_)
SF*200.000

PARTKEY

PARTSUPP (PS )
SF*800,000

NAME

PARTKEY

LINEITEM (L )
SF*6,000,000

ORDERS (0 )
SF*1,500,000

MFGR

SUPPKEY

ORDERKEY

ORDERKEY

BRAND

AVAILQTY

PARTKEY

CUSTKEY

TYPE

SUPPLYCOST

SUPPKEY

ORDERSTATUS

SIZE

COMMENT

LINENUMBER

TOTALPRICE

CONTAINER

CUSTOMER (C )
SF*150,000

QUANTITY

ORDERDATE

EXTENDEDPRICH

RETAILPRICE

DISCOUNT

ORDER-
PRIORITY

CUSTKEY

COMMENT

NAME

TAX

CLERK

SUPPLIER (S )
SF*10,000

ADDRESS

RETURNFLAG

SHIP-
PRIORITY

NATIONKEY

LINESTATUS

COMMENT

SUPPKEY

PHONE

SHIPDATE

NAME

ACCTBAL

COMMITDATE

ADDRESS

MKTSEGMENT

RECEIPTDATE

NATIONKEY

COMMENT

SHIPINSTRUCT

PHONE

ACCTBAL

NATION (N_)
25

SHIPMOQDE

COMMENT

COMMENT

NATIONKEY

3.2 Consultas

NAME

REGION (R )
5

REGIONKEY

REGIONKEY

COMMENT

NAME

Figura 45 — TPC-H esquema [TPCH, 2008]

COMMENT

Nesta secdo, apresentamos as consultas do benchmark TPC-H [TPCH, 2008] que foram
utilizadas nos testes experimentais. As consultas foram escolhidas de forma a
representar os testes relevantes para avaliagdo do modelo: inser¢des, atualizagdes,
delecdes, operagdo merge, consultas simples (ou seja, sem subconsulta, group by etc),

consultas com subconsulta, consultas com group by e consultas com having.

Cl.Relatério do resumo de precos: Esta consulta lista a quantidade que foi
vendida, remetida e retornada (Figura 46).
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select
l returnflag,
1 linestatus,
sum{ 1l cquantity) as sum gry,
sum{ 1l extendedprice} as swum base price,
sum{l extendedprice®( 1l discount)} as sum disc price,
sum{ l extendedpricek( 1 discount)*( 1l tax)) as sum charge,
arg{l gquantity} as avg gy,
arg{l extendedprice) as avyg price,
arg{l discount) as avg disc,
count{*}) as count order
from
lineitem
where
1 shipdate <= date '1525-12-01' - interwval '[DELTL]' day (3}
group by
1l returnflag,
1 linestatus
order hy
1l returnflag,
1 linestatus;

Figura 46 — Consulta C1: Relat6rio do resumo de pre  ¢os

C2. Fornecedor com menor custo: Esta consulta determina o fornecedor que devera
ser selecionado para atender uma determinada parte em uma determinada
regiao (Figura 47).
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select
g_accthal,
S name,
n_name
b_partkey,
p_mfgr,
£_address,
£ _phone,
S_comment
T rom
part,
supplier,
partsupp,
nation,
region
where
b_partkey = ps_partkey
and = suppkey = ps_suppkey
and p size = [5TZE]
and p type like '%[TYPE]'
and = nationkey = n nationkey
and n_regionkey = r regionkey
and r nawe = ' [REGICHN]!
and ps_supplycost = |
select
min{ps_supplycost)
from
partsupp, supplier,
nation, region
where
b_partkey = ps_partkey
and = _suppkey = ps_suppkey

and =_nationkey h nationkey

and n _regionkey = r regionkey

and r name = ' [REGICH]'
)
order by
£ _accthal desc,
n_name
S_name,
b_partkey;

Figura 47 - Consulta C2: Fornecedor com menor custo

C3. Prioridade de expedicdo: Esta consulta retorna os 10 pedidos com o valor mais
alto que nao foram remetidos (Figura 48).
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select
1 orderkey,
sum{ 1l extendedprice( 1l discount)) as revenue,
o_orderdate,
o _shippriority
from
customer ,
orders,
lineitem
where
C_mktsegwent = ' [ZEGHENT]'
and ¢ custkey = 0 custkey
and 1 orderkey = o_orderkey
and o_orderdate < date '[DATE]'
and 1 shipdate > date '[DLTE]'
group by
1l orderkey,
0_orderdate,
0_shippricrity
order by
revenue desc,

o_orderdate;

Figura 48 - Consulta C3: Prioridade de expedicéo

C4. Checagem de prioridade de pedido: Esta consulta determina o quao bem o
sistema de priorizagdo de pedidos esta funcionando e apresenta uma avaliagado
da satisfacdo dos clientes (Figura 49).

select
0_orderpriority,
count{*} as order count
from
orders
where
o_orderdate »>= date '[DATE]'
and o_orderdate < date '[DATE]' + interval '3' month
and exists |
select
*
from
lineitem
where
1 orderkey = o_orderkey
and 1 commitdate < 1 receiptdate
)
group by
o _orderpriority
order by
0_orderpriority;

Figura 49 — Consulta C4: Checagem de prioridade de  pedido

C5.Volume do fornecedor local: Esta consulta lista o volume de receita de
fornecedores locais (Figura 50).
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select
IL_name ,
gum{ 1l extendedprice * {1 - 1 discount})) as revenus
T rom
Customer
orders,
lineitem,
supplier,
nation,
region
where
¢ _custkey = o_custkey
and 1 orderkey = o_orderkey
and 1 suppkey = =_suppkey

and = nationkey
and = nationkey
and n regionkey

= 2_nationkey
= n_nationkey
= r_regionkey

and r name = ' [REGICHN]'

and o _orderdate >= date '[DATE]'

and o_orderdate < date '[DATE]' + interval '1' wyear
group by

I_nsme
order by

revenue desc:;

Figura 50 - Consulta C5: Volume do fornecedor local

4 Exemplos de regras de autorizacéo

Esta secdo descreve exemplos de regras de autorizacdo elaborados a partir das
consultas do TPC-H. Além disso, as seguintes adaptagdes foram realizadas no modelo
TPC-H:

* Inclusao de campo USERNAME na tabela CUSTOMER.
* Inclusao de tabela USER associada a tabela NATION.

* Inclusao de atributo hemisfério na tabela NATION.

* Inclusado de novas consultas:

Cé6.tens de pedido de determinados clientes: Esta consulta lista a quantidade,
preco, desconto e taxa de envio dos itens de pedidos dos clientes. Essa consulta
foi criada para testar a regra que restringe o acesso aos itens de pedido dos
clientes que podem ser acessados por um determinado usudrio (Figura 51).

select distinect

1 lipenumber,
1 guantity,
1l extendedprice,
1l discount,
1 tax
from
lineitem;

Figura 51 - Consulta C6: Itens de pedido de determi  nados clientes
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C7. Informagdes de embarque dos itens de pedido: Esta consulta lista as
informagdes de embarque dos itens de todos os pedidos. Esta consulta foi
criada para testar a regra que restringe o acesso as informagoes de embarque

(Figura 52).
select distinct
1 linenumber,
1 =shipdate,
1 shipinstruct,
1 shipmode
from
lineitem:

Figura 52 - Consulta C7: Informacdes de embarque do s itens de pedido

As seguintes regras de autorizacdo foram elaboradas:

T1. Proposta de regra: Restringir o acesso pelo Gerente de vendas aos itens de
pedidos provenientes de fornecedores das nagdes do hemisfério Norte das
regides Asia e Ameérica.

Perfil: Para este exemplo estamos considerando um usuério com perfil de
Gerente de vendas que tem acesso as informagdes relativas aos fornecedores do
hemisfério Norte (1) das regides Asia e América.

T2. Proposta de regra: Restringir o acesso as informacdes de embarque contidos na
tabela item de pedido (LINEITEM) para usuérios do perfil Gerente de vendas.

Perfil: Para este exemplo estamos considerando um usudrio com perfil de
Gerente de vendas, definido no exemplo anterior.

T3. Proposta de regra: Restringir acesso a tabela item de pedido (LINEITEM) para
clientes (CUSTOMER) quando o acesso for utilizando aplicativo APLI.
Somente clientes cadastros na aplicacdo APL1 e das na¢des Mogambique ou
India ou Rissia poderao ter acesso aos seus itens de pedidos.

Perfil: Para esta regra estamos considerando um usuério com o perfil Cliente
que tem acesso apenas as suas compras.

T4. Proposta de regra: Restringir acesso aos dados de fornecedores (SUPPLIERS)
para os sistemas regionais, os usudrios de uma nagdo s6 podem consultar
fornecedores associados a sua nagao.

Perfil: Para esta regra estamos considerando um usuario com perfil Gestor de
deposito local que tem acesso apenas as informacdes dos fornecedores da mesma
nacao que a dele.

T5. Proposta de regra: Permitir que usuarios da nacdo Roménia possam acessar os
itens de pedido de clientes das nagdes Brasil e Argentina.

Perfil: Para esta regra estamos considerando um usuério com perfil Marketing
que se localiza na nagao Roménia, mas realiza prospecgao de produtos para as
nagoes Brasil e Argentina.
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5 Avaliacéo do Label Security

Esta secdo apresenta exemplos de uso do Label Security no modelo de dados do TPC-
H como descrito na secéo 2.

5.1 Regras cadastradas

Esta secdo apresenta as regras de autorizagdo criadas para os exemplos de regras
apresentados na segdo 4.

5.1.1 ExemploT1

Para o exemplo T1, correspondente a regra de autorizagdo “Restringir o acesso pelo
Gerente de vendas aos fornecedores das nacdes do hemisfério Norte das regives Asia e
América”, foi criada a politica chamada GERENCIA que adiciona a coluna GERLAB as
tabelas onde a politica sera aplicada (Figura 53).

EXECUTE
SA_SYSDBA.CREATE_POLICY('GERENCIA'GERLAB''READ_C ONTROL,CHECK_CONTR
OL,LABEL_DEFAULT?";

Figura 53 - Comando de criagao da politica GERENCIA

Com o intuito da politica ser genérica o suficiente para criacdo de novas politicas, a
hierarquia existente entre Nation e Region foi utilizada para definir niveis para a
politica. Dessa forma, foi criado um nivel de sensibilidade de dado chamado Nation,
como apresentado na Figura 54. Observe que pelo menos um nivel deve ser
cadastrado. Em seguida, foram criados diversos grupos relacionados as nacées, como
apresentado na Figura 55. A escolha por utilizar grupos foi feita porque pode-se
definir hierarquias utilizando os mesmos, como se deseja realizar com a hierarquia de
nagdes e regides e hemisférios, como mostram a Figura 54 e a Figura 55. Por exemplo, o
grupo GER_L_ALGERIA refere-se ao grupo que inclui a nacdo Argélia, enquanto que
o grupo GER_AFR_N corresponde ao grupo que inclui as nagdes da Africa localizadas
no hemisfério norte. Dessa forma, o grupo GER_L_ALGERIA ¢ filho do grupo
GER_AFR_N, o que pode ser evidenciado pela coluna pai do grupo GER_L_ALGERIA
cujo valor é igual a GER_AFR_N. Logo, GER_L_ALGERIA estd no primeiro nivel da
hierarquia, enquanto que GER_AFR_N estd no segundo nivel da hierarquia. Além
disso, criamos o grupo GER_GERAL que é pai de todos os grupos do segundo nivel da
hierarquia.

Plivats

Apds especificar um nova rlvel, pressione

‘Cufo |Longo Murnériza
M MATION 1600

i
Figura 54 — Niveis da politica GERENCIA
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#Apis especiicar um num'ﬂﬂ-lnﬂ:.ilmsé%gnn'Eﬂ’l'EH para recrdenar a lista de grupos com base nd
Curta Longo Numérico | Pai ]
GEF_L_ALGERIA GER_L_ALGERIA 100 GER_AFR_N |
GER_L_ARGENTINA  GER_L_ARGENTINA T (GER.AMS |
GER_L_BRAIL GER_L_BRAZIL 102 l CER_AM_S :
GER_L_CANADA | GER_L_CANADA 103 GER_AM_N |
OER_L_EGYPT GER_L_EGYPT 104 |GER_AFR_N
GER_L_ETHIOPIA | GER_L_ETHIOPIA 105 | GER_AFR_N
GER_L_FRANCE GER_L_FRANCE 106 | GER_EU_N
GER_L_GERMANY | GER_L_OERMANY o7 |GER_EU_N
GER_L_INDIA GER_L_INDIA 108 GER_ASIA_N
GER_L_INDONESIA |GER_L_INDONESIA 109 (GER_ASIA_S
GER_AFR_N GER_AFR_N 200 GER_GERAL
GER_AM_N {GER_AM_N 201 | GER_GERAL
GER_AFR_S GER_AFR_S 202 GER_GERAL
GER_AM_S (GER_AM_S 203 GER_GERAL
GER_ASIA_N GER_ASIA_N 204 GER_GERAL
GER_ABIA_S (GER_ASIA_S 205 | GER_GERAL
GER_EU_N GER_EU_N 208 | GER_GERAL
GER_ME_N ' GER_ME_N 207 | GER_GERAL
OER_ABIA_NS GER_ASIA_NS 208 GER_GERAL
GER_GERAL (GER_GERAL 0 |
GER_L_IRAN GER_L_IRAN 1010 GER_ME_N '
GER_L_IRAQ | GER_L_IRAQ 1011 |GERMEN |
GER_L_JAPAN GER_L_JAPAN 1012 | GER_ASIAN
l'eEE_[_'.;_on_mFa | GER_L_JORDAN 1013 | GER_MEN

=\
Figura 55 — Grupos da politica GERENCIA

Ap6s a criacdo dos componentes dos rétulos, sdo criados os rétulos para os dados.
Neste exemplo, foram criados os rétulos para as nagdes, todos para o nivel NATION e
para os grupos correspondentes no primeiro nivel da hierarquia. Isto porque existe
apenas o nivel NATION, nao existe nenhum compartimento e as linhas sao rotuladas
pelo grupo mais especifico, no caso, a nagdo. Se o usudrio tem acesso a um grupo do
nivel mais alto da hierarquia, entdo ele tem acesso aos subgrupos desse grupo (ou seja,
do nivel mais baixo). Exemplos de rétulos criados sdo apresentados na Figura 56.
Como exemplo, foi criado o rétulo N::GER_L_ALGERIA, que significa rétulo para o
nivel N (NATION) e para o subgrupo (GER_L_ALGERIA). O namero de tag 1100
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representa o rétulo que sera atribuido a coluna GERLAB nos registros da tabela para
cada regra definida.

Lakels

Espiecilque 0% lakels de dadns wiligos para 3 paliica
para iassiiean & rompaar fabels de i semical
Lahals Hiimero da Tag

b GER_L_ALGERIA fi1o0

Mo GER L ARGEMTA 1Mim

o

I .GERJ._EG"rF'i' -1111»6
MoGER_L_ETHIOFIA 1105

RODER L FRANGE 1108
|GER_L_GERMAAY 1107 h
MOGER_L_IMD 1104
MABER_L_IMDOMHESLA 1198

MOGER L IR 11018

I "GEH_L_IF{RIL' 11om1
MGER_L_JAFAH 1102
MNZGER_L_IORDAMN 11843

MeGER. L KENTA 14

I "GEF.';L_;JII.':RDC co l11015

M GER_L_MOZABRILIE 11HE
MBER_L_PERU M7

e :DI:H"_L_I'_‘:H!P-iA 11018

I "GEH-_L_.RF! KM, 11018

M OGER_L_S&UDI SRARIA 11030
[GER_L_VIETHAM RIS

NOGER L RUSSIA 11022

il.ﬂ 'l:';l:-'R_.I._.LiI\{-'i'I'I.:-E-t- ONGDOM 11023

wodifzsn

Figura 56 — Rotulos de dados

Essa politica foi aplicada tanto na tabela BASE _SUPPLIER quanto na tabela
BASE_LINEITEM, restringindo o acesso do Gerente de Vendas para os fornecedores e
itens fornecidos pelos fornecedores.
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Arquivo  Chjeto Ajuda
T orcl - LBACSYS
IigPolﬂicas de Controle de Acesso Refinadas

Paoliticas de Seguranga de Label Oracle

B-E| GERENCIA
e abels

ECnmponentes
Lahels de Dados
S sitarizagfies
Iigumdades de Frograma
Usuarios
§ B24M
P‘r B28E
-3 Objeto Protegido
IigEsquemas
Tabelas
SR TPCH_LABEL
BASE_LINEITEM
i BASE_SUPPLIER

Figura 57 — Estrutura da politica GERENCIA

5.1.1.1 Teste de consulta

Para o teste de consulta, foram utilizados os usudrios B24M e Ibacsys. Ao B24M foi
atribuido acesso aos grupos “GER_L_FRANCE” com a tag “1106” para
“N:GER_L_FRANCE”. O usuario lbacsys tem o privilégio EXEMPT POLICY, logo as
regras de autorizagdo ndo sdo aplicadas a ele. Utilizando o usuério B24M foi feita uma
consulta de fungdo agregada count(*) retornando 67660 registros, como apresentado na
Figura 58. Utilizando o usuario lbacsys sdo retornados 1793873 registros.

select count(*) from tpch_label.base_lineitem;

Figura 58 - Comando de consulta na tabela BASE_LINE ITEM

B count
1 G7EE0

Figura 59 - Select na tabela BASE_LINEITEM com usua rio B24M

B counr

1 1793673

Figura 60 - Select na tabela BASE_LINEITEM com usua rio Ibacsys

5.1.2 Exemplo T2

Para o exemplo T2, a restricdo “Gerente de vendas ndo podera ter acesso as informacgdes
de embarque dos itens de pedido”nao pode ser representada pelo Label Security, visto
que ele restringe acesso por linhas e ndo suporta restri¢do por colunas.
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5.1.3 Exemplo T3

Para o exemplo T3, referente a restricio “Restringir acesso a tabela item de pedido
(LINEITEM) para clientes (CUSTOMER) quando o acesso for utilizando aplicativo
APL1. Somente clientes cadastros na aplicagdo APL1 e das nagdes Mocambique ou
India ou Russia poderao ter acesso aos seus pedidos” foi criada uma nova politica que
atribui rétulos de acordo com as nagdes para as tabelas BASE_ORDERS e
BASE_LINEITEM, como feito na politica GERENCIA. Aparentemente poderia-se
pensar em utilizar a mesma politica GERENCIA para os dois casos, pois esta permite
restricdo por nacdo. No entanto, as politicas tém objetivos diferentes, um mesmo
usudrio com autorizagdo para os pedidos de Mogcambique, pode ndo ter autorizagdo
para os fornecedores de Mogambique, por exemplo, e utilizando a mesma politica,
ocorreriam conflitos.

Logo, para o exemplo T3 foi criada a politica RESTRINGE_PEDIDO_CLIENTE que
cria um rétulo de dados para os pedidos de cliente de cada nacio (India, Mogambique
e Russia) e mais um para os pedidos de clientes das outras na¢des. O nome da coluna
criada foi RESTPEDCLI, e os rétulos sao “P:MO” para Mocambique, “P::ID” para
India, “P:RU” para Russia e “P:XX” para as demais nagdes. Mais uma vez, foi
utilizado apenas um nivel de sensibilidade nomeado PUBLICO e os grupos referentes
a MO, ID, RU, XX e TO (todas as na¢oes), Figura 61 e Figura 62.

Miveis l CnmpanimenmsI Grupos
Apds especificar um novo nivel, pressio

Curto  Longo MUmMErCo
F FUBLICD 100

Figura 61 — Niveis da politica RESTRINGE_PEDIDO_CLI ENTE

Apbs especificar um novo grupo, pressione EMNTER par

Curto |Longo mumetica | Pai
0 CLIENTE_IMDIA 1000 TO
(]l CLIENTE_MOCAMBIQUE |2000 TO
R CLIENTE_RUSEIA 3000 TO
M CLIENTE_EXCETO 4000 TO
TO CLIENTE_TO A000

Figura 62 — Grupos da politica RESTRINGE_PEDIDO_CLI ENTE
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Exemplos de rétulos criados sdo apresentados na Figura 63. Como exemplo, foi
criado o rétulo P::ID, que significa rétulo para o nivel P (PUBLICO) e para o subgrupo
(ID, referente a India). O ntimero de tag ‘201100 representa o rétulo a ser atribuido nos
registros na coluna RESTPEDCLI nos registros da tabela.

Ezpecifique os labels de da
para classificar e comparar |

Labels | Mumero do Tag
FPID 201100
PoMO 202100

PrRU (203100
FTO 205100
P 206100

Figura 63 — Rétulos de dados

Neste teste pratico, o usuario B24M foi autorizado como cliente de Mogambique,

podendo acessar apenas as linhas relacionadas a nacdo Mogambique, recebendo o
rétulo “P::MQO”. Essa configuragdo é ilustrada na Figura 64 e Figura 65

Miveis ICDmpanimentDST Grupos T Lahels TF’rhr

Morme:

Atribuir niveis ao usuario selecionando a farma curta;

Tipo Curto | Longo Descrigion

Maximum | P PUBLICO | Mivel mais alta da usuario
Minirmum | P FUBLICO | Mivel mais baixo do usuario
Diefault P PUBLICO | Mivel default do usuario
Row P FUBLICO | Mivel dalinha em INSERT

Figura 64 — Niveis atribuidos a B24M
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Miveis T CompaﬂimentnsT Grupos [ Labels T PriviléginsT
Atribuir grupos ao usuario e especificar atributos:

Curto | Longo YWRITE |DEFAULT ROW  Fai
] CLIENTE_MOCAMBIQUE v v v
[ [ [

Figura 65 — Grupos atribuidos a B24M

'é‘-@RESTRINGE_PEDIDO_CLIENTE

e-J-CILabeIs

Eoumpunentes
Lahels de Dados

CHAutarizag fies

Iﬁumdades de Programa
Usuarios

# B28E
# B4BM
# BTOF
THdOhjetn Protegido
IﬁEsquemas
Tabelas
'éLﬁTPCH_LABEL
BASE_LINEITEM
fBASE_ORDERS

Figura 66 — Estrutura da politica RESTRINGE_PEDIDO _

CLIENTE

5.1.3.1 Teste de consulta

Essa politica foi aplicada tanto na tabela BASE_ORDERS quanto na tabela
BASE_LINEITEM, restringindo o acesso dos clientes e itens dos pedidos dos clientes.

Para o teste de consulta, foram utilizados os usuérios B24M (rétulo “P:ID” com acesso
ao rétulo de tag “201100”) e lbacsys. O usudrio lbacsys tem o privilégio EXEMPT
POLICY, logo as regras de autorizacdo nado sdo aplicadas a ele. Utilizando o usuério
B24M foi feita uma consulta de funcdo agregada count(*) retornando 70659 registros,
como apresentado na Figura 58. Utilizando o usudrio lbacsys sdo retornados 1793873

registros.

| select count(*) from tpch_label.base_lineitem;

Figura 67 - Comando de consulta na tabela BASE_LINE

ITEM
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COLUNT)
1 70E59

Figura 68 - Select na tabela BASE_LINEITEM com usua rio B24M

COUNT(®)
1 1793873

Figura 69 - Select na tabela BASE_LINEITEM com usua rio Ibacsys

5.1.3.2 Conflito entre as politicas dos exemplos T 1e T2

As politicas GERENCIA (Exemplo T1) e RESTRINGE_PEDIDO_CLIENTE quando
utilizadas em uma mesma tabela podem levar a conflito. Por exemplo, se um usuario é
Gerente de vendas da América e Asia do hemisfério Norte e Cliente de Mogambique e ambas
as politicas foram aplicadas a tabela LINEITEM, o usudrio teria acesso aos itens de
pedido referentes as nacdes da América e Asia que se localizam no hemisfério Norte
pela politica GERENCIA. Além disso, por esta politica, ele ndo teria acesso a nenhuma
outra nacdo além destas. J& pela politica RESTRINGE_PEDIDO_CLIENTE, ele teria
acesso apenas aos pedidos que foram feitos para a nacdo Mogambique e nenhuma
outra. Como a intersecdo do resultado da primeira politica com a segunda politica
retorna vazio, entao o usudrio ndo terd acesso a nenhum item de pedido.

Para o teste, mantivemos a autorizacdo do usuario B79F com o rétulo
“N:GER_AM_N,GER_ASIA_N,GER_ASIA_NS” na politica GERENCIA e autorizamos
o mesmo usudrio na politica RESTRINGE_PEDIDO_CLIENTE com o rétulo “P:MO”.
As duas politicas ativadas impedem o usudrio de acessar qualquer registro da tabela
BASE_LINEITEM, pois, por uma, ele pode apenas visualizar registros de fornecedores
das nacdes da América e Asia que se localizam no hemisfério Norte e pelo outro ele
pode apenas visualizar registros de clientes de Mocambique. As politicas funcionam
separadamente, quando desativa uma politica ou outra.

5.1.4 Exemplo T4

Para o exemplo T4, a restricdo “Restringir acesso aos dados de fornecedores
(SUPPLIERS) para os sistemas regionais, os usuarios de uma nagao s6 podem consultar
fornecedores associados a sua nagdo” é importante ressaltar que ndo é possivel criar
uma politica no Label Security baseada no valor de uma coluna de outra tabela. O label
security permite a criacdo de rotulos fixos e nao de rétulos dinamicos. Dessa forma, foi
criada a politica RESTRINGE_CLI_FORN que autoriza o usudrio a acessar um grupo,
criando um rétulo de dados para os fornecedores de cada nacdo. Nao é possivel
associar a nagdo definida para o grupo a nacdo do usudrio. Logo, o grupo serd
atribuido manualmente ao usuério de acordo com o valor do atributo n_nationkey do
usudrio. Se o valor do atributo for alterado, a atribuicdo do usudrio ao grupo ndo é
automaticamente alterada, sendo necessario realizar esta alteracio manualmente. O
nome da coluna criada foi RESTCLIFORN, e a configuragdo da politica junto com a
autorizagdo de um usudrio com acesso aos fornecedores da China sdo apresentadas na
Figura 61
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Miveis I CDmpartimentDsT Grupos
Apds especificar um novo nivel, pressio

Curto | Longo MumErico

M MATION 10

Figura 70 — Niveis da politica RESTRINGE_CLI_FORN

Nivels | Comparimentos | Gugss ||
Apds especificar um novo grupo, pressione ENTER para reordenar a lista de g
Curto Langa Mumerico | Pai
FORM_ALGERIA FORM_ALGERIA 100
FORM_ARGEMTIMA FORM_ARGEMTIMA 101
FORM_BRAZIL FORM_BRAZIL 102
FORM_CANADA FORMN_CANADA 103
FORM_EGYPT FORM_EGYPT 104
FORM_ETHIORIA FORM_ETHIORIA 1045
FORM_FRAMCE FORM_FRAMCE 106
FORM_GERMAMNY FORM_GERMANY 107
FORM_INDIA FORM_INDIA 108
FORM_INDOMNESIA FORM_INDOMNESIA 109
FORM_IRAM FORM_IRAM 1010
FORM_IRAR FORM_IRAG 1011
FORM_JAPAN FORM_JAPAN 1012
FORM_JORDARN FORM_JORDARN 1013
FORM_KEMYA FORM_KEMYA 1014
FORM_MOROCCO FORM_MOROCCO 1014
FORMN_MOZAMBIGILIE FORM_MOZIAMBIGQILIE 1016
FORM_FERU FORM_FPERU 1017
FORM_CHIMA FORM_CHIMA 1018
FORM_RCMAMIA FORM_RCAMNIA 10149
FORM_SALIDI ARABIA FORM_SALIDI ARABIA 1020
FORM_WVIETHARM FORM_WVIETHARM 1021
FORM_RLIZSIA FORM_RLIZSIA 1022
FORM_UNITED KIMGDOM | FORM_UMITED KINGDOM | 1023

Figura 71 — Grupos da politica RESTRINGE_CLI_FORN
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aneis [
Especifigue o5 labels de dados validos para a polit
para classificar e comparar labels de farma signific
Lahels Mirmero do Tag
MFORMN_ALGERIA 1000
MIFORMN_ARGEMTINA 100
MoFORM_BRAZIL 1002
MoFORM_CAMNADA 1003
MFORMN_EGYPT 1004
MIFORMN_ETHIOPIA 10045

M FORM_FRANCE 1006

M FORMN_GERMANY 10a7

M FORM_IMDIA 1003
MWoFORM_IMDONESIA 1009
MFORM_IRAM 10010
MFORMN_IRAG 10011
MIFORM_JAPAN 10012
MFORM_JORDAMN 10013
MFORMN_KEMNYA 10014
MIFORM_MOROCCO 100145
MWoFORM_MOZAMEIQUE 10016

M FORM_FERL 10017
MEFORMN_CHIMA 10018

M FORMN_ROMARMIA 100149
MoFORM_SAUDI ARAEIA 10020
MFORMN_VIETHAM 10021
MIFORM_RUSSIA 10022
MoFORMN_UMITED KINGDOM 10023

Figura 72 — Rétulos de dados
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N livel mais alto do usuério
Minimuam [N [NATION |Nivel mais baio do ususrio
Dsfault [N |NATION |Niveldefaultdo usudio
Raw M NATION | Nivel dalinha em INSERT

Figura 73 — Niveis atribuidos a B24M

FORM_CHIMA | FORMN_CHIMA [
[

Figura 74 — Grupos atribuidos a B24M

CHE|RESTRINGE_CLI_FORN

lf—)-ﬁlLabels
ECnmpnnentes
Labels de Dados
- autarizacties
Iigumdades de Frograma
Usuarios

BY-...

- Objeto Protegido
igEsquemas
Tabelas
éL.E.TPCH_LABEL
Tl BASE_SUPPLIER

Figura 75 — Estrutura da politica RESTRINGE_CLI_FOR N
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5.1.4.1 Teste de consulta

Para o teste de consulta, foram utilizados os usudrios B24M (rétulo
“N:FORN_CHINA” com acesso ao rétulo de tag “10018”) e lIbacsys. O usudrio lbacsys
tem o privilégio EXEMPT POLICY, logo as regras de autorizacdo ndo sao aplicadas a
ele. Utilizando o usuario B24M foi feita uma consulta de funcdo agregada count(*)
retornando 144 registros, como apresentado na Figura 58. Utilizando o usuério lbacsys
sdo retornados 2990 registros.

select count(*) from tpch_label.base_supplier;

Figura 76 - Comando de consulta na tabela BASE_ SUP  PLIER

COUNT(®)
1 144

Figura 77 - Select na tabela BASE_ SUPPLIER com usu &rio B24M

COUNT(®)
1 2990

Figura 78 - Select na tabela BASE_SUPPLIER com usua rio Ibacsys

5.1.5 Exemplo T5

Para o exemplo T5, a restricdo “Permitir que usudrios da nagdo Roménia possam
acessar os itens de pedido de clientes das nagdes Brasil e Argentina” foi criada a
politica RESTRINGE_ITENS_BRA_ROM que autoriza o usudrio a acessar os grupos
Brasil e Argentina, criando um rétulo de dados para os fornecedores de cada nagao. O
nome da coluna criada foi RESTITBRAROM, e a configuracdo da politica junto com a
autorizagdo de um usudrio com acesso aos itens de pedido do Brasil e da Argentina sdao
apresentados na Figura 79, Figura 80, Figura 81, Figura 82, Figura 83 e Figura 84.

[iveis I CnmpartimentnsT Grupos
Apds especificar um nova nivel, pressio

Curto | Longo urmerico
i MATION (10

Figura 79 — Niveis da politica RESTRINGE_ITENS BRA_ ROM
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Miveis T Cnmpar’[imentnsT Grupns_
Apos especificar um novo grupo, pressione ENTER para reordenar a

Curto Lango Murmérico | Pai
IT_ARGEMTIMA IT_ARGEMTIMA 101

IT_BRAZIL IT_BRAZIL 102
IT_CAMADA [T_CAMADA 103

IT_EGYPT IT_EGYPT 104
IT_ETHIOPIA IT_ETHIQPIA 105
IT_FRAMCE IT_FRAMCE 106
IT_GERMAMNY IT_GERMAMNY 147

IT_IMDIA IT_INDIA 108
T_INDOMNESIA T_INDONESIA 109

IT_IRAM IT_IRAMN 1010

T_IRAQ IT_IRAQ 1011

IT_JAPAM IT_JAPAM 1012
IT_JORDAM IT_JORDAM 1013

IT_KEMYA IT_KEMYA 1014
[T_MOROQCCO T_MORQCCO 1014
IT_MOZaMBIQLUIE IT_MOZaMBIQUE 1016

IT_FERU IT_PERU 1017

IT_CHIMA IT_CHIMA 1018
IT_ROMAMNIA IT_ROMAMNIA 10149

IT_SALIDI ARABLA IT_SALIDI ARABLA 1020
IT_WIETMAM IT_WIETMAM 1021
IT_RUSSIA IT_RUSSIA 1022
IT_UMNITED KIMNGDOM | IT_UMITED KINGDOM 1023
IT_UMNITED STATES IT_UNITED STATES 1024

Figura 80 — Grupos da politica RESTRINGE_ITENS_BRA_ ROM
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Especifique os lahels de dados validos para a
manipulagdo de dados para classificar e comg
Labhels Mimero do Tag
MEIT_ARGEMTIMA 30m
MIIT_BRAZIL 3002

M T_CARADA 3003

MW T_EGYPT 3004

MW T_ETHIOPIA 3005
MEIT_FRAMCE 3006
MIT_GERMANY 0oy
MEIT_INDIA 3008

M T_INDOMESIA 3008

I T_ALGERIA 10025

M T_IRAM 30010
MEIT_IRAD 30011
MIT_JAPAN 30012
MEIT_JORDAM 30013

Mz T_KERYA, 30014
MWT_MOROCCO 30015

M T_MOZAMBIQILIE 30016
MEIT_PERL 0oy
MEIT_CHIMA, 3001
MEIT_ROmARMIA 300149

M T_SAUDI ARABIA 30020

M T_WIETRAM 30021
HIT_RUSSIA 30022
MWIT_UNITED KIMNGDOM | 30023

Figura 81 — Rétulos de dados
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MATICHN I'lhal.ms:;a“n do usuErio

8
Minimum M| MATION | Mivef mais baixa do usudrio
Default [N |NATION | Mivel default do usuério
R M NATION | Mivel da linha erm INSERT

IT_ARGEMNTIMA | IT_ARGEMTIMNA

Figura 82 — Niveis atribuidos a B24M

IT_BRAZIL [T_BRAZIL

Figura 83 — Grupos atribuidos a B24M

’f‘)ﬁRESTRINGE_ITENS_ERA_ROM

'f'}‘:——lLabeIs
tgonmpnnentes
Labels de Dados
SH Autorizagfes
zgumdades de Programa
Usudrios
L i
S 0objeto Protegido
IigEsquemas
Tabelas
G- B TPCH_LABEL
i BASE_LIMEITEM

Figura 84 — Estrutura da politica RESTRINGE_ITENS_ B RA ROM

RelaTe-DIA: Avaliagdo Pratica de Funcionalidades para Autorizacdo de Informagdes

45



5.1.5.1 Teste de consulta

Para o teste de consulta, foram utilizados os usudrios B24M (rétulo
“N:IT_ARGENTINA,IT_BRAZIL” com acesso aos rétulos de tag “3001 ” e “3002”) e
Ibacsys. O usudrio lbacsys tem o privilégio EXEMPT POLICY, logo as regras de
autorizagdo nao sao aplicadas a ele. Utilizando o usuario B24M foi feita uma consulta
de funcado agregada count(*) retornando 145863 registros, como apresentado na Figura
58. Utilizando o usuaério lbacsys sao retornados 1793873 registros.

select count(*) from tpch_label.base_lineitem;

Figura 85 - Comando de consulta na tabela BASE_LINE ITEM

COUNT(®)
1 145853

Figura 86 - Select na tabela BASE_LINEITEM com usua rio B24M

COUNT(®)
1 1793873

Figura 87 - Select na tabela BASE_LINEITEM com usua rio Ibacsys

5.2 Testes de escrita

Para os testes de escrita, que envolvem insercdo, atualizagdo e remogdo, foram
utilizados os usuérios B24M e B28E. A eles foi atribuida a politica “GERENCIA” com
acesso aos grupos “GER_L_FRANCE” e “GER_L_UNITED KINGDOM”,
respectivamente. As tags (nimero que aparece na coluna da tabela onde a politica foi
aplicada) referentes aos rétulos de dados sao “1106” para “N:GER_L_FRANCE” e
“11023” para “N:GER_L_UNITED KINGDOM”. Em seguida, usando o usuario B24M
foi criado um registro com chave primaria 59801 na tabela BASE_PART para ser usado
como referéncia nos testes. Depois foi feito um select para visualizar o registro, como
apresentado na Figura 88 e Figura 89.

insert into tpch_label.base_part (p_partkey ,p_name , p_mfgr, p_brand,
p_type, p_size, p_container, p_retailprice, p_comme nt) values (59801,
'xx', 'Manufacturer#8', 'Brand#8', 'PROMO BURNISHED COPPER/, 1, 'LG

CASE!', '800", "XXxxxx");

select * from tpch_label.base_part where p_partkey =59801;

Figura 88 - Comando de insercdo na tabela BASE_PART

P_PARTHEY | P_MNAME | P_MFGR | P_BRAND | P_TYFE | P_SIZE | P_CONTAINER | P_RETAILPRICE | P_COMMENT
1 29801 xx Manufacturerds Branc#s PROMO BURNISHED COPPER 1 LG CASE SI00

Figura 89 — Select na tabela BASE_PART com P_PARTKE Y =59801

5.2.1 Inser¢ao

No teste de insercdo, foi utilizado o usudrio B24M para criar um registro na tabela
BASE_LINEITEM com o L_PARTKEY igual ao P_PARTKEY do registro inserido
anteriormente em BASE PART. O rétulo de dados da politica é criado
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automaticamente, de acordo com a autorizacdo do usudrio B24M na tabela, neste caso
foi atribuido o rétulo “1106” (Figura 90 e Figura 91).

insert into tpch_label.base_lineitem (I_orderkey, I _partkey,
|_suppkey, |_linenumber, | _quantity, | extendedpric e, |_discount,
|_tax, |_returnflag, |_linestatus, |_shipdate, | co mmitdate,
|_receiptdate, |_shipinstruct, |_shipmode, |_commen t) values (393062,
59801, 1502, 3, 25, 22675, '0,01', '0,08, 'R, 'F , '18/04/93',
'27/04/93', '26/04/93', 'DELIVER IN PERSON', 'TRUCK " IXXXXXX);

select * from tpch_label.base_lineitem where |_part key = 59801;

Figura 90 - Comando de insercéo na tabela BASE_LINE ITEM

4] L_ORD...| L_PA.I L. | \ |@ L_Ex...|@ L_..| L. | | | L. | L_c...| L. | L_SHIPIMNSTRUCT | L_S...| L _COMMENT |@ GERLAE|

1 393062 29601 13502 3015 22673 0m 008R F 160483 27/04/93 26/04/93 DELIVER INPERSON .. TRUCK oo 1106

Figura 91 - Select na tabela BASE_LINEITEM com L_PA RTKEY =59801

Se B24M tentar inserir um registro com um rétulo que ele ndo tem acesso (no teste o
“1100” para Argélia), aparece uma mensagem de erro, pois B24M tem acesso aos
grupos “GER_L_FRANCE” e “GER_L_UNITED KINGDOM”, os quais ndo incluem a
Argélia.

EX3

a DICOFrelu Umm erro S0 executar s operacio solictads:

ORA-28115: poltica com violagSo de opcio de verificagdo
28115, 00000 - "policy with check option violstion”

*Cause:  Policy predicate was evaluated to FALSE with the
updated values.

& ction:

Codigo de fornecedar 28115Erra na Linha: 3

(8]31

Figura 92 — Mensagem de erro

Outro teste realizado foi utilizando o usudrio B79F da politica GERENCIA (5.1.1 )
cujo rétulo de usudrio é N::GER_AM_N,GER_ASIA_N,GER_ASIA_NS. B79F s6 pode
inserir especificando um rétulo na insercao, visto que ele ndo possui nenhum grupo
relativo a rétulo de dados como padrdo para insergao. Desabilitando as outras politicas
para nao criar conflito, como definimos a granularidade mais baixa para rétulos de
dados (apenas nagdes) e B79F tem acesso a grupos mais altos na hierarquia (regides e
hemisférios), os rétulos devem ser especificados na insercao nesses casos.

5.2.2 Atualizacdo

Para o teste de atualizagdo, foram utilizados os usuarios B24M e B28E para atualizar a
coluna L_COMMENT do registro inserido na inser¢io. A DML é apresentada na
Figura 93. Utilizando o usudrio B24M, o qual tem acesso ao registro, a coluna foi
alterada, como apresentado na Figura 94. No entanto, utilizando o usuério B28E com
outro valor para L_COMMENT a coluna nao é alterada, pois este usudrio ndo tem
autorizacao para acessar essa linha e, portanto, ndo consegue atualiza-la. A execucao
da regra nado retorna erro. Ao fazer um novo select com o usudrio B24M, nada foi
alterado.
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UPDATE tpch_label.base_lineitem set | _comment = 'BB BBBBBB' where
|_orderkey = 393062 and |_partkey = 59801 and |_sup pkey = 1502;

select * from tpch_label.base_lineitem where |_part key = 59801;

Figura 93 - Comando de atualizacédo na tabela BASE_L INEITEM

L_ORD..| L_PA..] L. | | | L_E)(..| L_...| L| | \ L_...| L_C...| L. | L_SHIPIMNSTRUCT | L_S..| L _COMMENT | GERLAB|

1 393062 5980 13502 325 22673 om 005R  F 1560483 27/04/93 26/04/93 DELIVER INPERZOM .. TRUCK — EEGEEEEE 1108

Figura 94 - Select na tabela BASE_LINEITEM com L_PA RTKEY =59801

5.2.3 Remocéo

Para o teste de remocdo, foram utilizados os usuarios B24M e B28E. Primeiro foi
executada a remogao com o usudrio B24M (Figura 95). O registro foi removido. Em
seguida, o registro foi inserido novamente e executou-se a remocgado utilizando o
usudrio B28E o qual ndo tem autorizacdo para acessar essa linha. Logo, a remogao nao
foi realizada. Vale ressaltar que nao foi retornado erro ou mensagem indicativa de que
a remogao nao ocorreu devido a regra de autorizacdo ndo permitir que o usudrio acesse
o registro.

DELETE tpch_label.base_lineitem where | orderkey = 393062 and
|_partkey = 59801 and |_suppkey = 1502;

select * from tpch_label.base_lineitem where |_part key = 59801;

Figura 95 - Comando de remocéo na tabela BASE_LINEI TEM

toro @ iea [ o 8 B8 e 8

L \ | | L |@ L | L | L_SHFINSTRUCT | LS | L_COMMENT | GERLAEI|

Figura 96 - Select na tabela BASE_LINEITEM com L_PA RTKEY =59801

5.3 Teste de trigger

Para o teste de trigger, foi criada uma trigger que atualiza o campo L_COMMENT na
tabela BASE_LINEITEM ao alterar o campo P_COMMENT na tabela BASE_PART
(Figura 97). Ou seja, se o comentério da part foi alterado, entao todos itens de pedido
relacionados aquela parte sdo atualizados.

create or replace TRIGGER TRIGGER_TESTE
after UPDATE OF P_COMMENT ON BASE_PART
for each row

BEGIN

update base_lineitem set |_comment = :NEW.P_COMME NT WHERE |_partkey
= :NEW.P_PARTKEY;

END;

Figura 97 — Trigger para teste

O teste consiste em tentar alterar, utilizando a trigger, um registro que o usudrio
B28E ndo tem permissdo para alterar. Em outras palavras, o teste consiste em executar
a atualizacdo com o usudrio B28E do campo P_COMMENT da tabela BASE_PART e,
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verificar se, com a utilizacdo da trigger se o campo L_COMMENT dos registros em
BASE_LINEITEM sao alterados. O registro para o qual tenta-se realizar a alteragdo é
apresentado na Figura 98. A Figura 99 apresenta a DML executada utilizando o
usudrio B28E. As Figura 100 e Figura 101 apresentam o resultado da execucdo da
atualizagdo. Observe que o update atualizou a tabela BASE_PART, pois ndo ha restricao
cadastrada para esta tabela. No entanto, a tabela BASE_LINEITEM néo foi alterada
pela trigger, o que é observado comparando as Figura 98 e Figura 101.

toro. )8 cea @ 8 8 JE el 8 B B L8 L)l B shemstrucr B Ls. 8 L_comvent [§ oemias]

1 393062 S9EM 1502 3 25 20675 001 003R  F 180483 270483 2604/83 DELIVER IN PERSON TRUCK HHHHKK 1106

Figura 98 - Select na tabela BASE_LINEITEM com L_PA RTKEY =59801

update tpch_label.base part set p_comment = 'l i where
p_partkey = 59801;

select * from tpch_label.base_part where p_partkey =59801;

Figura 99 - Comando de atualizacéo na tabela BASE_P ART

P_PARTHEY | P_NAME | P_MFGR | P_BRAND | P_TYFE | P_SIZE | P_CONTAINER | P_RETAILPRICE | P_COMMENT
1 59801 xx Manufacturerts Brancis PROMO BURNISHED COPPER 1 LG CASE 500 I

Figura 100 - Select na tabela BASE_PART com P_PARTK EY =59801

393062 29601 13502 3015 22673 0m 008R F 160483 27/04/93 26/04/93 DELIVER INPERSON .. TRUCK oo 1106

| 4] L_ORD...| L_PA.I L. | \ |@ L_Ex...|@ L_..| L. | | | L. | L_c...| L. | L_SHIPIMNSTRUCT | L_S...| L _COMMENT |@ GERLAE|
1

Figura 101 - Select na tabela BASE_LINEITEM comL_P ARTKEY =59801

Quando B24M faz a mesma atualizacdo em BASE_PART, a trigger executa a
modificagdo no registro em BASE_LINEITEM, pois é o registro que ele tem acesso. A
DML é apresentada na Figura 102 e os registros atualizados das tabelas BASE_PART e
BASE_LINEITEM sao apresentados nas figuras Figura 103 e Figura 104.

update tpch_label.base part set p_comment = 'MMMMMM MMMMMMMMM' wher|
p_partkey = 59801;

select * from tpch_label.base_part where p_partkey =59801;

Figura 102 - Comando de atualizacdo na tabela BASE_ PART

pparThey [ P_nane [B P mFor |8 P eranp |8 e Tvee [ rszelE p_contamer @ p_reTaLprice [H p_comment
1 53601 xx Manufacturer Brand#s PROMO EURMISHED COPPER 1LG CASE B0 MMMV

Figura 103 - Select na tabela BASE_PART com P_PARTK EY =59801

393082 59501 1502 3 25 22675 0,01 003k F 130483 27i04/93 26/04/93 DELIVER IN PERSON TRUCK PAbARARRARRARABARAARARARA 1108

| B L oroerwey (B L parmiey [ 8 L. |8 L Lexr ] L f Lrax|@ (B Ls Le. |8 e B L _sHPnsTRUCT L_SHIPMODE @ L_COMMENT GERLAE
Figura 104 - Select na tabela BASE_LINEITEM comL_P ARTKEY =59801

E importante ressaltar que, para que a regra de autorizacdo seja aplicada
corretamente, o usudrio responsével pela criagdo da trigger ndo pode ter o privilégio
EXEMPT ACCESS POLICY. Se a trigger tivesse sido criada utilizando um usuario com
este privilégio todas as politicas de acesso seriam ignoradas.

5.4 Oportunidades e Limitacdes identificadas

Z

O label security é uma importante ferramenta para restringir acesso a registros
especificos. Dado esta caracteristica, ele funcionou corretamente para os testes das
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regras T1, T3, T4 e T5, mas ndo pode ser usado para tratar a regra T2, pois esta
restringe o acesso a colunas especificas e ndo a registros inteiros, principal limitacdo do
Label Security. Outra limitacado do label security é que tem que ser criada uma coluna
para cada politica que se deseja registrar em uma tabela. Se existirem varios perfis com
diferentes acessos, varias colunas serdo criadas levando a um grande aumento de
espaco de armazenamento.

6 Proposta de modelo para armazenamento das regras de

autorizacéo

A seguir é apresentada a proposta de modelo de controle de autorizagao (Figura 105).
O modelo foi elaborado para tratar autorizacdo de acesso ao TPC-H, mas esta genérico
o suficiente para ser utilizado para controle de autorizagdo em outras bases de dados.

ATRIEUTO

TABELA

P - aTR_ID
ATR_NOME
ATR_TB_ID
ATR_DATA_TYFE

SEECAT) NUMEER (10)
TE_NOME VARCHAR2 (80 BYTE)

F - TB_ESQM_ID  NUMEBER (10}

= TaBELA_PK

[= aTRIBUTO_PK

[ REGRA_TABELA ]
F " RT_RGR_ID  NUMBER (10)
F " RT_TBUD  NUMBER (10}

PARAMETRO OPERADOR

REGRA

F - Par_iD NUMBER (10) P - oPR_ID U
P RGRID  NUMBER(10) F - PAR_ATR_ID NUMBER (10) | - oPr_NomE VAR

* RGR_SGL _ VARCHAR2 (500 BYTE) F - PAR_ORER_ID  nNUMBER (10) - OPR_SIMBOLO VAl
= REGRA_PK F - PaR_REGRAID  numBER (10) o= 0PERADO_PK

USUARID &= PARAMETRO_PK

[P~ USBD_S6_USUARID
ORME_CD_ORG_WENOR
USBD_IN_CABUSER
USER_SG_ORG_MENOR
USBD_NOME
USBD_NATIGNKEY

T FERFL_FEGRA |
¢ PRPRFLD  NUMBER (10)
F - PRRORID  nUMBER (10)

&= usuaRIo_PK

FERFIL VALOR_PARAMETRO

FERFIL_USUARIO p 2 GEELD G ) P - vPAR_ID NUMBER (10)
= v 2 (101

F * PU_USBD_SG_USUARID  VARCHARZ (3 EYTE)
F - PU_PRFI_ID
FU_DT_EXPIRACAD DATE

PRFI_NM_PERFIL * VPAR_VALOR VARCHARZ (40 BYTE)

HUMBER (10)

FEFLIPL GEEERIES 2 F - vPar_PRFI_ID NUMBER (10)
F PRFLID PaI NUMEER (10)

WPAR_EXPRESSAO  CHAR (1 BYTE)

FRFI_DT_EXPIRACAD D, e F - vPAR_PAR_ID NUMBER (10)
|
|
|
|

|&= PERFIL_PK &= VALOR_PARAMETRO_PK

Figura 105 - Proposta de modelo de controle de auto  rizag&o

As seguintes tabelas fazem parte do modelo de entidades para armazenar as regras de
autorizacao:

USUARIO: Essa tabela armazena os usudarios que serdo associados aos perfis de
acesso a base de dados. Para a nossa proposta, os usudrios cadastrados nessa
tabela devem ser usudarios do banco de dados. Isto porque, na execugdo da
regra de autorizacdo, recupera-se o usudrio (usudrio do banco de dados) que
estd executando a operagao, por exemplo, uma consulta; e a partir deste usuario
obtém-se os perfis aos quais ele esta associado. A operacdo s6 é executada se
um dos perfis do usudrio tiver acesso para executa-la.

PERFIL: Essa tabela armazena os perfis utilizados para aplicar as regras de
acesso. No modelo proposto é possivel, atraves de um auto-relacionamento, a
criacdo de uma hierarquia entre os perfis de acesso o que permite, por exemplo,
a existéncia de um perfil pai chamado Gerente de vendas e dos perfis filhos
chamados Gerente de vendas da América e Asia e Gerente de vendas da Europa. A
implementagdo atual contempla a relacdo pai-filho em um tnico nivel. No
entanto, é facil estendé-la para contemplar mais de um nivel. Os niveis internos
seriam utilizados para definir regras que se aplicam aos filhos. Dessa forma, na
implementagdo atual, os perfis pais devem manter o campo do auto-
relacionamento vazio, enquanto os perfis filhos devem preenché-lo com o
identificador (ID) do prefil pai. Ainda é possivel criar um perfil simples, ou
seja, que ndo é pai nem filho de nenhum outro perfil, para isso basta preencher
o campo do auto relacionamento com o ID do préprio perfil.
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0 Em uma hierarquia de perfis, a tupla correspondente ao pai armazena a
regra que deve ser aplicada aos perfis da hierarquia, ja as tuplas
correspondentes aos filhos definem os valores especificos dos
parametros para o predicado da regra de acesso.

Como exemplo, considere uma hierarquia em que o perfil pai Gerente de
vendas tem dois perfis filhos Gerente de vendas da América e Asia e Gerente
de vendas da Europa (Figura 106). Associado ao perfil Gerente de vendas
estard a regra que restringe o acesso aos dados de gerente de vendas ,
enquanto associado os perfis Gerente de vendas da América e Asia e
Gerente de vendas da Europa, estardo associados os parametros que
expecificam mais ainda a regra, para que assim ela seja aplicada para as
regides da América e Asia (no caso do primeiro perfil) e para a regido
Europa (no caso do segundo perfil).

Gerente de vendas

Gerente de vendas Gerente de vendas
da Ameérica e Asia da Europa

Figura 106 — Hierarquia de gerentes de vendas

* PERFIL_USUARIO: Essa tabela forma o relacionamento M x N entre as tabelas
USUARIO E PERFIL, de forma que um usudrio pode possuir varios perfis e
cada perfil pode ser associado a varios usuarios.

0 Essa tabela além de realizar o relacionamento MxN, ela também define
a validade da aplicagdo de um perfil a um determinado usuario, através
da coluna PU_DT_EXPIRACAO. O perfil do usuario é véalido enquanto
esta coluna estiver com valor nulo ou, caso preenchida, a data atual for
menor a data que ela armazena.

o E importante ressaltar que, como um usuario pode possuir mais de um
perfil ao mesmo tempo, as regras dos diferentes perfis devem ser
concatenadas. Nossa proposta considera a concatenagdo das regras
utilizando OR, ou seja, unido das regras. Por exemplo, se o usudrio tem
perfil que da acesso aos pedidos dos Estados Unidos e tem um outro
perfil que da acesso aos pedidos da Europa (Figura 107), entdo o OR das
regras permite que ele acesse os pedidos de ambas as regides. Caso
contrério, se as regras fossem concatenadas com AND, ele nao teria
acesso a nenhum pedido, pois a concatenacdo das regras com AND da
acesso apenas a intercao entre perfis.
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Figura 107 — Exemplo de concatenacéo de perfis

* REGRA: Essa tabela armazena as regras que deverao ser aplicadas a cada perfil.
Nesse modelo as regras sdo consultas SQL que serdo parte do predicado
retornado pelo VPD, portanto, a regra ndo depende apenas do perfil do usuario
que esta executando a consulta, mas também da tabela sobre a qual essa
consulta estd sendo realizada. Como cada regra deve ser associada a dupla
Perfil x Tabela, existe a possibilidade de um mesmo perfil ter diferentes regras
para diferentes tabelas, analogamente existe a possibilidade de uma tabela estar
associada a diversas regras de diversos perfis diferentes. A solugdo para esse
problema é resolvido pela utilizacdo das trés préximas tabelas.

0 Em uma hierarquia de perfis, a regra associada ao perfil pai serd
cadastrada nessa tabela, e todos os perfis filhos vdo depender dela,
dessa forma, os perfis filhos ndo possuirdo entradas nessa tabela, mas
sim nas tabelas de parametros especificos, que serdo discutidas nos itens
abaixo.

* TABELA: Essa tabela armazena os nomes das tabelas que possuem politicas de
acesso e ainda os nomes das tabelas que possuem algum atributo relacionado a
algum parametro SQL especifico.

* PERFIL_REGRA: Essa tabela forma o relacionamento MxN entre as tabelas
PERFIL e REGRA, de forma que um perfil pode possuir vérias regras de acesso,
e uma mesma regra possa ser associada a varios perfis.

* REGRA_TABELA: Essa tabela forma o relacionamento MxN entre as tabelas
TABELA e REGRA, de forma que uma tabela pode possuir vérias regras de
acesso, e uma mesma regra possa ser associada a vérias tabelas.

0 O relacionamento MxN entre as tabelas TABELA e REGRA ¢
interessante no caso em que existam vérias tabelas com informacdes
sobre as quais se deseja aplicar a regra de autoriza¢do em um mesmo
perfil. Como exemplo, no modelo do TPC-H apresentado na Figura 45,
as tabelas NATION, SUPPLIER e CUSTOMER tém a mesma coluna
NATIONKEY que armazena a chave da nacdo. Caso se deseje cadastrar
uma regra que restrinja o acesso a determinadas regides para um
determinado perfil (por exemplo, NATIONKEY = 1), esta regra poderia
ser cadastrada para todas as trés tabelas.

0 Observe que agora as tabelas PERFIL, PERFIL_REGRA, REGRA,
REGRA_TABELA e TABELA permitem que um mesmo perfil tenha
diferentes regras para diferentes tabelas e ainda forma a dupla Perfil x
Tabela discutida anteriormente.
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* PARAMETRO: Essa tabela armazena os parametros das regras cadastradas na
tabela REGRA, esses serdao os parametros especificos dos perfis filhos. Os
parametro sdo associados a regra cadastrada na REGRA para perfil pai,
indicando a qual regra o parametro se refere. No entanto os valores para os
pardmetros sdo associados aos perfis filhos, indicando qual valor deve ser
usado para cada perfil filho. Por exemplo, o parametro que define a regido esta
associado ao perfil Gerente de vendas, mas os valores para os parametros estdo
associados aos perfis Gerente de vendas da América e Asia e Gerente de vendas da
Europa. Um parametro é formado por um atributo, um operador e o valor do
parametro.

0 Exemplo: n_name in ("Mogambique’, ‘India’, ‘Riissia’)
Formato: atributo operador valor

0 Observe que para todos os perfis filhos de uma hierarquia o atributo e o
operador do parametro serdo os mesmos, a variagdo é apenas do valor
aceito pelo parametro.

* ATRIBUTO: Essa tabela armazena os atributos relacionados a um parametro de
uma regra de acesso. A tabela atributo possui uma relacdo com a tabela
TABELA, pois um atributo é um campo presente em uma tabela.

*  OPERADOR: Essa tabela que armazena os operadores existentes na SQL, sdo
eles:

= (igual)

<> (diferente)

> (maior)

>= (maior ou igual)
< (menor)

<= (menor ou igual)
OR

o IN

* VALOR_PARAMETRO: Essa tabela armazena os valores aceitos por um
determinado parametro de uma regra de acesso. Por exemplo, os seguintes
valores poderiam estar cadastrados: ‘Mogambique’; ‘India’; ‘Ruissia’.

O O O O o o o

6.1 Funcéao genérica para retornar os predicados pa  ra autorizagcao

Como mencionado anteriormente, o predicado da politica do VPD é definido através
da execucdo de uma funcdo aplicada a tabela, que retorna o predicado definido em
forma de string. No nosso cendrio, a fungao genérica apresentada nessa secao deve ser
aplicada em cada tabela que tenha controle de autorizagdo, através do comando
apresentado na Figura 108. Observe que o parametro “sec_relevant_cols” é opcional e
define as colunas relevantes para o controle de acesso, ou seja, o controle s6 serd
efetuado para as consultas que envolverem tais colunas. Observe também que o
pardmetro “update_check”, que define o comportamento do VPD em inser¢des e
atualizagbes, também pode ser suprimido, nesse caso ele assumirda o valor false.
Maiores sobre o parametro “update_check” pode ser encontrado nos subsecdes 7.2.1 e
7.2.2 desse relatorio.
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BEGIN
DEMS RLS.ADD POLICY ('

END :

sec_relevant_cols => 'colu
update check => boolean):

Figura 108 - Comando de aplicagdo da funcdo genéric  a de controle de acesso

A Figura 109 apresenta a funcdo genérica para retornar o predicado para

autorizacao.

1 create or replace

2 FUNCTION "F_POLICY" (p_schema in varchar2, p_ta

3as
-- Armazena o usuario do sistema que esté execu
4 v_user varchar2 (100);

-- Armazena o predicado dos perfis do usuario
5 v_return_string varchar2 (10000) default ";

-- Armazena o nimero de perfis ativos na tabela
6 v_numero_perfis_ativos number default O;

-- Armazena a regra do perfil do usuéario (parte
-- especificos que é associada aos perfis pais
7 v_regra regra.rgr_sql%type;

-- Armazena a ID associada a regra do perfil do
8 v_regra_id regra.rgr_id%type;

-- Variavel que armazena a ID associada ao perf
9 v_perfil_id perfil.prfi_id%type;

-- Recupera as regras dos perfis do usuario, as
-- as IDs associadas a esses perfis
10 cursor cur_regras_perfil
11is
12 select rgr_sql, rgr_id, filho.prfi_id
13 from regra
-- Junta as tabelas (para formar a dupla perf
14 inner join regra_tabela on rt_rgr_id = rgr_id
15 inner join tabela on tb_id =rt_tb_id
-- Junta os perfis pais
16 inner join perfil_regra on pr_rgr_id = rgr_id
17 inner join perfil pai on pai.prfi_id = pr_prf
-- Junta os perfis filhos
18 inner join perfil filho on filho.prfi_id_pai
-- Junta o usuario
19 inner join perfil_usuario on pu_prfi_id = fil
20 inner join usuario on ushd_sg_usuario = pu_us
21 where lower (usbd_sg_usuario) = lower(v_user)
-- Onde o usuario deve ser o usuario que fa
22  and lower (tb_nome) = lower(p_tab)
-- Onde a tabela deve ser a tabela onde a c
23 and (filho.prfi_dt_expiracao > sysdate or f
-- Onde a data de expiragdo do perfil & mai
24 and (pu_dt_expiracao > sysdate or pu_dt_exp
-- Onde a data de expiragdo da aplicacéo do
-- dia de hoje ou nula
25 and (pai.prfi_dt_expiracao > sysdate or pai
-- Onde a data de expiracéo do perfil & mai

-- Armazena os parametros do perfil do usuario
-- especificos que é associada aos perfis filho
26 v_parametros varchar2 (10000) default ";

-- Armazena o nome da tabela que possui um camp

-- perfil do usuério
27 v_par_tabela_nome tabela.tb_nome%type;

-- Armazena o atributo que faz parte de um para
28 v_par_atributo_nome atributo.atr_nome%type;

-- Armazena o tipo do atributo que faz parte de

b in varchar2) return varchar2

tando a consulta

do predicado sem parédmetros
e aos perfis sem hierarquia)

usuario

il do usuario

IDs associadas a essas regras e

il x tabela)

i_id
= pai.prfi_id

ho.prfi_id
bd_sg_usuario

Z a consulta

onsulta é feita
ilho.prfi_dt_expiracao is null)
or que o dia de hoje ou nula
iracao is null)

perfil ao usuario é maior que o
.prfi_dt_expiracao is null);

or que o dia de hoje ou nula

(parte do predicado com parédmetros
s)

0 que é atributo de um parametro do

metro do perfil do usuério

um parametro do perfil do usuario
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29 v_par_atributo_tipo atributo.atr_data_type%type

-- Armazena o simbolo de um operador que faz pa
-- do usuério
30 v_par_operador_simbolo operador.opr_simbolo%typ

-- Recupera os atributos com seus tipos e suas
-- que formam os parametros do perfil do usuéri
31 cursor cur_parametros_perfil
32is
33 select tb_nome, atr_nome, atr_data_type, opr_si
34 from regra
35 inner join parametro on par_rgr_id = rgr_id
36 inner join atributo on atr_id = par_atr_id
37 inner join operador on opr_id = par_oper_id
38 inner join tabela on tb_id = atr_tb_id
39 wherergr_id = v_regra_id ;

-- Armazena todos os valores aceitos por um par
40 v_valores_parametro varchar2 (10000) default "

-- Armazena um dos valores aceitos por um param
41 v_valor_parametro valor_parametro.vpar_valor%ty

-- Armazena o indicador se o valor do parametro
42 v_valor_expressao valor_parametro.vpar_expressa

-- Recupera os valores aceitos pelos pardmetros
-- indicador do valor como expresséo

43 cursor cur_valores_parametro

44 is

45 select vpar_valor, vpar_expressao

46 from valor_parametro

47 inner join parametro on par_id = vpar_par_id

48 inner join atributo on atr_id = par_atr_id

49 inner join tabela on th_id = atr_tb_id

50 where tb_nome =v_par_tabela_nome

51 and vpar_prfi_id = v_perfil_id

52 and atr_nome = v_par_atributo_nome;

53 begin

-- Recupera usuario que esta realizando a con
54 v_user := lower(sys_context(‘userenv', 'sessi
55 if v_user !="secuser' then
56 null;
57 else
58 v_user := lower(sys_context('userenv','prox
59 end if;

-- Abre o predicado
60 v_return_string :='1=2 OR (}

-- Abre o cursor de regras e recupera as regr
61 open cur_regras_perfil;
62 loop
63 fetch cur_regras_perfil into v_regra, v_reg
64  exit when cur_regras_perfil%NOTFOUND;

-- Abre o cursor de parametros e recupera t

-- Usuario

-- Est4 em loop aninhado, entdo faz isso pa
65 open cur_parametros_perfil;

-- Limpa os parametros concatenados na Ulti
66 v_parametros :=";

67 loop
68 fetch cur_parametros_perfil into v_par_ta
69 v_par_atributo_tipo, v_par_operador

70 exit when cur_parametros_perfil%eNOTFOUND;

-- Concatena os parametros com '‘AND' entre si
71 if length(v_parametros) is not null then
72 V_parametros := v_parametros || ' AND '
73 end if;

-- Abre o cursor de valores do parametro
-- pelo parametro do perfil do usuario
-- Estd em loop aninhado, entéo faz isso
-- do usuério
74 open cur_valores_parametro;
-- Limpa os valores dos parametros concat
75 v_valores_parametro :="'(;
76 loop

rte de um parametro do perfil
€,
tabelas de origem e os operadores

(]

mbolo

ametro do perfil do usuario

etro do perfil do usuério
pe;

€ uma expressao
0%type;

do perfil do usuério, e o

sulta
on_user");

y_user");

as de todos os perfis do usuéario
ra_id, v_perfil_id ;

odos os parametros do perfil do
ra todos os perfis do usuario

ma abertura do cursor

bela_nome, v_par_atributo_nome,
_simbolo;

e recupera todos os valores aceitos

para todos os parametros do perfil

enados na Ultima abertura do cursor
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7 fetch cur_valores_parametro into v_valo

78 exit when cur_valores_parametro%NOTFOUN
-- Concatena os valores dos parametros

79 if v_valores_parametro <> '(’ then

80 v_valores_parametro := v_valores_para

81 end if;

-- Se o valor do parametro n&o for uma
-- 0 valor deve ser concatenado entre

82 if lower(v_valor_expressao) = 's' or

83 lower(v_par_atributo_tipo) = 'number
84 v_valores_parametro := v_valores_para
85 else

86 v_valores_parametro := v_valores_para
87 v_valor_parame

88 end if;

89 end loop;

90 close cur_valores_parametro;

-- Fecha os valores do parametro
91 v_valores_parametro := v_valores_parametr

-- Monta os parametros do perfil
92 v_parametros := v_parametros || v_par_atr
93 v_par_operador_simbolo ||

94  end loop;
95 close cur_parametros_perfil;

-- Concatena os predicados dos perfis com '
96 if v_return_string <> '1=2 OR ("' then
97 V_return_string := v_return_string || ' O
98 endif;

-- Monta o predicado do perfil
-- Se existir uma regra para o pai, o parén
-- predicado
99 if length(v_regra) is not null then
100 V_return_string := v_return_string || v_
101 else
102 V_return_string := v_return_string || v_
103 endif;

104 end loop;
105 close cur_regras_perfil;

-- Fecha o predicado
106 v_return_string := v_return_string || ")';

-- Substitui o coringa ?user pelo usuario que
107 v_return_string := replace(v_return_string, '

-- Verifica se 0 usuério ndo possui nenhum pe

108 if v_return_string ='1=2 OR ()" then

-- Recupera o nimero de perfis ativos assoc

-- executado
109 select count(*) into v_numero_perfis_ativos
110 from perfil
111  inner join perfil_regra on pr_prfi_id = prf
112  inner join regra on rgr_id = pr_rgr_id
113 inner join regra_tabela on rt_rgr_id = rgr_
114  inner join tabela on tb_id =rt_tb_id
115 where lower(tb_nome) = lower(p_tab)
116 and (prfi_dt_expiracao > sysdate or prfi_

-- Se a tabela possuir algum perfil ativo a
--retorna '1=1'
117  if (v_numero_perfis_ativos > 0) then
118 V_return_string := '1=2";

119 else

120 v_return_string := '1=1";
121 endif;

122 end if;

123 return v_return_string;
124 end,

r_parametro, v_valor_expressao;
D;

com',' entre si

metro ||', "

expressao ou do tipo NUMBER,

"then
metro || v_valor_parametro;

metro || " ||
tro || ™;

ol

ibuto_nome || "' ||
"' || v_valores_parametro;

OR' entre si

R,

teses deve ser fechado no fim do

regra || v_parametros || ')

parametros;

esta executando a consulta.
?user’, v_user);

rfil

iados a tabela onde o comando foi

i id

id

dt_expiracao is null);

ssociado a ela, retorna '1=2' sendo

Figura 109 — Funcéo de aplicacdo da regra de autori  zacéo
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O primeiro passo executado pela fungdo genérica é a captura do usudrio que esta
executando a consulta. Em seguida, para cada perfil do usudrio, é montado o
predicado, unindo as informagdes cadastradas nas tabelas do modelo de
armazenamento das regras de autorizagdo. Caso o perfil do usudrio ndo possua um
predicado especifico para aquela tabela, deve-se checar se a tabela tem alguma outra
restricdo cadastrada vélida, o que significa que a tabela tem acesso controlado. Caso a
tabela tenha um predicado valido entdo é retornado “1=2", o que bloqueia o acesso a
todo o contetdo da tabela. Nao possuindo nenhum predicado, entdo é retornado
“1=1", liberando o acesso a tabela.

No primeiro bloco da fun¢do, compreendido entre as linhas 4 e 52, encontram-se as
declaracdes das variaveis e dos cursores. Cada varidvel e cursor possui um comentério
com uma breve descricdo, contudo é interessante detalharmos um pouco mais os
cursores.

O primeiro cursor chamado de cur_regras_perfil recupera as regras e os perfis do
usudrio (linhas 10 a 25). Antes de analisarmos esse cursor, é importante lembrar que as
regras do usudrio dependem da dupla Perfil x Tabela, portanto a consulta deve incluir
essas duas tabelas, ou seja, na execugdo da funcdo devem ser considerados os perfis do
usudrio que estdo associados a tabela a qual a regra sera executada. A consulta do
cursor parte da tabela REGRA (linha 13) e entdo é feita uma jungdo com a tabela
REGRA_TABELA (linha 14) e outra juncdo com a tabela TABELA (linha 15), dessa
forma obtendo os perfis que estdo associados a tabela considerada para aplicacdao das
regras (explicitada no predicado lower (tb_nome) = lower(p_tab) - linha 22). Com a
juncdo com as tabelas PERFIL_REGRA (linha 16) e mais uma jun¢do com a tabela
PERFIL (linha 17), a partir desse momento ja é possivel fazer a relagdo Perfil x Tabela.
Contudo, como dito na sessdo Erro! Fonte de referéncia nido encontrada., a tabela
REGRA recebe uma entrada para o perfil pai da hierarquia, enquanto o usudrio esta
associado a um perfil filho, desse modo, é necessdrio montar a hierarquia para
podermos achar o perfil pai do perfil do usudrio. Para isso é feita mais uma jungdo com
a tabela PERFIL (linha 18), formando a hierarquia, e uma juncdo com a tabela
USUARIO, para que possamos capturar apenas o perfil do usudrio que esta realizando
a consulta (linhas 19 e 20). A dltima parte da consulta sdo os pardmetros, o primeiro
especifica o usudrio que esta realizando a consulta (linha 21), o segundo especifica a
tabela onde a consulta é realizada (linha 22) (formando a dupla Perfil x Tabela), o
terceiro verifica se o perfil ainda esta valido (linha 23), o quarto verifica se a aplicacao
do perfil ao usuario ainda esta valida (linha 24) e finalmente, o quinto verifica se o
perfil pai ainda esta valido (linha 25).

O segundo cursor, chamado cur_parametros_perfil, captura os componentes dos
parametros do perfil pai do perfil do usudrio (linha 31). Lembrando que os parametros
do perfil sdo associados a regra cadastrada da tabela REGRA para o perfil pai;
portanto, essa tabela deve estar incluida na consulta. A consulta do cursor parte da
tabela REGRA (linha 34) e entdo faz uma juncdo com a tabela PARAMETRO (linha 35),
capturando todos os parametros para aquela REGRA. Como o pardmetro é composto
por atributo, operador e valores, devem ser feitas mais trés juncdes, uma com a tabela
ATRIBUTO (linha 36), outra com a tabela OPERADOR (linha 37) e mais uma com a
tabela TABELA (linha 38). Essa tltima jungdo é necesséaria para obtermos o nome da
tabela do atributo do pardmetro, que sera usada mais tarde para recuperar
dinamicamente os valores aceitos pelo parametro. Finalmente a consulta é encerrada
com um parametro que especifica de qual REGRA sdo os parametros que desejamos
recuperar (linha 39).

O terceiro cursor, chamado cur_valores_parametro, captura os valores dos pardmetros
do perfil do usudrio(linha 43). Estes valores sao utilizados para completar o predicado
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que deve ser aplicado para a autorizacdo. A consulta do cursos parte da tabela
VALOR_PARAMETRO (linha 46). Em seguida, faz juncdo com a tabela PARAMETRO
(linha 47) a fim de recuperar os valores do parametro correto, o que é indicado pela
variavel vpar_par_id. Em seguida, descobre-se de qual atributo e de qual tabela esta se
buscando o valor, através das juncdes com as tabelas ATRIBUTO e TABELA (linhas 48
e 49). Para tal, é necessario indicar qual é a tabela (linha 50), qual é o nome do atributo
(linha 52) e de qual perfil esta-se buscando o valor (linha 51).

O segundo bloco da func¢do, compreendido entre as linhas 53 e 124, monta o
predicado da politica propriamente dito. O primeiro passo é capturar o usudrio que
realizou a consulta, isso é feito utilizando a funcdo sys_context (linhas 54 a 59). Em
seguida o predicado é iniciado com "1=2 OR (" (linha 60), o cursor cur_regras_perfil é
aberto (linha 61), e entramos em um loop onde serd montado o predicado (linha 62). O
loop percorrerd todos as regras de perfil cadastrados para esse usudrio na tabela
REGRA, mas s6 havera mais de um se o usudrio tiver mais de um perfil com regra de
acesso para a tabela sobre a qual a restricdo estd sendo considerada. Dentro do loop é
aberto o cursor cur_parametros_perfil (linha 65). Em seguida, entramos em outro loop
para recuperar todos os parametros do perfil (linha 67). O loop é aninhado porque,
caso o usudrio tenha mais de uma regra de perfil, os pardmetros terdo que ser
montados para cada um deles, portanto, antes de entrar no segundo loop, é necesséario
também limpar a string que armazena os parametros montados (linha 66).

Dentro do segundo loop a string com os parametros é montada concatenando o
atributo, o operador e os valores aceitos pelo parametro. Os valores para os parametros
sdo obtidos através do cursor cur_valores_parametro (linha 74). Um loop é executado
neste cursor (linha 76), concatenando cada valor de acordo se o valor corresponde a
uma expressdo (linha 82), namero (linha 83) ou qualquer outro tipo (por exemplo,
string). Além disso, os parametros do perfil sdo concatenados por AND (linha 72). Ao
sair do segundo loop, o predicado é montado concatenando a regra do perfil com os
parametros do perfil (linha 100) no caso de existir uma regra de perfil, ou
concatenando somente os parametros do perfil (linha 102) no caso de ndo existir uma
regra de perfil. Observe que, caso o usudrio possua mais de um perfil para a tabela, as
regras dos perfis serdo concatenadas por OR (linhas 96 a 98).

Caso o id do usuario estd sendo utilizado na regra, através da utilizagdo do coringa
“?user”, entdo é feita a substituicdo deste valor pelo id do usuério (linha 107)
recuperado do contexto de execucdo da fungdo.

Finalmente, se o usudrio ndo possuir nenhum Perfil com regra de acesso para essa
tabela (linha 108), ser4 feita uma consulta para verificar se existe algum perfil ativo que
possua regra de acesso para a tabela (linhas 109 a 116). Se tal perfil existir, sera
retornado o predicado “1=2", impedindo o acesso a todas as linhas da tabela, caso
contrario sera retornado o predicado “1=1", liberando o acesso a todas as linhas.

6.2 Funcédo para mascaramento de colunas

A funcao apresentada no item anterior é utilizada quando o controle de acesso deve
restringir o acesso a algumas entradas da tabela, contudo, como foi apresentado na
sessdo de uso da funcionalidade (2.1.2 ), através do VPD é possivel ainda limitar o
acesso aos dados por coluna através de uma funcdo de mascaramento, porém tanto a
aplicacdo da funcdo quanto a propria fungdo diferem do caso anterior. No nosso
cenario, a fungdo de mascaramento apresentada nessa secao deve ser aplicada em cada
coluna de cada tabela que tenha controle de autorizagdo, através do comando
apresentado na Figura 110.
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BEGIHN

DEMS RLS5.ADD POLICY ('

END ;

Figura 110 - Comando de aplicacdo da funcdo de masc  aramento de colunas

6.3 Extens&o do modelo para gerar fungcédo de criagd  o/remocéo de
politica

A atribuicdo da politica a uma tabela ¢é feita através do comando
“DBM_RLS.ADD_POLICY”, como exemplificado na Figura 110, enquanto que a
remocao é feita utilizando o comando “DBM_RLS.DROP_POLICY”, montado de forma
semelhante ao comando de criagdo de politica. A principio, estes comandos deveriam
ser digitados pelo desenvolvedor responsavel pelo cadastro e remogdo da politica. No
entanto, propomos evoluir o modelo apresentado na Figura 109, incluindo novas
tabelas para armazenar as informagdes necessdrias para montar o comando
dinamicamente. Este modelo é apresentado na Figura 111. Em seguida, as tabelas
correspondentes a esta extensdo sdo apresentadas em detalhes e exemplos de cadastro
de informacdes nestas tabelas e geracdo dos comandos de criagdo e remocdo sao

apresentados.

RS
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Figura 111 — Extensdo do modelo proposto para inclu  ir informacdes para montagem dos
comentados de criagcao e remocéao de politica

As seguintes tabelas foram incluidas no modelo para armazenar as informacées
necessdrias para montar os comandos de criagdo e remogdo das politicas:
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* ESQUEMA: Essa tabela armazena os esquemas das tabelas que possuem
controle de acesso, além dos esquemas onde as fungdes de autorizagdo de
acesso foram definidas.

» FUNCAQO: Essa tabela armazena as fung¢des de autorizacdo de acesso criadas.
Ela poossui um relacionamento com a tabela ESQUEMA que indica o esquema
no qual a fungdo foi definida.

* TABELA: Essa tabela ja existia no modelo de armazenamento das regras de
autorizagdo, mas recebeu um novo campo chamado TB_ESQM_ID. Esse campo
define um relacionamento com a tabela ESQUEMA, indicado a qual esquema a
tabela pertence.

* APLICACAO_POLITICA: Essa tabela armazena os nomes das politicas
aplicadas as tabelas. Cada tabela pode possuir varias politicas e cada uma
dessas politicas pode ser associada a uma fungdo diferente. Para representar
isso a tabela APLICACAO_POLITICA define um relacionamento MxN entre as
tabelas TABELA e FUNCAO.

0 Como mencionado anteriormente, uma politica possui a propriedade
opcional de mascarar as colunas relevantes. Para definir a utilizagdo ou
ndo dessa propriedade pelo VPD, foi criado o campo
APOL_MASCARAR, que deve receber o valor 'S' quando a propriedade
for utilizada pela politica e o valor 'N' quando nao for utilizada.

0 Outra propriedade que uma politica pode utilizar ¢é o
UPDATE_CHECK. Essa propriedade recebeu a mesma abordagem da
anterior. Nesse caso foi criado o campo APOL_UPDATE_CHECK, que
deve receber o valor 'S' quando a propriedade for utilizada pela politica
e o valor 'N' quando ndo for utilizada. Essa propriedade é melhor
descrita nas sessdes 7.2.1e7.2.2 .

* APLICACAO_POLITICA_ATRIBUTO: Essa tabela cria o relacionamento MxN
entre a politica e os atributos da tabela, definindo as colunas relevantes para o
controle de acesso.

A vpartir das informagdes cadastradas neste modelo, utilizando a funcado
apresentada na Figura 112, gera-se o comando para criacdo da politica (com nome
nome_politica, passando tipo com valor ‘c’) e para remogdo da politica (com nome
nome_politica, passando tipo com valor ‘r’).

create or replace

FUNCTION F_COMANDO_POLITICA (nome_politica in varch ar2, tipo_comando in char)
return varchar2 as

-- Armazena o comando de criagdo/remocgao da politic a que sera retornado

-- pela fungéo

v_comando varchar2 (1000) default";

-- Armazena o nome do esquema da tabela
v_tabela_esquema varchar2 (50);

-- Armazena o nome da tabela
v_tabela_nome varchar2 (50);

-- Armazena o nome do esquema da fungéo
v_funcao_esquema varchar2 (50);

-- Armazena o nome da fung¢éo
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v_funcao_nome varchar2 (50);

-- Armazena o indicador da op¢do de mascaramento da

v_mascarar varchar (50);

-- Armazena o indicador da opg¢do de update check da

v_update_check varchar2 (5);

-- Armazena o nome de uma coluna relevante da polit
v_coluna_relevante varchar (50);

-- Armazena o nome de todas as colunas relevantes d
v_colunas_relevantes varchar2 (500) default";

-- Captura as colunas relevantes da politica
cursor cur_colunas_relevantes
is
select atr_nome
from atributo
inner join aplicacao_politica_atributo on atr_id
inner join aplicacao_politica on apa_apol_id = ap
where lower(apol_nome_politica) = lower(nome_poli

begin
-- Captura os valores dos parametros do comando d
-- da politica

select apol_mascarar, apol_update_check, gl.esqm_

g2.esqm_nome, tb_nome into v_mascarar, v_u
v_funcao_esquema, v_funcao_nome, v_tabela_
from aplicacao_politica
inner join funcao on func_id = apol_func_id
inner join tabela on tb_id = apol_tb_id
inner join esquema gl on func_esgm_id = ql.esqm_i
inner join esquema g2 on tb_esgm_id = g2.esgm_id
where lower(apol_nome_politica) = lower(nome_poli

-- Se a opgéo de update check for marcada como "S
-- define o valor do par@metro como "true”
-- Se a opgéo de update check for marcada como "N
-- define o valor do pardmetro como "false"
if v_update_check ='S' then
v_update_check := 'true’;
else
v_update_check := 'false’;
end if;

-- Se a opgdo de mascarar colunas relevantes for
-- define o pardmetro extra "sec_relevant_cols_op
-- Se a opgdo de mascarar colunas relevantes for
-- ndo define nenhum parémetro extra
if v_mascarar = 'S' then

Vv_mascarar :=', sec_relevant_cols_opt => dbms_
else

V_mascarar := ",
end if;

-- Monta a string com os nomes das colunas releva
open cur_colunas_relevantes;
loop
fetch cur_colunas_relevantes into v_coluna_rele
exit when cur_colunas_relevantes%NOTFOUND;

if length(v_colunas_relevantes) is not null the
v_colunas_relevantes := v_colunas_relevante

end if;

v_colunas_relevantes := v_colunas_relevantes ||

end loop;
close cur_colunas_relevantes;

-- Se a politica possuir alguma coluna relevantes
-- par@metro "sec_relevant_cols =>" antes dos nom

politica

politica

ica

a politica

= apa_atr_id
ol_id
tica);

e criacao/remocgao
nome, func_nome,

pdate_check,
esquema, v_tabela_nome

marcada como "Sim",
t => dbms_rls.ALL_ROWS"
marcada como "Nao",

rls.ALL_ROWS;

ntes

vante;

n
sl

v_coluna_relevante;

, especificar o
es das colunas
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if length(v_colunas_relevantes) is not null then

v_colunas_relevantes :=', sec_relevant_col s=>"||
v_colunas_relevant es||";
end if;
-- Monta o comando.
--'c' - Criagdo
--'r' - Remocgéo

if lower(tipo_comando) = 'c' then
v_comando :='dbms_rls.add_policy(' ||
‘'object_schema =>" || v_tabela_esquema ||
" object_name => " || v_tabela_nome ||
" policy_name =>"" || nome_politica ||
" function_schema =>""|| v_funcao_esquema ||
" policy_function => " || v_funcao_nome ||
" update_check =>"|| v_update_check ||
v_colunas_relevantes || v_mascarar || );';
else if lower(tipo_comando) = 'r' then
v_comando :=‘dbms_rls.drop_policy(' ||
‘object_schema =>" || v_tabela_esquema ||
" object_name => " || v_tabela_nome ||
" policy_name =>"" || nome_politica || ") "
end if;
end if;
return v_comando;

end;

Figura 112 — Funcéo para montar comandos de criacdo e remocéo de politica

A seguir sdo apresentados dois exemplos de informagdes cadastradas nas tabelas e
exemplos de chamadas da funcdo para retornar o comando de criagdo e o comando de
remocgao.

O primeiro exemplo é para a regra T1. Nesse exemplo foi feito um registro na tabela
APLICACAO_POLITICA com o nome da politica definido como “AC-
CESS_POLICY_T1”. A funcao utilizada pela politica e cadastrada na tabela FUNCAO
chama-se “F_POLICY”, e foi associada ao esquema “PERFIL”, cadastrado na tabela
ESQUEMA. A tabela onde a politica se aplica e cadastrada na tabela TABELA chama-
se “LINEITEM”, e foi associada ao esquema “TPCH”, cadastrado na tabela ESQUEMA.

A propriedade de mascaramento foi definida como ‘N” enquanto a propriedade
UPDATE_CHECK foi definida como ‘S’. Nenhuma coluna relevante foi associada a
politica.

A chamada da fungao para retornar o comando de criacdo, e o comando de criacdo
retornado para a politica “ACCESS_POLICY_T1” sdo apresentado na Figura 113. A
chamada da funcdo para retornar o comando de remogao, e o comando de remocgao
retornado para a politica “ACCESS_POLICY_T1” sao apresentado na Figura 114.

select f_comando_politica (ACCESS_POLICY_T1','C" from dual,
dbms_rls.add_policy(

object_schema => 'TPCH/,

object_name =>'LINEITEM',

policy_name =>'ACCESS_POLICY_T1',

function_schema =>'PERFIL',

policy_function =>'F_POLICY",

update_check => true);

Figura 113 — Chamada da funcéo de retorno do comand o de criagdo e comando de
criacdo para a politica “ACCESS_POLICY_T1"
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select f_comando_politica (ACCESS_POLICY_T1', 'R") from dual,
dbms_rls.drop_policy(

object_schema => 'TPCH/,

object_name =>'LINEITEM',

policy_name =>"'ACCESS_POLICY_T1";

Figura 114 — Chamada da funcéo de retorno do comand o de remocédo e comando de
remocéao para a politica “ACCESS_POLICY_T1"

O segundo exemplo de cadastro de informacdes para geracdo dos comandos foi rea-
lizado para a regra T2. Para esse segundo caso foi feito um registro na tabela APLICA-
CAQO_POLITICA com o nome da politica definido como “ACCESS_POLICY_T2". A
funcao wutilizada pela politica e cadastrada na tabela FUNCAO chama-se
“F_POLICY_COLUMN”, e foi associada ao esquema “PERFIL”, cadastrado na tabela
ESQUEMA. A tabela para essa politica ¢ a mesma do exemplo anterior (LINEITEM).

A propriedade UPDATE_CHECK foi definida como ‘S’, assim como a propriedade
de mascaramento. Por fim os atributos “SHIPDATE”, “SHIPINSTRUCT” e “SHIPMO-
DE” cadastrados na tabela ATRIBUTO foram definidos como colunas relevantes, atra-
vés do relacionamento criado na tabela APLICACAO_POLITICA_ATRIBUTO.

A chamada da funcao para retornar o comando de criagdo, e o comando de criacao
retornado para a politica “ACCESS_POLICY_T2” sao apresentado na Figura 115. A
chamada da fungdo para retornar o comando de remogao, e o comando de remocao
retornado para a politica “ACCESS_POLICY_T2” sdo apresentado na Figura 116.

select f_comando_politica (ACCESS_POLICY_T2','C" from dual,
dbms_rls.add_policy(

object_schema => 'TPCH/,

object_name =>'LINEITEM',

policy_name =>'ACCESS_POLICY_T2',

function_schema => 'PERFIL",

policy_function =>'F_POLICY_COLUMN',

update_check => true,

sec_relevant_cols => 'SHIPDATE, SHIPINSTRUCT, SHI PMODE',

sec_relevant_cols_opt => dbms_rls.ALL_ROWS);

Figura 115 — Chamada da funcéo de retorno do comand o de criacdo e comando de
criacao para a politica “ACCESS_POLICY_T2"

select f_comando_politica (ACCESS_POLICY_T2', 'R") from dual,
dbms_rls.drop_policy(

object_schema => 'TPCH/,

object_name =>'LINEITEM',

policy_name =>"'ACCESS_POLICY_T2";

Figura 116 — Chamada da funcéo de retorno do comand o de remocédo e comando de
remocdao para a politica “ACCESS_POLICY_T2"
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7 Avaliacdo experimental do modelo proposto em rel  acéo ao
VPD

Esta secdo descreve a avaliacdo experimental do modelo proposto na secao 5 para os
exemplos de regras de autorizacdo construidos para o Benchmark TPC-H,
apresentados na secgdo 4

7.1 InformacOes cadastradas na base de dados de au torizacao de
acesso

As seguintes informacdes foram cadastradas na base de dados de autorizagdo de
acesso para considerar cada teste realizado:

Z

* DPara a regra T1, cuja proposta é restringir o acesso aos itens de pedidos
provenientes de fornecedores das nagdes do hemisfério Norte e das regides
Asia e América, foi criada uma hierarquia de perfis onde o perfil pai chama-se
Gerente de vendas. Além disso, para esse exemplo, também foi criado um perfil
filho chamado Gerente de vendas Asia e América.

Para o perfil pai desse exemplo, foi cadastrada uma consulta SQL na tabela
REGRA que, por sua vez, foi associada a tabela LINEITEM (através da tabela
REGRA_TABELA), formando assim a dupla Perfil x Tabela. A consulta SQL
cadastrada para o perfil pai é representada na Figura 117.

|_suppkey in (
select s_suppkey
from supplier, nation, region
where s_nationkey = n_nationkey
and n_regionkey =r_regionkey
and

Figura 117 - Consulta SQL de restricdo de acesso do  perfil Gerente de vendas para tabela
LINEITEM

Para o perfil filho desse exemplo foi necessaria a criagdo de dois parametros:
0 Parametro referente ao hemisfério

O primeiro pardmetro do perfil filho, diz respeito a restricdo para o
hemisfério norte. Para montar esse parametro, foi feito um cadastro na
tabela ATRIBUTO com o valor n_hemisphere que, por sua vez, foi
associado a tabela NATION. Em seguida foi incluido um registro na
tabela PARAMETRO que efetivamente monta o pardmetro, ao
referenciar o atributo criado, o operador IN (pré-cadastrado na tabela
OPERADOR) e ainda a consulta SQL do perfil pai.

Nesse momento ja se possui o atributo e o operador do parametro da
consulta SQL, faltando apenas definir os valores aceitos. Para isso foi
feita uma insercdo na tabela VALOR_PARAMETRO com o valor 1
(Norte), associado ao parametro recém criado e ao perfil filho.

0 Parametro referente as regioes

O segundo parametro do perfil filho, diz respeito a restricdo para as
regides Asia e América. Para montar esse parametro, foi feito um
cadastro na tabela ATRIBUTO com o valor r_regionkey que, por sua vez,

RelaTe-DIA: Avaliagdo Pratica de Funcionalidades para Autorizacdo de Informagdes 64




foi associado a tabela REGION. Em seguida foi incluido um registro na
tabela PARAMETRO que efetivamente monta o pardmetro, ao
referenciar o atributo criado, o operador IN (pré-cadastrado na tabela
OPERADOR) e ainda a consulta SQL do perfil pai.

Para a definicdo dos valores aceitos, foram feitos duas inser¢bes na
tabela VALOR_PARAMETRO, um com valor 1 (América) e outro com o
valor 2 (Asia), além de é claro, associa-los ao parametro recém criado e
ao perfil filho.

Para a regra T2, cuja proposta é restringir o acesso as informag¢des de embarque
contidos na tabela item de pedido, foi utilizada a mesma hierarquia de perfis
do exemplo T1. No entanto, esta regra restringe o acesso a informagdes de
colunas da tabela LINEITEM e ndo a registros. Este é um exemplo de
mascaramento de valores de colunas, ou seja, o usudrio tem acesso a
determinadas informacdes de todos os registros, mas tem restricbes para
acessar outras informagdes. A proposta de modelo apresentada na se¢do 6 nao
trata este caso, sendo necessario criar uma funcdo especifica para ele. Apés a
criacdo da funcdo, ela foi atribuida a tabela LINEITEM definindo quais colunas
deveriam ser mascaradas quando acessadas pelo o usudrio. A associagdo da
politica a tabela é apresentada na Figura 118 e a funcado responsavel por testar a
politica de acesso é apresentada na Figura 119.

begin

dbms_rls.add_policy (

object_schema => 'TPCH/,

object_name =>'BASE_LINEITEM',

policy_name =>'F_POLICY_COLUMN,

function_schema => 'PERFIL",

policy_function =>'F_COLUMN,

sec_relevant_cols => 'SHIPDATE, SHIPINSTRUCT, SHI PMODE',
sec_relevant_cols_opt => DBMS_RLS.ALL_ROWS);

end;

Figura 118 — Associacao de politica de acesso com mascaramento de colunas

create or replace
FUNCTION F_POLICY_COLUMN (schema in varchar2, p_tab in varchar2)
return varchar2 as

-- Armazena o usuario do sistema que esta executand 0 a consulta
v_user varchar2 (100);

-- Indica se o usuario possui o perfil especificado
v_possui_perfil varchar2 (1);

-- Armazena o predicado dos perfis do usuario
v_return_string varchar2(5) default ;

begin

v_user := lower (sys_context ('userenv', 'session _user));
if v_user != 'secuser' then

null;
else

v_user := lower(sys_context('userenv','proxy_ user’);

end if;

begin
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select
case
when exists(
select 1
from perfil_usuario pu
inner join perfil pa on pu.pu_prfi_id = pa .prfi_id
inner join perfil pai on pai.prfi_id = pa. prfi_prfi_id_pai
where pai.prfi_nm_perfil= 'gerente de vend as'
and lower(pu.pu_usbd_sg_usuario) = v_use r) then 't
else 'f'
end
into v_possui_perfil
from dual,
exception
when no_data_found then
v_possui_perfil :="'F;
end;

if v_possui_perfil = 'T' then
V_return_string := '1=2",
else
v_return_string :='1=1",
end if;

return v_return_string;
end;

Figura 119 — Funcéo especifica para regra T2

* DPara a regra T3, cuja proposta é restringir o acesso aos itens de pedido para
clientes cadastros na aplicagdo APL1 e das nagdes Mogambique, India ou
Russia, foi criada uma hierarquia de perfis onde o perfil pai chame-se Cliente.
Além disso, para esse exemplo, também foi criado um perfil filho chamado
Cliente Mogambique India Riissia.

Para o perfil pai desse exemplo, foi cadastrada uma consulta SQL na tabela
REGRA que, por sua vez, foi associada a tabela LINEITEM (através da tabela
REGRA_TABELA), formando assim a dupla Perfil x Tabela. A consulta SQL
cadastrada para o perfil pai estd representada na Figura 120.

|_orderkey in (

select o_orderkey

from orders, customer, nation

where lower(c_name) = lower(?user)
or lower(c_name) = lower(?user)
and c_custkey = 0_custkey
and n_nationkey = c¢_nationkey
and

Figura 120 - Consulta SQL de restricdo de acesso do  perfil Cliente para tabela LINEITEM

Para o perfil filho desse exemplo foi necessaria a criacdo de apenas um
parametro:

0 Pardmetro referente a nacdao

O parametro do perfil filho, diz respeito a restricio para as nagdes
Mogambique, India e Russia. Para montar esse parametro, foi feito uma
insercdo na tabela ATRIBUTO com o valor n_name que, por sua vez, foi
associado a tabela NATION. Em seguida foi feita uma insercdo na
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tabela PARAMETRO que efetivamente monta o pardmetro, ao
referenciar o atributo criado, o operador IN (pré-cadastrado na tabela
OPERADOR) e ainda a consulta SQL do perfil pai.

Para a definicdo dos valores aceitos, foram feitos trés cadastros na tabela
VALOR_PARAMETRO, um com valor mozambique, outro com o valor
india e mais um com o valor russia, além de é claro, associa-los ao
pardmetro recém criado e ao perfil filho.

* Para a regra T4, cuja proposta é restringir o acesso aos dados de fornecedores
para os usudrios da mesma nagado do fornecedor, foi criada uma hierarquia de
perfis onde o perfil pai chame-se Gestor de depdsito. Além disso, para esse
exemplo, também foi criado um perfil filho chamado Gestor de depésito local.

Como os dados dos fornecedores podem ser encontrados em duas tabelas
distintas, o perfil pai necessitou de duas insercdes de consultas SQL na tabela
REGRA, uma para cada tabela. A primeira consulta, representada na Figura
121, foi associada a tabela SUPPLIER, enquanto a segunda consulta,
representada na Figura 122, foi associada a tabela PARTSUPP. Observe que
nesse caso foram formadas duas duplas Perfil x Tabela.

s_nationkey in (
select usbd_nationkey
from usuario
where s_nationkey = usbd_nationkey
and lower(usbd_sg_usuario) =
lower (sys_context(‘userenv', 'session_user )
or lower(usbd_sg_usuario) =

lower(sys_context(‘userenv','proxy_user"))

Figura 121 - Consulta SQL de restricdo de acesso do  perfil Gestor de depésito para a
tabela SUPPLIER

ps_suppkey in (
select s_suppkey
from supplier
inner join base_nation on n_nationkey = s_nationk ey
where s_nationkey in (
select usbd_nationkey
from usuario
where s_nationkey = usbd_nationkey
and lower(usbd_sg_usuario) =
lower (sys_context (‘userenv', 'session_u ser"))
or lower(usbd_sg_usuario) =

lower(sys_context(‘userenv','proxy_user") )

Figura 122 - Consulta SQL de restricdo de acesso do  perfil Gestor de depésito para a
tabela PARTSUPP

Para esse exemplo nao houve necessidade de criagdo de parametros para o
perfil filho, ele foi usado apenas para aplicar a regra de acesso aos usuarios.
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E importante ressaltar que cada consulta de autorizagdo sera executada apenas
quando a tabela para a qual foi cadastrada for acessada. Neste caso, a consulta
da Figura 121 serd executada quando do acesso a tabela SUPPLIER; enquanto
que a consulta da Figura 122 sera executada quando do acesso a tabela
PARTSUPP.

* Para a regra T5, cuja proposta é permitir que usuarios da nacdo Roménia
possam acessar os itens de pedido de clientes das nacoes Brasil e Argentina, foi
criada uma hierarquia de perfis onde o perfil pai chama-se Marketing. Além
disso, para esse exemplo, também foi criado um perfil filho chamado
Marketing Roménia.

Assim como no exemplo anterior, os dados dos pedidos dos clientes podem ser
encontrados em duas tabelas distintas, o perfil pai necessitou de dois cadastros
de consultas SQL na tabela REGRA, uma para cada tabela. A primeira consulta,
representada na Figura 123, foi associada a tabela ORDERS, enquanto que a
segunda consulta, representada na Figura 124, foi associada a tabela
LINEITEM. Novamente nesse caso foram formadas duas duplas Perfil x

Tabela.

0_custkey in (
select ¢_custkey
from customer, nation
where n_nationkey = ¢_nationkey

and

Figura 123 - Consulta SQL de restricdo de acesso do  perfil Marketing para a tabela
ORDERS

|_orderkey in (
select o_orderkey

from orders

Figura 124 - Consulta SQL de restricdo de acesso do  perfil Marketing para a tabela
LINEITEM

Para o perfil filho desse exemplo foi necessdria a criagdo de apenas um pardmetro, mas
esse parametro vale apenas para a consulta SQL associada a tabela ORDERS, pois a
consulta SQL associada a tabela LINEITEM ndo precisa de pardmetros extras.

0 Pardmetro referente 4 nacdo

O parametro do perfil filho, diz respeito a restricdo para as nagdes Brasil
e Argentina. Para montar esse pardmetro, foi feita uma insercdo na
tabela ATRIBUTO com o valor n_name que, por sua vez, foi associado a
tabela NATION. Em seguida foi feita uma inser¢do na tabela
PARAMETRO que efetivamente monta o parametro, ao referenciar o
atributo criado, o operador IN (pré-cadastrado na tabela OPERADOR) e
ainda a consulta SQL para a tabela ORDERS do perfil pai.

Para a definicdo dos valores aceitos, foram feitos duas insercbes na
tabela VALOR_PARAMETRO, um com valor brazil e outro com o valor
argentina, além de é claro, associd-los ao parametro recém criado e ao
perfil filho.

E interessante observar que, apesar de ndo possuir parametros, a regra de
acesso da tabela LINEITEM se aproveita da regra cadastrada na tabela
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ORDERS. Observe que a consulta do predicado da tabela LINEITEM ¢é uma
simples projecdo da tabela ORDERS, contudo, como ja existe o controle de
acesso na tabela ORDERS (implementado por esse mesmo perfil), a restrigdo se
propaga para a tabela LINEITEM.

7.2 Analise do comportamento do VPD

Os exemplos apresentados anteriormente utilizam o VPD apenas em sele¢des, contudo
é necessario realizar uma andlise do comportamento do VPD para outras operagdes,
tais como, insercao, atualizacdo, remocgdo, operagao merge, subconsultas, consultas com
agrupamentos (group by), consultas com agrupamentos com cldusula having e triggers.
Os proximos itens abordam o comportamento do VPD observado em cada caso,
apresentando os testes realizados e os resultados obtidos.

Os testes também utilizaram o benchmark TPC-H e a proposta de modelo de
controle de acesso. Além disso, para garantir que o VPD nao influenciasse os
resultados dos testes quando fosse considerado um usudrio sem a aplicacdo do
controle de acesso, foi concedido a este usudrio o privilégio EXEMPT ACCESS
POLICY, que permite que o usudrio ignore todas as politicas de acesso.

7.2.1 Insercao

O objetivo deste teste é verificar o funcionamento do VPD para um comando de
insercdo. Deve-se ressaltar que no caso da insercdo, o comando nao possui clausula
where. Neste caso, controle de acesso trabalha de modo a ndo deixar que o usudrio
insira um registro que ele ndo possa ver.

Para este teste foi utilizada a tabela supplier, e considerado um usudrio com o perfil
Gestor de Depdsito, ao qual é aplicada a seguinte restricdo: “...um usudrio com perfil
Gestor de deposito local tem acesso apenas as informagdes dos fornecedores da mesma
nagao que a dele.”.

O comando de inser¢do com os campos é mostrado na Figura 125.

insert into supplier

values (s_suppkey, s_name, s_address, s_nationkey, s_phone, s_acctbal,
s_comment);

Figura 125 — Comando de insercao na tabela BASE_SUP PLIER

Os comandos executados para realizar a insercdo de fornecedores foram os
comandos apresentados na Figura 126 (no qual é inserido um fornecedor do Brasil -
indicado pela chave de nacdo 2) e Figura 127 (no qual é inserido um fornecedor da
Eti6pia - indicado pela chave de nacdo 5).

insert into supplier

values (3000, 'policy test 1’,’s_address’, 2, ‘000 00000, 1111111.0,
‘testando a politica do vpd para insercéo’);

Figura 126 — Comando de insercdo de fornecedor do B rasil

insert into supplier

values (3001, ‘policy test 2’,’s_address’, 5, ‘000 00000, 1111111.0,
'testando a politica do vpd para insercao’);

Figura 127 - Comando de insercao de fornecedor da E  tiépia
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Inicialmente foi realizada a insercao utilizando um usudrio sobre o qual ndo eram
aplicadas regras de autorizacdo. Na realidade, utilizamos a base de dados sem regra de
autorizacao cadastrada para a tabela supplier. Os resultados sdo apresentados na Figura
128 (mostrando que foi inserido o registro com s_name igual a ‘policy_test_1") e Figura
129 (mostrando que foi inserido o registro com s_name igual a ‘policy_test_2’),
respectivamente. Como podemos observar o usudrio sem restri¢des consegue realizar
as insercdes normalmente.

2888 Supplier#000002985 Ck BE7MmscxnrrFaBTHECLxXITTY , 262
2989 Supplier#0000029589 wHy ) Xy VDR L iwineE -k snyEr¥o
3000 policy test_1 a_address

2938 rows selected

Figura 128 - Teste de insercéo de fornecedor do Bra  sil sem controle de acesso

a29aa Supplier#0000022383 Ck BvMuscxnrrFaBTHScLxXIITT , 26X
2939 Jupplier#000002959 uHy Xy YD WECiwineEci- -k suyEr¥InQ
3000 policy_test 1 g_address
300l policy_test Z g_address

2939 rows selected

Figura 129 - Teste de insercéo de fornecedor da Eti  6pia sem controle de acesso

Ap0és este primeiro teste, as linhas inseridas foram removidas, a fim de podermos
utilizar os mesmos comandos novamente. Agora, para o segundo teste, foi utilizado,
um usudrio com as restri¢oes relativas ao perfil Gestor de Depésito e da nagao Etiépia. O
esperado é que o usudrio ndo consiga inserir pelo primeiro comando, mas consiga pelo
segundo, contudo, o VPD ndo teve o funcionamento esperado, o usuario conseguiu
inserir uma linha que ele ndo consegue ver.

Por nao possuir clausula where, o comando de insercao deve ser tratado de maneira
diferente dos comandos que a possuem. Para que a politica funcione corretamente
para o comando de insercao é preciso que o parametro UPDATE_CHECK seja passado
como verdadeiro (true) para a funcdo add_policy. Se este parametro ndo for declarado
na funcdo ele recebe como valor default falso, fazendo que a funcdo ndo seja testada
para a insergao.

Ap6s adicionar a politica novamente a tabela suppliers, agora com o
UPDATE_CHECK como verdadeiro, o teste foi repetido e os resultados sdo mostrados
na Figura 130 e na Figura 131. Dessa vez, o usuario com restricdes ndo conseguiu
inserir a linha que ele ndo poderia ver (a do fornecedor do Brasil), o que era o
comportamento esperado, contudo, perde-se a transparéncia do VPD, pois é retornado
um erro para o usudrio que tentou inserir (Figura 130). Em relagdo ao teste de insercao
de fornecedor da Etidpia, a insercdo ocorreu normalmente, pois é da mesma nagdo que
o usuadrio (Figura 131).
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Erro ao iniciar na linha 1 no comando
ingert intao tpch.baze_supplier

walues (3000, 'policy test 1', 'a_address', Z, '00000000', 1111111.0, 'testa)
Felatorio de erro:

Erro 3QL: 0RA-Z5115: politica cow wiolagdo de opgdo de verificacdo

28115, 00000 - "policy with check option wiolation™
*Cause: Policy predicate wazs evaluated to FALSE with the updated walues.
*Action:

Figura 130 - Teste de insercéo de fornecedor do Bra  sil com controle de acesso para
usuario que ndo tem perfil para inserir o registro

2973 Jupplier#00000z273 XOSALVZSGHIATT vhisM
2979 dupplier#00000z279 1 TrwLicifBeyrril
2985 Jupplier#000002985 HeGroNsiJD T4kl

300l policy test & 3_address

113 rows selected

Figura 131 - Teste de insercéo de fornecedor da Eti  6pia com controle de acesso para
usuario que tem perfil para inserir o registro

Observe que o funcionamento do VPD com UPDATE_CHECK para a insercao
segue o seguinte padrao:

*  Quando definido como false
0 O usudrio sempre consegue inserir o registro.
*  Quando definido como true

0 Quando o usudrio tenta inserir um registro, o VPD testa se ele tera
acesso ao registro:

* Se o usudrio tiver acesso ao registro depois da insercdo,
ocorre a insercao.

* Se 0 usudrio ndo tiver acesso ao registro depois da insercéo,
levanta a excecao.

7.2.2 Atualizacao

Antes de serem realizados os testes de atualizacdo foi realizada a consulta apresentada
na Figura 132 com um usudario sem nenhuma restricao. O resultado desta consulta é
apresentado na Figura 133. Em particular, observe a linha referente ao supplier com
s_name igual a policy_test 1. Observe que o atributo s_phone deste usudrio tem valor
‘00000000". Este sera o registro utilizado nos testes.

select s_suppkey, s_name, s_nationkey, s_phone
from supplier
order by s_suppkey;

Figura 132 — Consulta para listar os registors dat  abela supplier
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2987 Jupplier#000002087 22 JZ2-632-044-3904

Z9885 Jupplier#0000022535 14 24-952-T23-3371
Z989 Jupplier#000002939 T 17-282-348-T7573
3000 policy test 1 2 ooooooao

29358 rows selected

Figura 133 - Resultado da consulta Base

Apos verificarmos como se encontrava a tabela, realizamos a atualizacdo
apresentada na Figura 134, com um usudrio sem restri¢des. O resultado é apresentado
na Figura 135.

update supplier
sets_phone ='11111117’
where s_suppkey = 3000;

Figura 134 — Atualizacdo do supplier com s_phone ‘00000000’ para ‘11111111’

2987 Supplier#000002957 22 32-632-644-5964
2988 Supplier#000002955 14 24-952-723-3371
2989 Supplier#00000Z959 7 17-282-345-7573
3000 policy test_1 2 11111111

2938 rows selected

Figura 135 - Resultado da atualizacdo sem restricbe s

Para testar o comportamento do VPD para atualiza¢des foi utilizado o mesmo
usudrio do teste de insercao, que possui o perfil Gestor de Depdsito, e é da nacdo Etidpia,
cujo valor da coluna s_nationkey é igual a 5. Logo, ele ndo pode realizar a atualizacdo
no registro com s_name igual a policy_test_1, pois este registro é da nagdo Brasil
(s_nationkey é igual 2).

Antes de realizar o teste com restri¢des, atualizamos a linha para retornar ao estado
inicial, mostrado na Figura 133 (com s_phone igual a ‘00000000"). Na Figura 136,
podemos ver o estado da tabela apds a tentativa de atualizacdo pelo usudrio com
restricdes, observe que esse resultado é uma consulta realizada pelo usuario sem
restricao, afinal o usudrio com restricdo ndo poderia ver a entrada da tabela para
checar se foi atualizada ou ndo. E importante ressaltar que, diferentemente da insercao,
nao foi retornada nenhuma indicagdo que o comando nao foi realizado.

2987 Supplier#000002987 22 32-632-5644-83964
2085 Supplier#000002988 14 24-952-T23-3371
2989 Supplier#000002989 7 17-282-348-T573
3000 policy _test 1 2 oooooooo

29358 rows selected

Figura 136 - Resultado da atualizacdo com restricdo

Outro teste de atualizagdo interessante de ser realizado é quando o usudrio nao
define uma clausula where no update, tentando dessa forma atualizar todos os registros
da tabela. Para verificar o comportamento do VPD nesses casos, foi utilizado o
comando representada na Figura 137, para o usuario com restricdo de acesso.

update supplier
set s_phone = ‘00000000’;

Figura 137 — Comando de atualizacdo do campo s_phone de todos registros da tabela
supplier
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No caso do usudrio com restrigdo, todas as entradas foram atualizadas (Figura 138),
afinal, ele atualizou todas as que ele tinha acesso, enquanto que para o usudrio sem
restricdo, somente algumas linhas foram atualizadas (Figura 139).

278e0 Supplier#000002760 5 aoonaaoo
2770 Aupplier#00000=2770 5 aoonaaoo
2822 Jupplier#000002522 5 aoonaaoo
2855 Jupplier#000002555 5 aooooaoo
2374 Supplier#00000z874 3 qooooooo
2925 dupplier#00000=29245 3 aoonaaoo
29585 Jupplier#000002955 3 aoonaaoo
2964 Jupplier#00000z2964 3 aoonaaoo
2973 Supplier#000002973 5 aoonaaoo
2979 Jupplier#000002979 5 aoonaaoo
2985 Supplier#0000029585 5 aoonaaoo

112 rowz selected

Figura 138 - Resultado da atualizacdo com restricdo e sem clausula where, na visédo do
usuario com restricdo

29748 Supplier#000002979 5 ooooooao

2980 Supplier#000002980 3 13-121-795-3494
£951 Jupplier#000002951 19 £9-591-615-9173
£982 Jupplier#000002982 1 11-661-555-9797
298583 Supplier#000002983 4 14-331-253-4156
2984 Supplier#000002954 4 14-529-961-5445
2985 Jupplier#000002985 5 ooooooao

£986 Jupplier#0000029586 10 £0-957-807-3635
298587 Supplier#000002987 22 32-632-644-8964
2085 Supplier#0000029585 14 24-852-T23-3371
2989 Supplier#0000029580 7 17-282-348-T573

2937 rows selected

Figura 139 - Resultado da atualizacdo com restricdo e sem clausula where, na visdo do
usuario sem restricao

Assim como na insercdo, o funcionamento do VPD em atualizagbes difere em
alguns casos de acordo com a definicdo do UPDATE_CHECK da politica, seguindo o
seguinte padrao:

*  Quando definido como false

0 Quando o usudrio tenta atualizar um registro, o VPD testa se ele tem
acesso ao registro:

* Se o0 usudrio ndo tiver acesso ao registro, ndo ocorre a
atualizacdo, como se o registro ndo existisse.

* Se o usudrio tiver acesso ao registro, ocorre a atualizacdo,
mesmo que essa atualizagdo faca com que o usudrio deixe de
ter acesso ao registro.

Exemplo: O usudrio tem acesso aos suppliers da nacdo X, ele
atualiza a nacdo de um supplier, trocando de X para Y, e
consequentemente perdendo o acesso a esse supplier.

*  Quando definido como true
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0 Quando o usudrio tenta atualizar um registro, o VPD testa se ele tem
acesso ao registro:

* Se o usudrio ndo tiver acesso ao registro, ndo ocorre a
atualizagdo, ou seja, como se o registro ndo existisse.

* Se o usudrio tiver acesso ao registro, o VPD testa se ele terd
acesso ao registro depois da atualizagao:

* Se o wusudrio tiver acesso ao registro depois da
atualizacdo, ocorre a atualizacéo.

* Se o usudrio ndo tiver acesso ao registro depois da
atualizacdo, levanta excecéo.

Exemplo: O usuario tem acesso aos suppliers da nagao
X, ele tenta atualizar a nagdo de um supplier, trocando
de X para Y, e consequentemente perdendo o acesso a
esse supplier, o VPD levanta exce¢do, impedindo a
atualizacéo.

7.2.3 Remocao

Antes de realizar os testes de remogao foi realizada a consulta apresentada na Figura
140, a fim de saber o estado inicial da tabela onde sera testada a remocao. O resultado
desta consulta pode ser visto na Figura 141.

select s_suppkey, s_name, s_nationkey, s_phone
from supplier
order by s_suppkey;

Figura 140 — Consulta para listar os dados existens na tabela antes de realizar a remocao

2987 Jupplier#000002087 22 JZ2-632-044-3904
Z9885 Jupplier#0000022535 14 24-952-T23-3371
Z989 Jupplier#000002939 T 17-282-348-T7573
3000 policy test 1 2 ooooooao

29358 rows selected

Figura 141 - Resultado da consulta base

Para testar o funcionando do VPD para remocdo, foram realizados realiza dois
testes, ambos utilizando o comando apresentado na Figura 142.

delete from supplier
where s_suppkey = 3000;

Figura 142 — Comando para teste de remocéo

No primeiro teste, executamos a remocdo com um usudrio sem restrigcdes. O
resultado esperado é a linha removida. Entdo, para o segundo teste, a linha sera
inserida novamente e executaremos novamente o comando de remogao, mas desta vez

com um usuario com restri¢cdes de autorizacao.

Para o segundo teste utilizamos o mesmo usuario dos testes de insercdo e
atualizacdo, que possui o perfil Gestor de Deposito e pertencente a nacdo da Etidpia
(s_nationkey igual a 5). Novamente o resultado esperado é que o usudrio nao podera
executar o comando de remocdo, pois o fornecedor a ser removido é da nagdo 2
(Brasil).
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Na Figura 143 é mostrada a tabela supplier apds a execugdo do comando por um
usudrio sem restricdes. Como pode ser observado o usudrio sem restricdes consegue
remover a linha normalmente.

2987 Supplier#000002267 22 JZ-63Z-04d-3964
20835 Supplier#000002988 14 24-952-723-3371
2089 Supplier#000002989 7 17-282-348-7573

2937 rows selected

Figura 143 - Consulta apds deletar sem restricéo

O resultado do comando de remogdo para um usudrio com restricdes é mostrado na
Figura 144. Como pode ser observado, o usudrio ndo conseguiu executar o comando de
remocdo. Novamente, assim como no caso da atualizacdo, a consulta apresentada na
Figura 144 foi feita pelo usudrio sem restricdo, pois o usudrio com restricdo nado
poderia ver a entrada policy_test_1, o que poderia passar impressao errada de que ela

foi removida. E importante ressaltar que nado é retornada nenhuma indicacdo que o
comando nao foi realizado.

29587 Supplier#000002987 22 32-632-644-8964
2085 Supplier#000002088 14 24-952-723-3371
2989 Supplier#000002089 7 17-282-348-T573
3000 policy test 1 g ooooooao

2938 rows selected

Figura 144 - Consulta apés tentar deletar com restr  icdo

Outro teste de delecdo interessante de ser realizado é quando o usuério nao define
uma clausula where no delete, tentando dessa forma deletar todos os registros da tabela.
Para verificar o comportamento do VPD nesses casos, foi utilizado o comando
representada na Figura 145, tanto para o usuario com restricdo de acesso quanto para o
usuario sem restricao.

| delete from supplier

Figura 145 - Comando de delecdo de todos os registr  os da tabela supplier

O teste foi feito para o usudrio com restricao. A Figura 146 apresenta o resultado na
visdo do usudrio com restricao e a Figura 147 apresenta o resultado na visdo do usudrio
sem restricdo. Observe que para o usudrio com restricdo, todas as entradas foram
removidas (zero linhas selecionadas), afinal, ele deletou todas as que ele tinha acesso,
enquanto para o usudrio sem restricdo, somente algumas linhas foram removidas (2825
linhas selecionadas em detrimento das 2937 anteriores).

5 SUPFKEY 5 NAME 5 NATIONKEY 5_PHONE

0 rows selected

Figura 146 - Resultado da delegdo com restricdo e s em clausula where, na visdo do
usuario com restricdo
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29587 Jupplier#000002957 22 32-632-644-8964
Z085 Jupplier#000002Z983 14 24-852-T23-3371
20858 Jupplier#0000025983 7 17-282-345-T573

2825 rows selected

Figura 147 - Resultado da delecdo com restricdo e s em clausula where, na visao do
usudrio sem restrigdo

O UPDATE_CHECK nio influencia a remocao. Tanto com o valor false como true, o
usudrio s6 consegue remover se ele tiver acesso ao registro. Em nenhum dos casos é
levantada excecdo.

7.2.4 Subconsultas

Subconsultas também podem ser vistas como consultas aninhadas, ou seja, o
parametro de uma consulta é outra consulta o que cria uma dependéncia entre elas,
além disso, é interessante observar que tanto a consulta principal quanto a consulta
interna podem possuir controle de acesso para um usudrio especifico.

Para esse teste foi utilizada a consulta C2, que determina o fornecedor que devera
ser selecionado para atender uma determinada parte em uma determinada regido,
utilizando como regidao “AFRICA” e como tipo da parte ‘% BURNISHED%’, a consulta
resultante é apresentada na Figura 148.

select
s_acctbal,
s_name,
n_name,
p_partkey,
p_mfgr,
s_address,
s_phone,
s_comment
from
part,
supplier,
partsupp,
nation,
region
where
p_partkey = ps_partkey
and s_suppkey = ps_suppkey
and p_size =48
and p_type like '%BURNISHED%'
and s_nationkey = n_nationkey
and n_regionkey =r_regionkey
and r_name = 'AFRICA'
and ps_supplycost = (
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select
min(ps_supplycost)
from
partsupp, supplier,
nation, region
where
p_partkey = ps_partkey
and s_suppkey = ps_suppkey
and s_nationkey = n_nationkey
and n_regionkey = r_regionkey
and r_name = 'Africa’
)
order by
s_acctbal desc,
n_name,
S_name,

p_partkey;

Figura 148 — Consulta de teste de comportamento do ~ VPD com subconsultas

Para testar o comportamento do VPD, o usudrio deve ter restricdes sobre as tabelas
relacionadas aos fornecedores (PARTSUPP e SUPPLIER), por essa razao foi utilizado o
perfil de acesso Gestor de depdsito (“... um gestor de depodsito s6 tem acesso aos
fornecedores de sua regido.”), corresponde a proposta de regra T3.

Primeiramente a consulta foi testada com um usudrio sem restricio de acesso, o
resultado para esse caso pode ser visto na Figura 149, observe que 309 registros foram
selecionados e esses registros sio de diversas nagdes diferentes, porém todas da Africa,
como especificado na consulta (Figura 148).

-805,16 Jupplier#000005222 MOZAMETQUE
-805,16 Jupplier#000005222 MOZAMETQUE
-821,53 SJupplier#000004237 MOZAMETQUE
-853,92 Supplier#000006076 ETHIOPTA
-904,63 Supplier#000004658 ALGERIL
-979,44 Supplier#000003575 EENTA

309 rows selected

Figura 149 - Resultado da consulta C2 sem restricbe s

A Figura 150 por sua vez apresenta o resultado da consulta utilizando o perfil de
acesso Gestor de depdsito para um usudrio da nacdo Ethiopia. Desta vez, somente 67
registros foram retornados, e todos da nagdo Ethiopia. Analogamente, se a regido
escolhida fosse alguma diferente da Africa o resultado da consulta seria vazio, o que é
exatamente o esperado ap0s a filtragem realizada pelo predicado retornado pelo VPD.
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-279,7:2 Supplier#000001450 ETHIOFPIA

-415,18 Supplier#000000790 ETHIOFIA
-466,21 Supplier#000003749 ETHIOPIA
-64dl 69 Supplier#000005970 ETHIOPIA
-T27,91 Supplier#000003920 ETHIOFIA
-5353,92 Jupplier#000006076 ETHIOFIA

67 rows selected

Figura 150 - Resultado da consulta C2 com aregrad e controle de acesso T3

7.2.5 Group by

A clausula group by, utilizada em funcées agregadas, agrupa o resultado de uma
consulta em subconjuntos de registros que possuem valores correspondentes em uma
ou mais colunas participantes da cldusula group by.

Neste teste foi utilizada a consulta C4, que determina o funcionamento do sistema
de priorizacdo de pedidos e apresenta uma avaliacdo da satisfacdo dos clientes em um
determinado periodo. Neste teste o periodo selecionado foi “1/1/1989" e “1/1/1999". A
consulta realizada é apresenta na Figura 151.

select
o_orderpriority,
count(*) as order_count
from orders
where
o_orderdate >= TO_DATE('1-1-1989")
and o_orderdate < TO_DATE('1-1-1999") + interval '3 month
and exists (
select
*
from
lineitem
where
|_orderkey = o_orderkey

and |_commitdate < |_receiptdate

)
group by
o_orderpriority
order by

o_orderpriority;

Figura 151 — Consulta para teste de group by

Para testar o comportamento do VPD, neste caso, o usudrio deve ter restricdes sobre
as tabelas relacionadas as ordens de pedido e aos itens de pedido (ORDERS e
LINEITEM, respectivamente), logo foi utilizado o perfil de acesso Gerente de vendas da
Asia e América (“Restringir o acesso pelo Gerente de vendas aos itens de pedidos
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provenientes de fornecedores das nacées do hemisfério Norte das regides Asia e
América”), detalhado da proposta de regra Erro! Fonte de referéncia ndao encontrada..

O primeiro passo foi realizar a consulta utilizando um usuédrio sem nenhuma
restricdo de acesso, o resultado é apresentado na Figura 152. Podemos ver que pela
utilizacdo do group by, a coluna O_ORDERPRIORITY ndo apresentou nenhum valor
repetido, enquanto a coluna ORDER_COUNT apresentou o total de registros
agrupados em cada conjunto.

0_O0RDERPRIORITY OFDEE_COTNT

1-TRGENT 179340
2-HIGH 178572
JF-MEDITM 178031
4-N0T SPECIFIED 1759114
S-Low 179069

L rows zelected

Figura 152 - Resultado da consulta C4 sem restricbe s

Em seguida o teste foi repetido utilizando o perfil Gerente de vendas Asia e América
para o qual se aplica a regra Erro! Fonte de referéncia ndo encontrada.. Dessa forma,
ao aplicar a regra devem ser considerados apenas os pedidos das regides Asia e
América dos paises do hemisfério norte. O resultado é apresentado na Figura 153.
Observe que com a utilizacdo do group by mesmo havendo controle de acesso, os
mesmos cinco grupos foram retornados, pois existem registros na Asia e América que
sdo enquadrados nos cinco grupos; contudo, observe que ha uma grande diferenca no
total de registros agrupados em cada conjunto. Esta diferenca ocorreu por causa do
filtro realizado pela regra de autorizagao.

0_0FDERPRIORITY ORDEF_COUNT

1-TRGENT 0263
Z-HIGH G270l
JF-MEDITM ga220
4-N0T ZPECIFIED 33873
S-Low 90222

L rows zelected

Figura 153 - Resultado da consulta C4 com aregrad e controle de acesso T1

7.2.6 Having

A clausula having restringe os resultados do group by, de forma parecida como a
clausula where age em uma selecdo, contudo sendo aplicada a cada grupo da tabela
agrupada ou a todo resultado como um tnico grupo quando o group by nao for
utilizado.

Neste teste foi utilizada a consulta C1, que lista a quantidade de itens que foi
vendida, remetida e retornada, incluindo uma clausula having sum(l_quantity) <
2800000. A consulta realizada é apresentada na Figura 154.

select
|_returnflag,
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|_linestatus,
sum(l_quantity) as sum_qty,
sum(l_extendedprice) as sum_base_price,
sum(l_extendedprice*(1-l_discount)) as sum_disc_p rice,
sum(l_extendedprice*(1-l_discount)*(1+l_tax)) as sum_charge,
avg(l_quantity) as avg_qty,
avg(l_extendedprice) as avg_price,
avg(l_discount) as avg_disc,
count(*) as count_order
from
lineitem
where
|_shipdate <= date '1998-12-01" - interval '1' da y (3)
group by
|_returnflag,
|_linestatus
having
sum(l_quantity) > 2800000
order by
|_returnflag,

|_linestatus;

Figura 154 - Consulta para teste de having

Antes de realizar o teste de comportamento com having é interessante analisarmos o
resultado da consulta sem essa clausula, tanto para o usudrio com restricdes quanto
para o usudrio sem restri¢des. Os resultados das duas consultas podem ser vistos na
Figura 155 e na Figura 156, respectivamente.

L_RETUENFLAG L_LINE3ITATUS 3TM_OTY 3UM_BASE PRICE
i F 2710655 3971449208,01
H F 69278 101385688,05
I 0 5491890 B0O5B520955, 75
E F 2721084 3957100685, 05
4 rows selected

Figura 155 - Resultado da consulta sem a clausula h  aving e com controle de acesso

L_RETURNFLAG L _LINESTATUS STM_QTY SUM_EASE_FRICE
A F 24520693 35913119182, 63
N F 644875 944965747, 5

N 0 49794783 72938782622, 00
R F 24519620 AE018E79130,3

4 rows selected

Figura 156 - Resultado da consulta sem a clausulah  aving e sem controle de acesso
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Como ja esperado, assim como no teste de comportamento com group by, os dois
resultados retornaram o mesmo nimero de linhas, pois formaram o mesmo ntimero de
grupos, contudo, podemos perceber, através da soma apresentada na coluna
SUM_QTY, que no primeiro caso (com restricio) o usudrio tem acesso a menos
registros que no segundo caso. Observe agora na Figura 157 e na Figura 158 o que
acontece quando incluimos a cldusula having. Nesse caso o numero de linhas retornado
foi diferente, pois, como pode ser visto no resultado sem a clausula having, para o
usudrio com restricdo somente um dos grupos tem a SUM_QTY maior que 2.800.000,
enquanto para o usuario sem restricdo trés grupos tém a SUM_QTY maior que
2.800.000.

L_FETURNFLAG L_LINESTATUS SUM_QTY SUM_BASE_PRICE

1) ] 5491590 GO055520855,75

1l rows selected

Figura 157 - Resultado da consulta com a clausulah  aving e com controle de acesso

L_FETUENFLAG L_LINE3TATUS 3TM_OTY 3UM_B43E PRICE
b F 24520693 35013119182,63
i ] 49794783 T2938782822,09
R F 24519629 35918879130,3
3 rows selected

Figura 158 - Resultado da consulta com a clausulah  aving e sem controle de acesso

7.2.7 Merge

O merge é uma operacao padrao da SQL a partir da revisao de 2003 [Eisenberg et al.,
2004], que permite definir ao mesmo tempo atualiza¢Oes e inser¢des de um conjunto de
informacdes em uma tabela, como uma espécie de unido entre a tabela e as
informagdes de entrada. O merge recebe um conjunto de informagcées e uma cldusula de
verificagdo existéncia para os registros da tabela que irdo receber as informacoes. A
partir dessa clausula, se o registro existir, é feita uma atualizacdo com as informacdes
de entrada, se o registro ndo existir é feita uma insercao.

Para realizar esse teste foi escolhida a tabela supplier e feita uma cépia dessa tabela
chamada de supplier2. Além disso, os registros de cada tabela foram removidos de
forma a sobrar em cada uma apenas 50 entradas, sendo duas entradas para cada
s_nationkey diferente, ou seja, cada tabela tem dois fornecedores de cada nagao e ainda,
um dos fornecedores de cada nacdo ¢é igual nas duas tabelas e um é diferente. Para
poder diferenciar as alteracdes nas tabelas, em todas as entradas da tabela supplier o
campo s_comment recebeu o valor “teste_comportamento_VPD_merge A", enquanto
na tabela supplier2 0 campo s_comment recebeu 0 valor
“teste_comportamento_VPD_merge_B”.

O comando utilizado nos testes esta representado na Figura 159. Nesse exemplo, a
tabela que recebera as novas informacoes é a tabela supplier, e as novas informacdes
estdo na tabela supplier2. A clausula de verificagdo compara o nome dos fornecedores
das duas tabelas, caso existam fornecedores com o mesmo nome nas duas tabelas, a
entrada do fornecedor na tabela supplier serd atualizada com o s_comment do
fornecedor da tabela supplier? e, caso exista algum fornecedor na tabela supplier2 que
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nado tenha o mesmo nome de algum fornecedor da tabela supplier, ele serd inserido
nela.

merge into supplier S1
using supplier2 S2

on (S1l.s_name = S2.s_name)

when matched then update set S1.s_comment = S2.s_co mment
when not matched then insert values (S2.s_suppkey, S2.s_name,
S2.s_address, S2.s_nationkey, S2.s_phone, S2.s_acct bal, S2.s_comment);

Figura 159 - Comando de teste do comportamento doV ~ PD com merge

O primeiro teste foi realizado com o usudrio sem restrigdes. O resultado desejado é
que metade das entradas ja existentes na tabela supplier recebam o s_comment=
teste_comportamento_VPD_merge_B e ainda, 25 novas entradas sejam inseridas, de
forma que a tabela fique com 75 entradas, sendo 50 com s_comment=
teste_comportamento_VPD_merge_B e 25 com s_comment=
teste_comportamento_VPD_merge_A. Para verificar o resultado foi feita a consulta
apresentada na Figura 160, essa consulta conta o ntimero de linhas da tabela supplier
para cada s_comment diferente. O resultado do teste com usudrio sem restri¢cdes esta
apresentado na Figura 161. Portanto, o resultado foi exatamente como esperado.

select s_comment, count(*) as Total
from supplier
group by s_comment;

Figura 160 - Consulta de verificacdo de resultado d o comportamento do VPD com merge

5_COMMENT TOTAL
teste_comportamento_¥VPD _merge A zZ5
teste_comportamento VPD merge B a0

Z rows selected

Figura 161 - Resultado do teste de comportamento do VPD com merge para 0 Usuario
sem restricdes

Para o segundo teste, com restrigao, foi escolhido um usuario com o perfil Gestor de
deposito local, que tem acesso a tabela supplier somente aos fornecedores da sua nagdo,
no caso a Etiopia (s_nationkey=>5), enquanto na tabela supplier2 tem acesso a todas as
entradas. O resultado esperado é que somente uma entrada seja atualizada com
s_comment= teste_comportamento_VPD_merge_B e, também, somente uma nova entrada
seja inserida na tabela, resultando em uma tabela com 51 registros, sendo dois com
s_comment= teste_comportamento_VPD_merge_B e 49 com s_comment=
teste_comportamento_VPD_merge_A. Além disso, as duas entradas com s_comment=
teste_comportamento_VPD_merge_B resultantes devem obrigatoriamente ser da nagdo
Etiopia (s_nationkey=5), pois sdo as Unicas entradas que o usudrio poderia inserir e
atualizar. Para verificar isso, além da consulta apresentada na Figura 160, foi elaborada
uma nova consulta, apresentada na Figura 162, que verifica o s_comment dos
fornecedores da Etiopia.

select s_nationkey, s_comment
from supplier

where s_nationkey = 5;

Figura 162 - Consulta de verificacdo de resultadod o comportamento do VPD com merge
pra o usuario com restricao
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Quando o teste para o usudrio com restricdes foi realizado, ocorreu o erro
apresentado na Figura 163. O que se descobriu é que o Oracle ainda ndo suporta o
merge em tabelas que possuem controle de acesso, na realidade, como nao é possivel
utilizar o merge em conjunto com o VPD, a prépria Oracle recomenda que sejam

usados comandos insert e update equivalentes para garantir o controle de acesso
[ORACLE, 2008].

Erro 50L: ORA-28132: A intercalagfo na sintaxe nfo suporta politicas de sequranga.
28132, 00000 - "Merge into syhtax does not support security policies.”™
*Cauze: Merge into syntax currently does not support a security policy
onn the destination tahle.
FAction: uze the insgert Jf update DML =stmts on the table that haz a
security policy defined on it.

Figura 163 - Erro no teste de comportamento do VPD  com merge

Contudo, se o merge for feito em uma tabela sem controle de acesso recebendo como
entrada uma tabela com controle, a operagdo ocorre normalmente. Para ilustrar esse
comportamento, foi feito um terceiro teste, utilizando o mesmo usuario do segundo
teste, e onde a tabela que recebe as informagdes é agora a supplier2 e a que fornece as
informagdes é a supplier, o comando para esse teste é apresentado na Figura 164.

merge into supplier2 S1
using supplier S2

on (S1l.s_name = S2.s_name)

when matched then update set S1.s_comment = S2.s_co mment
when not matched then insert values (S2.s_suppkey, S2.s_name,
S2.s_address, S2.s_nationkey, S2.s_phone, S2.s_acct bal, S2.s_comment);

Figura 164 - Comando de teste do comportamento doV ~ PD com merge em uma tabela
sem restricao

Analogamente ao resultado esperado no segundo teste, o desejado nesse teste é que
somente uma entrada da tabela supplier2 seja atualizada com s_comment=
teste_comportamento_VPD_merge_A e, também, somente uma nova entrada seja inserida
na tabela, resultando em uma tabela com 51 registros, sendo dois com s_comment=
teste_comportamento_VPD_merge_A e 49 com s_comment=
teste_comportamento_VPD_merge_B. Além disso, as duas entradas com s_comment=
teste_comportamento_VPD_merge_A resultantes devem obrigatoriamente ser da nagdo
Etiopia (s_nationkey=>5), pois sao as tnicas entradas que o usudrio tem acesso na tabela
supplier. Para verificar o resultado foram executadas as consultas apresentadas na
Figura 160 e na Figura 162, o resultado de cada consulta sdo apresentados
respectivamente na Figura 165 e na Figura 166.

5_COMMENT TOTAL
teste_comportamento_VPD _merge A4 Z
teate_comportamento VED_merge B 49

Z rows selected

Figura 165 - Resultado do teste de comportamento do VPD com merge em uma tabela
sem restricdes
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3_NATIONEEY 3_COMMENT

5 Ceste_comportamento VPD merge &
3 teste_comportamento VPD merge &
3 teste_comportamento VID merge B

3 rows zselected

Figura 166 - Resultado do teste de comportamento do VPD com merge em uma tabela
sem restricdes

7.2.8 Trigger

A trigger € um recurso extremamente poderoso em um SGBD, permitindo a execucao
de um bloco de comandos a partir da insercao, atualizacdo ou remocdo de um ou mais
registros em uma tabela, de forma que é possivel, por exemplo, programar a
atualizacdo de um registro em uma tabela B a partir da atualizacdo de um registro de
uma tabela A.

Apesar de muito interessante, essa funcionalidade também é bastante perigosa num
cendrio de controle de acesso. Imagine, por exemplo, duas tabelas A e B onde B possui
uma foreign key para A e, além disso, a atualizacdo de um registro na tabela A acarreta,
através de uma trigger, a atualizacdo de todos os registros de B que apontem para o
registro atualizado em A. Imagine também que exista um usudrio que tenha acesso a
todos os registros de A, mas ndo tenha acesso a determinados registros de B, o que se
deseja testar é: “se o usudrio atualiza um registro em A e existe um registro em B onde
ele ndo tem acesso e que aponta para o registro atualizado em A, o registro em B sera
ou nao atualizado pela trigger?”.

Para realizar o teste de comportamento do VPD, foi criada a trigger apresentada na
Figura 167. Essa trigger define que, sempre que houver uma atualizacdo do campo
n_comment da tabela nation, o campo s_comment de todos os registros da tabela supplier
que apontam para o registro atualizado na tabela nation (s_nationkey = n_nationkey)
devem ser atualizados com o mesmo valor.

create or replace TRIGGER "TRIGGER_TESTE_COMPORTAME NTQO"
after update of n_comment on nation for each row
begin

update supplier

set s_comment = :new.n_comment

where s_nationkey = :new.n_nationkey;

end;

Figura 167 - Trigger utilizada para teste de compor  tamento do VPD

O usudrio com restrigdo utilizado para esse teste possui o perfil Gestor de depésito,
que limita o acesso apenas aos suppliers (tabela SUPPLIER) que possuem a mesma
nagdo que o usudrio, que no caso é a Etiépia; contudo, o usudrio ainda tem acesso a
todas as nagoes (tabela NATION). O teste foi realizado com o comando apresentado na
Figura 168, esse comando atualiza o n_comment da nacdo Estados Unidos (n_nationkey
= 25) e, conseqiientemente, a trigger tentard atualizar o s_comment de todos os suppliers
dos Estados Unidos com o mesmo valor. O resultado esperado é que o VPD impega
que os suppliers sejam atualizados, pois o usudrio s6 tem acesso aos supplies da Etiopia.
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update nation
set n_comment = 'teste_comportamento_vpd_trigger'
where n_nationkey = 24,

Figura 168 - Comando de atualizacédo para teste de ¢ omportamento do VPD com trigger

A Figura 169 apresenta o resultado da atualizacdo na tabela nation enquanto a
Figura 170 apresenta o resultado da atualizacdo na tabela supplier. Observe que a
consulta utilizada para verificar o resultado da atualizacdo na tabela suppliers, foi feita
pelo usudrio sem restrigdes, pois o usudrio com restricdes ndo poderia selecionar os
suppliers dos Estados Unidos.

22 RIIS5IA zlowly pending patternhs x-ray qu
23 UNITED EKINGDOM fluffily regular pinto beans bre
24 UNITED 3TATES teste_comportamento wpd trigger

258 rowz szelected

Figura 169 - Resultado do teste de atualizacdo com  trigger na tabela nation

Supplier#000000201 15 blithely even theodolites are it
Supplier#000000151 Z2 blithely bold packagezs accordine
Supplier#000000202 23 final, express accounts inte
Supplier#000000152 24 teate_comportamento_wpd trigoer
Supplier#000001547 1 carefully even foxes integrate ¢
2937 rows selected

Figura 170 - Resultado do teste de atualizacdo com  trigger na tabela supplier

Como ja era esperado, a atualizacdo do campo n_comment da nagdo Estados Unidos
foi realizada com sucesso, afinal o usudario tem acesso a todas as nagdes, contudo,
diferentemente do esperado, o Supplier#000000152 que é da nacdo Estados Unidos
(segunda coluna, s_nationkey = 24) também teve o seu campo s_comment atualizado.
Isso aconteceu por que o usudrio dono da trigger, que é o mesmo usudrio dono das
tabelas, possui o privilégio EXEMPT ACCESS POLICY, o que faz com que o Oracle
ignore as politicas ao executar a trigger permitindo dessa forma, que o usuario atualize
registros que ele ndo tenha acesso.

Para evitar esse problema, o privilégio EXEMPT ACCESS POLICY foi removido do
usuario dono da trigger e o teste foi repetido. O novo resultado da atualizagdo na
tabela nation esta apresentado na Figura 171, e o novo resultado da atualizagdo da
tabela supplier esta apresentado fa Figura 172.

22 BUO35TA zlowly pending patterns x-ray q
23 UNITED EINGDOM fluffilvy regular pinto beans bre
24 UNITED 3TATES teste_comportamento _wpd trigger

25 rows zelected

Figura 171 - Resultado do teste de atualizacdo com  trigger na tabela nation sem o
privilégio EXEMPT ACCESS POLICY para o dono da trigger
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Supplier000000201 18 blithely even theodolitez are i

Supplier#000000L51 22 hlithely bold packages according
Supplier#000000202 23 final, express accounts inte

Supplier#000000152 24 hockey players use slyly quickly
Supplier#000001647 1 carefully ewven foxes integrate g

2937 rows selected

Figura 172 - Resultado do teste de atualizacdo com  trigger na tabela supplier sem o
privilégio EXEMPT ACCESS POLICY para o dono da trigger

Dessa vez, novamente como esperado, o n_comment dos Estados Unidos foi
atualizado, porém, o VPD impediu que o s_comment do Supplier#000000152 fosse
alterado. E importante ainda salientar, que em nenhum momento o usuario é
informado que a trigger ndo consegui realizar a atualizacao.

7.2.9 Select case

O comando SELECT CASE funciona exatamente como um comando SWICTH de lin-
guagem de programacao.

Para testar o comando utilizamos duas restri¢des: uma para a condicdo e outra para
a tabela sobre a qual o comando estd sendo executado. Para isto utilizamos a tabela
PARTSUPP como condigdo e a tabela SUPPLIER como tabela base para o comando. A
consulta executada é apresentada na Figura 173. Utilizamos essa consulta para saber se
o numero de pedidos de um fornecedor é maior que 50. O resultado dessa consulta
sem nenhuma restricdo pode ser visto na Figura 174. Como podemos ver todos os 1452
fornecedores trabalham com mais de 50 pecas.

select s.s_name,

case when(( select count(*) from tpch.base partsu pp ps where
ps.ps_suppkey = s.s_suppkey) > 50)

then "Alto’

else 'Baixo’

end as NUMERO_DE_PEDIDOS

from tpch.base_supplier s;

Figura 173 — Consulta para teste do comando  select case
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e e e S e e
Supplier#000001035 Alto
Supplisrg000001036 Alto
Supplier#000001037 Alto
Supplier#000001035 Alto
Supplier#000001040 Alto
Supplierg000001042 Alto
Supplier#000001044 Llto
Jupplier#000001045 Alto
Supplier#000001046 Alto
Aupplierg000001047 Alto
Supplier#000001048 Alto
Supplier#0000010489 Alta
Supplier#000001050 Alto
Supplier#000001051 Altio
Supplierg0000010583 Alto
Supplier#0000010584 Alto
Supplierd000000817 Alto
Aupplierd000001055 Alto
Supplierd000001056 Alto
Suppliex#000001057 Altao
Supplierg000001058 Altao
fupplierg000001060 Alto
Supplier#000001061 Alto
Aupplierg000001062 Alto
Suppliers000001063 Alto
Supplier#000001064 Alto
Supplier#000001065 Alto
Supplier#000001066 Alto
Gupplier#000001067 Alto
Supplier#000001069 Altio
Supplier#000001070 Alto
Supplier#000001307 Alto
Supplier#000001305 Alto
1452 rows selected

Figura 174 - Resultado da Figura 173 sem restricdes

Para testarmos o comportamento do VPD sobre este comando utilizamos as
seguintes restrigoes:

Na tabela SUPPLIER o usudrio pode somente ver os fornecedores de nacdes das
regides Asia e América e que também estejam no hemisfério norte. Sobre a tabela
PARTSUPP fizemos a seguinte restricio PS_AVAILQTY > 3917, ou seja o usudrio
consegue somente saber que um fornecedor fornece uma peca se ele possuir mais que
3917 unidades para alguma peca. Com essas restricbes realizamos novamente a
consulta apresentada na Figura 173. O resultado obtido é apresentado na Figura 175.
Agora com as restricdes o usudario recebe um resultado diferente. Ele consegue ver
somente 433 dos 1452 fornecedores que sdo os fornecedores que se localizam no
hemisfério norte das regides Asia ou América e agora os resultados contém “Alto” e
“Baixo”. Por exemplo, para o fornecedor Supplier000000891 que possui 49 pecas com
mais de 3917 unidades em estoque, a consulta do select case retorna zero, e é retornado
Baixo para ele.
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e e ey TETTT
Supplier#000000312 Baixo
Supplier#000000323 Baixo
Supplier#000000757 Alto
Supplier#000000523 Alto
Supplier#000000337 Alto
Jupplier#0000003543 Alto
Supplier#000000534d Baixo
Supplier#000000553 Baixo
Supplier#000000863 Baixo
Supplier#000000270 Baixo
Supplier#000000371 Alto
Supplier#0000003873 Baixo
Supplier#000000333 Alto
Jupplier#000000335 Alto
Supplier#000000591 Baixo
Jupplier#0000003932 Alto
Supplier#000000201 Baixo
Supplier#000000907 Alto
Supplier#000000912 Baixo
Supplier#000000913 Baixo
Jupplier#000000315 Alto
Supplier#000000566 Baixo
Supplier#000001027 Baixo
Supplier#000001031 Baixo
Supplier#000001037 Baixo
Supplier#000001040 Baixo
Supplier#000001045 Alto
Supplier#000001051 Baixo
Supplier#000001056 Eaixo
Supplier#000001066 Baixo
Jupplier#0000010629 Alto
Jupplier#000001070 Alto
Supplier#000001305 Alto
433 rows selected

Figura 175 — Resultado da Figura 173 com restricdes

Portanto, o VPD executou a restricao na tabela SUPPLIER (da clausula from),
e para estes registros ele executou a restricao sobre a tabela PARTSUPP.

7.2.10 Connect by

O comando CONNECT BY é utilizado para tabelas com hierarquia. Esta hierarquia é
feita através de um auto-relacionamento.

A sintaxe do comando é mostrada na Figura 176. O comando permite navegar em
uma hierarquia definida. Podemos definir também um ponto de inicio da hierarquia,
uma condigdo de recursividade (geralmente relacionada ao auto-relacionamento).
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SELECT...
[START WITH condicéo_inicial]
CONNECT BY [sem_ciclos] PRIOR condi¢do_recursiva
[ORDER SIBLINGS BY clausula_ordenacéao]

Figura 176 — Sintaxe do comando Connect by

Como no benchmarck TPC-H ndo ha uma hierarquia definida, para realizarmos o
teste para este comando utilizamos o modelo mostrado na Figura 177. O modelo
consiste somente de uma tabela. Esta tabela representa uma peca, neste caso, uma pega
pode ser composta de varias outras pegas, formando assim uma hierarquia.

FECA
F " NOME_PECA VARCHARZ (35 BYTE)
FRECO FLOAT g
F PARTE_DE_PECA  VARCHARZ (35 BYTE) |
&= PECA_PK I
W I

Figura 177 - Modelo para testar Connect By

A Figura 179 mostra o resultado da consulta apresentada na Figura 178 realizada
por um usudrio sem nenhuma restricdo. O campo level utilizado na consulta é uma
pseudocoluna criada quando é definida a utilizacdo do comando connect by, seu valor
corresponde ao nivel hierdrquico de cada registro. Esta coluna é ttil, por exemplo,
quando de se deseja fazer uma endentagcao como a realizada na Figura 178.

SELECT level, Ipad(’ ', 8 * (level - 1)) || to _char (nome_peca)
nome_peca, preco
FROM peca

START WITH parte_de_peca IS NULL
CONNECT BY PRIOR nome_peca = parte_de_peca,;

Figura 178 - Consulta para retornar toda a hierarqu  ia de pecas
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B teve [§ nowe peca 8 Preco |

s 3 Correia da ventainha 30
ar 2 Tarmpa 200
fata] 1 Sizstema Elétrico 1353
a4 2 Buzina S0
a0 2 Farol 33
=i 3 Latnpada 20
a2 2 Fusivel 2
93 1 Transimizsda 4900,5
24 2 Cambio 627
a5 K] Alavanca de cémbio an
a5 3 Caixa de cémbio 132
a7 4 Palis dertads do comando a0
95 3 Engrenagem 200
99 2 Embreagem 1864 5
100 3 Caixa-seca 100
1M1 3 Dizco de Embreagerm 825
102 4 Coroa 100
103 4 Platt de embreagem 300
104 4 Polia 100
105 3 Mals helicaidal a0
106 3 Pedal de Embreagetn Sl
107 3 Ralametito de Embreagetn 100
108 2 Maotor de Arrangue 300
109 2 Sistema de Transmizzdo BE
110 3 Eixo cardd 40

Figura 179 - Resultado da consulta de toda a hierar  quia

Sobre este esquema foram feitos dois teste para verificar o comportamento do VPD.
Ambos os testes foram realizados utilizando a consulta apresentada na Figura 178. No
primeiro teste fizemos uma restricdo sobre um registro do primeiro nivel, no caso
“Transmissdo” (NOME_PECA<> ‘Transmissao’). A Figura 180 mostra o resultado da
consulta feita por um usudrio com esta restricdo. Como podemos perceber o resultado
da consulta ndo mostra nenhum registro que estava abaixo de “Transmissao” como,
por exemplo, “Cambio”, “Embreagem” e “Motor de Arranque”, ou seja, a hierarquia
considerada na restricdo nao é montada.
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B teve [§ wome_peca, 8 Preco |

B2 2 lgghic&o 2772
=] 3 Chave de ighicio g0
7o 3 Silenciozo 200
71 3 Yela 429
72 4 Eobina de ignigSo 200
73 4 Caho de vela G0
74 3 Wakulas 12705
7a 4 Balancin o0
7B 4 Guis de valwulaz 20
v 4 Tatmpa de valvulas 495
T 5 Jurta da tampa de valvulas a0
74 2 Radiador 200
g0 2 Siztema de Resfriamento 330
a1 3 Fittro de ar 173,25
g2 4 Ertrada do fitro de-ar 30
g3 4 Fefro a3
a4 4 Funil 20
) 4 Yentoinha 4895
g6 = Correia da vertainbha 30
arv 2 Tampa 200
a8 1 Sistema Elétrico 1353
g9 2 Buzina ad
a0 2 Faral 33
1 3 Lampada 20
92 2 Fuzivel 2

Figura 180 - Resultado da consulta para um usuario com restricdo a um registro do nivel
1

No segundo teste restringimos um registro pertencente a um nivel mais interior da
hierarquia (“Disco de embreagem”), a restricdo adicionada foi NOME_PECA <> ‘Disco
de Embreagem’. A Figura 181 mostra o resultado da execucdo da consulta apresentada
na Figura 178 realizada por um usudrio com restrigdes. Como podemos perceber,
assim como no teste anterior, ndo sdo mostradas as pecas que compde o registro
restringido via VPD. Isto pode ser observado comparando o resultado da consulta
apresentado na Figura 179 com o resultado da Figura 181. Na Figura 179, abaixo de
Transmissao/Embreagem é listado o registro Disco de Embreagem e todos os seus filhos
(Coroa, Plato de Embreagem e Polia). J& com a restricao aplicada (Figura 181), o registro
Disco de Embreagem e seus filhos ndo sao exibidos.
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B Level [ mowme pEca B ereco |

g2 4 Ertrada do fitro de ar 30
g3 4 Feftro a3
g4 4 Furil 20
a5 4 Yentoinha 49 5
GE 5 Correia da ventoinha 30
ar 2 Tampa 200
fated 1 Siztema Elétrico 1353
s 2 Buzina a0
a0 2 Faral 33
1 3 Latmpada 20
az 2 Fusivel 2
a3 1 Transimizzao 4900,5
94 2 Cambio E27
a5 3 Alsvanca de carmbio an
a5 3 Caixa de cambio 132
a7 4 Paolis dentacs do comando Go
93 3 Engrenagem 200
99 2 Embreagem 1864 .5
100 3 Caixa-zeca 00
1M 3 Mols helicaidal Go
102 3 Pedal de Embreagerm S0
103 3 Falamento de Embreagetn 100
104 2 Motar de Arrangue 300
105 2 Sigtema de TransmizsSo 66
106 3 Eixo cards 40

Figura 181 - Resultado da consulta para um usuario com restricdo a um registro interno
na hierarquia

Logo, o funcionamento obtido no teste foi exatamente o esperado. Porém se na
consulta apresentada na Figura 178 for adicionado um predicado contendo exatamente
a mesma condicdo colocada na politica do VPD, como podemos ver na Figura 182, o
resultado obtido ndo é o mesmo obtido utilizando o VPD, como apresentado na Figura
183. Comparando os resultados apresentados na Figura 179 com o resultado
apresentado na Figura 183, observe, por exemplo, que, na Figura 179, o registro Cimbio
estd abaixo da hieraquia de Transmissio, enquanto que na Figura 183 este registro esta
abaixo da hierarquia de Sistema Elétrico. Esta diferenca ocorre porque a filtragem feita
pela clausula WHERE ocorre apds a construcdo da hierarquia, o que é diferente do que
desejamos que acontega, a hierarquia s6 deveria ser construida ap6s a filtragem.

SELECT level ,lpad(' ', 8* (level - 1)) || nome _peca nome_peca,
preco

FROM peca

WHERE nome_peca <> "Transmissao'

START WITH parte_de_peca IS NULL

CONNECT BY PRIOR nome_peca = parte_de_peca,;

Figura 182 - Emulando o funcionamento do VPD utiliz  ando clausula WHERE
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B Lever | wome_PEca B Preco |
| !

g5 4 “entoinha 495
g6 =) Correia da ventoinha 30
av 2 Tampa 200
batal 1 Sigtema Elétrico 1353
g4 2 Buzina a0
a0 2 Faral 33
a1 3 Lampada 20
g2 2 Fuzivel 2
a3 2 Carnbio 627
94 3 Alsrvanca de cambio a0
95 3 Caixa de cémbio 132
g5 4 Paolia dentada do comando a0
aF 3 Endrenagem 200
a8 2 Embreagem 18645
99 3 Caixa-seca 100
100 3 Dizco de Embreagem G225
101 4 Coroa 100
102 4 Platd de embreagem 300
103 4 Palia 100
104 3 hola helicoidal a0
105 3 Pedal de Embreagem a0
108 3 Folamento de Embreagem 100
107 2 Maotar de Arrancue 300
108 2 Sistema de Transmiz=do BE
109 3 Eixo cardd 40

Figura 183 - Resultado da execucao da consulta da F  igura 182 Erro! Fonte de referéncia ndo
encontrada.

Por outro lado, se incluirmos o predicado diretamente sobre a tabela PECA, como
apresentado na Figura 184, obtemos um resultado igual ao conseguido com a consulta
da Figura 178 utilizando as restricdes do VPD, como podemos observar na Figura 185.

SELECT level ,lpad(' ', 8* (level - 1)) || nome _peca nome_peca,
preco

FROM (SELECT * FROM tpch.peca

WHERE tpch.peca.nome_peca <> 'Transmissao’)
START WITH parte_de_peca IS NULL

CONNECT BY PRIOR nome_peca = parte_de_peca,;

Figura 184 - Emulando o funcionamento do VPD utiliz  ando a restricdo no from
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B Lever @ wome_pecs, @ PrECO |

£ 2 Ighic:&n 2772
=i2] 3 Chave de ighicéo g0
70 3 Silenciozo 200
7 3 Yela 429
72 4 Bokina de ignicdo 200
T3 4 Caho de vela Ga
T4 .| Walvulas 12705
= 4 Balancin o
76 4 Guia de valvulas 20
7T 4 Tampa de valvulaz 49,5
e 5 Jurta da tampa de valvulas a0
74 2 Radiacar 200
a0 2 Ziztema de Resfriamento 330
a1 3 Fittro de ar 173,25
g 4 Ertrads do fitro de ar 30
a3 4 Feltro 3
a4 4 Funil 20
=] 4 Yentoinha 49 5
gE 5 Correia da ventoinha 30
ar 2 Tampa 200
fata] 1 Sistema Elétrico 1353
=] 2 Buzina a0
a0 2 Farol 33
a1 3 Lampada 20
a2 2 Fuzivel 2

Figura 185 - Resultado da execucéo da consulta da F  igura 184

7.3 Oportunidades e Limitacdes identificadas

Dado os resultados dos testes experimentais realizados, podemos concluir que o VPD
constitui-se em uma importante ferramenta para ser utilizada para autorizacdo de
acesso. Utilizando o VPD podem ser definidas politicas tanto para consultas sobre os
dados como também para realizacdo de operagdes de modificacdo dos dados (insert,
update e delete). A opcdo UPDATE_CHECK pode ser utilizada em alguma operacdes
para customizar a validacdo da execugdo da operagao, para os casos de insert e update.

Como limitagoes, observa-se que o VPD ndo funciona para o comando merge nas
versdes 9i e 10g do Oracle. Além disso, as regras de autorizagdes devem ser
cadastradas em fung¢des PL/SQL, o que pode ser custoso caso sejam muitas regras de
autorizagdo. A fim de facilitar o cadastro das regras de autorizagdo, propomos um
modelo de autorizacdo, apresentado na secdo 5. Dessa forma, é necessario cadastrar
apenas uma fungdo de autorizagdo, a qual consulta os dados cadastrados nas tabelas
de autorizacdo para montar os predicados de autorizacao. Isto facilita enormemente o
trabalho do responsavel pelo cadastro das regras de autorizagdo, pois basta incluir
registros nas tabelas de autorizagdo, ao invés de criar uma funcdo para cada
autorizagdo, bem como regras podem ser reaproveitadas para definir autorizacdes
sobre diferentes tabelas.
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Entretanto, mesmo utilizando o modelo de autorizacdo, o cadastro das regras de
autorizacao depende do responsavel pela seguranca conhecer as tabelas do banco de
dados e saber montar as regras em predicados SQL. Isto ndo é simples para usuarios
do negdcio. Portanto, é necessdrio projetar uma interface mais simples para que
usudrios do negodcio sejam capazes de definir as regras sem ter que escrever comandos

SQL.

8 Conclusodes

Este relatério apresentou o estudo e analise das funcionalidades Label Security e
Virtual Private Database para implementacdo de autorizacdo de acesso no Oracle.
Apo6s o estudo das funcionalidades, as quais foram descritas na secdo 2, foram
realizados varios testes experimentais das mesmas a fim de avaliar o uso em relacao
aos requisitos de execugdo de regras de autorizacdo em relacdo a um banco de dados
real.

O benchmark TPC-H foi escolhido para realizacdo dos testes. A abordagem
empregada foi de reescrever as regras de forma a representa-las no modelo de dados
do TPC-H.

Inicialmente foram realizados testes do Label Security, o qual demonstrou como
principais problemas o fato de ser um controle de autorizacdo estatico, definindo se o
usudrio pode ou ndo acessar um registro inteiro, independente dos valores dos campos
do registro. Além disso, a regra de autorizacdo referente Label Security é cadastrada
como novas colunas na tabela. Cada regra deve ser uma nova coluna, o que pode
aumentar muito o custo de armazenamento.

O proximo teste realizado foi do VPD. Segundo a abordagem de uso do VPD da
Oracle, é necessario criar praticamente uma fungdo de autorizagdo para cada tabela
que se deseja aplicar uma regra de autorizacdo. Em uma grande empresa como a
Petrobras, onde existem muitas regras para serem cadastradas, isto levaria a um
nimero muito grande de fungdes (functions em PL/SQL) para serem criadas e
mantidas. Dessa forma, foi proposto, neste trabalho, um modelo genérico para
autorizagdo de acesso, o qual permite criar apenas uma dnica funcdo PL/SQL que é
aplicada para todas as tabelas que se deseja realizar controle de autorizacdo. As regras
de autorizagdo sdo cadastradas nas tabelas geradas segundo este modelo e a funcdo de
autorizacdo, quando uma tabela é acessada, 1é as regras que se referem ao usudrio e
monta o predicado a ser utilizado pelo VPD para realizar o filtro.

Dessa forma, as regras de autorizacdo escritas para o TPC-H foram avaliadas
segundo o modelo proposto. As seguintes operacdes foram testadas: insercdo,
atualizagdo, remocdo, subconsultas, group by, having, merge, trigger e select case. Os
resultados sdo resumidos na Tabela 1.

Tabela 1 — Resumo dos resultados de testes do VPD u tilizando o modelo proposto

Comando Observagiao

Insercéao Necessario ajustar o pardmetro UPDATE_CHECK como
verdadeiro na aplicagdo da politica (ADD_POLICY).
* UPDATE_CHECK = false
0 O usudrio sempre consegue inserir o registro.
* UPDATE_CHECK = true
0 Quando o usudrio tenta inserir um registro, o VPD testa se
ele terd acesso ao registro:
= Se usudrio tem acesso: ocorre a insercao.
* Se usudrio ndo tem acesso: é levantada excegdo.
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Atualizacdo UPDATE_CHECK define comportamentos distintos para a
atualizacgdo:
» UPDATE_CHECK = false
0 Se usudrio ndo tem acesso ao registro: ndo ocorre a atualiza-
cao.
0 Se usudrio tem acesso ao registro: ocorre a atualizagdo, mes-
mo que atualizagdo faca com que o usudrio deixe de ter aces-
SO ao registro.
» UPDATE_CHECK = true
0 Se usudrio ndo tem acesso ao registro: ndo ocorre a atualiza-
cao.
0 Se usudrio tem acesso ao registro:
= Se usudrio tiver acesso ao registro depois da atualizagdo:
ocorre a atualizacao.
= Se o usudrio nado tiver acesso ao registro depois da
atualizacdo: é levantada excecdo.

Remogao O wvalor do UPDATE_CHECK ndo muda a forma de
funcionamento da remocgdo.Se usudrio tem acesso a linha, entdo
ocorre remocgao.

Se usudrio ndo tem acesso a linha, entdo a remocdo nao ocorre e
nao é levantada excegdo.

Subconsultas

Group by

Having

Merge Erro SQL: ORA-28132: A intercagdo na sintaxe nado suporta politias
de seguranca.
28132.0000 - “Merge into syntax does not support security poli-
cies”
* Cause: Merge into syntax currently does not support a security
policy on the destination table.
* Action: use the insert / update DML stmts on the table that has a
security policy defined on it.
Testes foram realizados nas versdes 10.2.0.3 e 11.1.0,

Trigger O usuério dono da trigger ndo pode possuir o privilégio EXEMPT

ACCESS POLICY.

Select case

Connect by

Como resultado, foi demonstrado a usabilidade do modelo proposto como uma
abordagem genérica para tratar regras de autorizacdo. Os préximos passos incluem
pesquisar e desenvolver uma interface que seja simples o suficiente para que usuérios
do negdcio possam cadastrar regras de autorizagdo. Pesquisar uma evolucdo da funcao
de autorizacdo a fim de que ela passa também ser utilizada para tratar mascaramento
de campos, o que ndo é possivel atualmente.
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